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(%)Colpensiones 1. Objetivo, alcance y procedimientos realizados

Presentar los resultados de la verificacion y evaluacion a la elaboracidn, visibilizacion, seguimiento y
control del Mapa de Riesgos de Corrupcion de la Entidad, en virtud de lo establecido en el numeral 3.5. de
la guia para la gestion de riesgo de corrupcidn, oficializada mediante el Decreto 124 del 26 de enero de
2016.

Alcance

La verificacion y evaluacioén a la elaboracidn, visibilizacion, y control del mapa de riesgos de corrupcion de
la entidad, se realizd para el periodo comprendido entre el 12 de enero y el 30 de abril de 2020 con base en
la metodologia para diseiar y hacer seguimiento al Mapa de Riesgo de Corrupcién de que trata el articulo
73 de la Ley 1474 de 2011 establecida en el documento "Guia para la Gestidn del Riesgo de Corrupciéon®.

La verificacion se complementa con la evaluacién efectuada por la Oficina de Control Interno, al disefio y
ejecucion de controles asociados a riesgos de corrupcion, en las auditorias realizadas durante el periodo
indicado.
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Procedimientos realizados

Verificaciones a partir de la matriz de riesgos de corrupcion suministrada por la Gerencia de Riesgos y
Seguridad de la Informacidn y del reporte de la actualizacién realizada a los riesgos de corrupcion en el
periodo de evaluacidn, y a partir de la identificacién de los procedimientos implementados por la Entidad
para el seguimiento y control del Mapa de Riesgos de Corrupcidn. Asi como, del resultado de las
auditorias a procesos efectuadas por la Oficina de Control Interno, que incluyen la evaluacién al disefio y
ejecucion de los controles asociados a riesgos de corrupcion incluidos en la matriz de riesgos de cada
proceso.



(%)Colpensiones 2. Marco Legal

Marco legal

Normativa Externa:

= Guia para la gestion de riesgo de corrupcion, oficializada mediante el Decreto 124 del 26 de
enero de 2016.

= Articulo 73 de la Ley 1474 de 2011.
Normativa Interna:
* Manual Sistema Integral de Administracion de Riesgos.

= Partelll del Manual SIAR sobre el Sistema de Administraciéon de Riesgo de Fraude y
Corrupcion — SARFC.
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3. Resultado de la evaluacion

Cuadro 1. Riesgos de corrupciéon identificados inherentes a los

procesos — a 30 de abril de 2020.

Nombre del Proceso

Administracién de las Solicitudes

Riesgos de corrupcién por
proceso

1

Comunicaciones

Control Disciplinario Interno

Direccionamiento Legal

Evaluacion Integral

Gestiéon Contractual

Gestidon de Bienes y Servicios

Gestion de Cartera

Gestion de Comercializacién

Gestion de Desarrollo del Talento Humano

Gestion de Estandarizacion

Gestion de Ingresos

Gestion de Inversiones

Gestion de la Determinacién del Derecho

Gestion de la Entrega de Beneficios

Gestion de la Historia Laboral

Gestion de la Medicina Laboral

Gestion de la Némina de Pensionados

Gestion de las Acciones Constitucionales

Gestion de las Cuentas Individuales

Gestion de los Procesos Ordinarios

Gestion de Mercadeo

Gestion de Otros Egresos

Gestiéon de Procesos

Gestion de Riesgos

Gestidon de Seleccién, Administraciéon del Talento Humano y Servicios

Gestién del Otorgamiento BEPS

Gestion del Soporte de TI

Gestion Documental

Gestion Financiera

Gestion y Calidad de la Informaciéon

Implementacidn y entrega del Servicio de Ti

Inteligencia de Negocios e Innovacién

Orientacidn y Asesoria

Planeacidon Estratégica
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Total general

73

Fuente. Mapa de riesgos consolidado por tipologia de riesgo de corrupcién suministrado por la

Gerencia de riesgos y seguridad de la informacion.

Metodologia de gestion del riesgo.

De acuerdo con la metodologia definida por Colpensiones, la
gestidon de riesgos se realiza mediante el desarrollo de etapas de
identificacion, medicidn, control y monitoreo de los riesgos
asociados a los procesos.

En desarrollo de las etapas, los lideres de los procesos con el
apoyo de la Gerencia de Riesgos y Seguridad de la Informacion
han realizado el andlisis y actualizacién de la matriz de riesgos de
la entidad, que incluye los riesgos de corrupcion inherentes a los
procesos e involucra fuentes, causas y consecuencias de los
riesgos. La gestion se realiza teniendo en cuenta variables como
cambios en los procesos o nuevas actividades y otras relacionadas
con observaciones de auditoria, hallazgos de entes de control,
eventos de riesgo, modificaciones en el disefio y ejecucion de los
controles.

En linea con lo anterior, con corte al mes de marzo de 2020, la
entidad tiene identificados y gestionados 73 riesgos asociados a
35 procesos bajo la tipologia de riesgo de corrupcion. (Ver cuadro
1)
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Cuadro 2. Nuevos riesgos de corrupcion identificados a 30 de abril de 2020

usar de manera indebida la informacién que soporta
el proceso de cartera

Severidad .
. ., . Riesgo
Proceso Riesgo de Corrupcion del Riesgo .
Residual
Inherente
Posibilidad de recibir o solicitar cualquier dadiva o
Gestion del Soporte | beneficio a nombre propio o de terceros con el fin de . . .
. . . o, Medio Alto | Medio Bajo
de Tl usar de manera indebida la informacién soportada
por el proceso
Posibilidad de recibir o solicitar cualquier dadiva o
Gestién de beneficio a nombre propio o de terceros con el fin de . . .
o . . . ., Medio Alto | Medio Bajo
Estandarizaciéon usar de manera indebida la informacién que soporta
el proceso de gestidn de estandarizacion
Gestién de Posibilidad de recibir o solicitar cualquier dadiva o
Seleccion, beneficio a nombre propio o de terceros con el fin de
Administracion del | usar de manera indebida la informacion que soporta | Medio Alto | Medio Bajo
Talento Humanoy | el proceso de Seleccidn, Administracion del Talento
Servicios Laborales | Humano y Servicios Laborales
Posibilidad de recibir o solicitar cualquier dadiva o
o beneficio a nombre propio o de terceros con el fin de . .
Gestion de Cartera Medio Alto | Medio Alto

Fuente. Mapa de riesgos consolidado por tipologia de riesgo de corrupcion suministrado por la Gerencia de
riesgos y seguridad de la informacién.

Identificacién de riesgos

Respecto a la etapa de identificacion, se definieron
nuevos riesgos con ocasion de la emergencia
econdmica, social y ambiental decretada por el
Gobierno Nacional en el mes de marzo de 2020, donde
la entidad definid6 la estrategia de trabajoen casay a
partir de lo cual, la Gerencia de Riesgos y Seguridad de
la Informacién realizé el analisis de riesgos de la
entidad, identificando nuevos riesgos de corrupcion en
cuatro procesos asociados a diferentes causas y fuentes
generadoras de riesgo. (ver cuadro 2)

Asimismo, esa Gerencia realizé la medicion del perfil de
riesgo de la entidad, identificando incremento por
algunos riesgos, debido a la exposicién generada por la
realizacidon de operaciones mediante trabajo remoto.
(ver cuadro 3)
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Cuadro 3. Riesgos de corrupcion que incrementaron la valoraciéon a corte de abril de 2020

del Derecho

que soporta el proceso de determinacion de derechos

Severidad del
Proceso Riesgo de Corrupcion Riesgo Riesgo Residual
Inherente
., . Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Gestion de la Medicina . ., .. L . .
Laboral propio o de terceros para la atencién de tramites de subsidio por Medio Alto Medio Alto
abora
incapacidades (valores, pagos dobles, ciudadano)
Gestion de la Medicina Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre . :
. . L. . Medio Alto Medio Alto
Laboral propio o de terceros con el fin de atender los trdmites de medicina laboral
. . Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Gestion de la Medicina . . . R . L . .
Laboral propio o de terceros con el fin de usar de manera indebida la informacion Medio Alto Medio Alto
abora
que soporta el proceso de Gestién de Medicina Laboral
., . Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Gestidn de la Medicina . .. - g . . .
Laboral propio o de terceros para la atencion de tramites de pérdida de capacidad Medio Alto Medio Alto
abora
laboral (porcentajes, fecha de estructuracion, ciudadano)
., Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre 5 5
Gestion de Ingresos . . R L, Medio Alto Medio Alto
propio o de terceros con el fin de gestionar los tramites de recaudo
Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Gestién de Cartera propio o de terceros con el fin de usar de manera indebida la informacion Medio Alto Medio Alto
que soporta el proceso de cartera
. . . Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Gestion de la Historia ] ) . . ) L ) .
Laboral propio o de terceros con el fin de usar de manera indebida la informacion Medio Alto Medio Alto
que soporta el subproceso de correccién de historia laboral
., ., |Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Gestion de la Determinacién . . . | . ., :
propio o de terceros con el fin de usar de manera indebida la informacion Medio Alto

Fuente. Mapa de riesgos consolidado por tipologia de riesgo de corrupcion suministrado por la Gerencia de riesgos y seguridad de la

informacién.

Medicién de riesgos

Producto de la aplicacién de la
metodologia de gestidn de riesgos, los
resultados de la medicion de los
riesgos de corrupcion a corte del
primer trimestre del afio 2020 fueron
presentados a la Junta Directiva a
través del Comité de Auditoria, en la
sesion N° 04, por parte de la
Vicepresidencia de Seguridad y Riesgos
Empresariales.

La informacion presentada sobre la
gestién de riesgos incluyd la revisién
de los riesgos y su evolucidny la
revision de las causas asociadas.
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3. Resultado de la evaluacion

Cuadro 4. Controles asociados a riesgos de corrupciéon evaluados por la Oficina
de Control Interno a corte de 30 de abril de 2020.

Proceso / Subproceso
Auditado

Administracion de

Solicitudes y PQRS

Causa

Riesgos de Corrupcion

Riesgo

Codigo de Control

Modificacidn o
manipulacién de datos.

Favorecimiento a un
tercero o beneficio propio

Entrega o divulgacion de
informacién confidencial o
reservada.

para la atencion de una
solicitud, peticiones, quejas
ly reclamos recibiendo
retribuciones econdmicas

C_TRN_26CT.

Modelo de Atencion y
Orientacion y Asesoria

Tramitar solicitudes a
través del GAP que no
cumplan con los
requerimientos
lestablecidos para
canalizarlos por este
medio.

Favorecimiento para
beneficio propio o de un
tercero para la atencion de
un tramite, PQRS o solicitud

Suplantacién de Identidad
(BEPS)

c_ovA_4s.

c_ovA_69.

Gestion de la Seleccidn,
IAdministracion del Talento
Humano y Servicios
Laborales

Error en la preinscripcion
de altas y bajas de cuentas
de ndmina

IApropiacién indebida de los
recursos de la némina de
funcionarios

C_GSA_27.

Fuente: Informes emitidos por la Oficina de Control Interno en desarrollo del Plan Anual de Evaluacién 2019.

*En el anexo se detallan las acciones realizadas por la Oficina de Control Interno para verificar los riesgos de

corrupcion y evaluar la efectividad de los controles implementados para mitigar sus causas, asi como la conclusion y

recomendaciones correspondientes.

Evaluacion de controles

En complemento a la gestidn de riesgos de corrupcion
realizada por la entidad, la Oficina de Control Interno,
como parte de las auditorias a procesos, evalua el disefio y
la ejecucion de controles definidos por Colpensiones para
mitigar riesgos de corrupcidn inherentes a los procesos,
con el fin de verificar que los controles sean efectivos, le
apunten al riesgo y estén funcionando en forma oportunay
efectiva.

Es asi como, durante el 01 de enero y el 30 de abril de
2020, se evaluaron los controles asociados a riesgos de
corrupcion en los siguientes procesos:

. Administracion de Solicitudes y PQRS

. Gestidn del Modelo de Atencidn, Orientacién y
Servicio.

. Gestion de la Seleccidon, Administracion del Talento
Humano y Servicios Laborales.

(Ver cuadro 4)
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(?Colpensiones 4. Conclusiones y recomendaciones

Con relacién a la elaboracion, visibilizacidn, seguimiento y control del Mapa de Riesgos de Corrupcién de la entidad, se evidencié que
la entidad gestiona los riesgos a partir de la metodologia establecida en el Manual del Sistema Integral de Administracién de Riesgos
de Colpensiones, que define el desarrollo de las etapas de identificacién, medicidn, control y monitoreo a los riesgos de corrupcion,
donde los lideres de los procesos y sus equipos de trabajo definen controles para mitigar los riesgos de corrupcién inherentes a los
procesos bajo su responsabilidad.

Respecto a la etapa de identificacidn, se definieron nuevos riesgos de corrupcidn, con ocasidon de la emergencia econdmica, social y
ambiental decretada por el Gobierno Nacional en el mes de marzo de 2020, derivados de la estrategia de trabajo en casa, a partir de
lo cual, la Gerencia de Riesgos y Seguridad de la Informacion realizé el andlisis de riesgos de la entidad. Asimismo, producto de la
etapa de medicidn se determiné el perfil de riesgo de la entidad, identificando incremento en algunos riesgos debido a la exposicién
generada por la realizacién de operaciones mediante trabajo remoto.

En desarrollo de la etapa de monitoreo, se actualizé la matriz de riesgos de corrupcion y los resultados para el primer trimestre de
2020, fueron presentados a la Junta Directiva a través del Comité de Auditoria por la Vicepresidencia de Seguridad y Riesgos
Empresariales.

En linea con lo anterior, se recomienda continuar aplicando la metodologia definida por la entidad para la gestidn de riesgos, que
incluye la tipologia de riesgos de corrupcion y el Sistema de Administracion de Riesgo de Fraude y Corrupcidon — SARFC, y realizar los
ajustes y las modificaciones necesarias orientadas a mejorar el Mapa de Riesgos de Corrupcién de la entidad, a partir de las
observaciones presentadas por la Oficina de Control Interno producto de la auditorias realizadas.
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