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1. Objetivo.

Presentar los resultados de la verificacion y evaluacidbn a la elaboracion, visibilizacion,
seguimiento y control del Mapa de Riesgos de fraude y corrupcion de la Entidad, en virtud de lo
establecido en el numeral 3.5 de la Guia para la gestion de riesgo de fraude y corrupcion,
oficializada mediante el Decreto 124 del 26 de enero de 2016.

2. Alcance

La verificacion y evaluacion a la elaboracion, visibilizacion, y control del mapa de riesgos de
fraude y corrupcion de la entidad, se realiz6 para el periodo comprendido entre el 1° de mayo y
el 31 de agosto de 2021 con base en la metodologia para disefiar y hacer seguimiento al Mapa
de Riesgo de corrupcién de que trata el articulo 73 de la Ley 1474 de 2011 establecida en el
documento "Guia para la Gestion del Riesgo de corrupcién *.

El seguimiento periédico al mapa de riesgos de corrupcibn se complementa con las
evaluaciones efectuadas por la Oficina de Control Interno durante el periodo indicado, al disefio
y ejecucion de controles asociados a riesgos de corrupcion de acuerdo con el Plan Anual de
evaluacion 2021.

3. Marco Normativo

Normativa Externa:

» Guia para la gestién de riesgo de corrupcion, oficializada mediante el Decreto 124 del 26 de
enero de 2016.

= Articulo 73 de la Ley 1474 de 2011.

= Articulo 2.1.4.2 del Decreto 1081 de 2015.

Normativa Interna:

= Manual del Sistema Integral de Administracién de Riesgos - Parte Il del Manual SIAR sobre
el Sistema de Administracion de Riesgo de Fraude y corrupcion — SARFCi.

4. Procedimientos Realizados

Verificaciones a partir de la matriz de riesgos suministrada por la Gerencia de Riesgos y
Seguridad de la Informacion, del reporte de la actualizacion realizada a los riesgos de fraude y
corrupcion en el periodo de evaluacion y de la identificacion de los procedimientos
implementados por la Entidad para el monitoreo del Mapa de Riesgos de fraude y corrupcion,
asi como del seguimiento a los proyectos y planes de trabajo asociados a la gestién de riesgos y
del resultado de la evaluacion a los controles realizada por la Oficina de Control Interno de
acuerdo al Plan Anual de evaluacion.

1 Mediante el cual se define el marco normativo, metodoldgico y procedimental del Sistema de Administracion de Fraude y Corrupcion de
Colpensiones —SARFC, alineado con el Sistema Integral de Administracion de Riesgos definido en la entidad.
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5. Resultado

Elaboracion, visibilizacién, seguimiento y control del Mapa de Riesgos de fraude y
corrupcion.

Metodologia de gestion del riesgo.

De acuerdo con la metodologia definida por Colpensiones, la gestion integral de riesgos se
realiza mediante el desarrollo de etapas para identificar, analizar, valorar, tratar, comunicatr,
monitorear, revisar y realizar seguimiento a los riesgos asociados a los procesos, incluyendo los
riesgos de corrupcién en cumplimiento de lo establecido en la Guia para la administracién del
riesgo y el disefio controles en entidades publicas.

En desarrollo de las etapas, los lideres de los procesos con el apoyo de la Gerencia de Riesgos
y Seguridad de la Informacién han realizado el analisis y actualizacion de la matriz de riesgos de
la entidad, que incluye los riesgos de corrupcion inherentes a los procesos e involucra fuentes,
causas Yy consecuencias de los riesgos.

Identificacion de riesgos.
Con corte a 31 de julio de 2021, la entidad tiene identificados y gestionados 87 riesgos

asociados a cada macroproceso y a 39 procesos bajo la tipologia de riesgo de fraude y
corrupcién. (Ver gréafico 1)

Grafico 1. Numero de riesgos asociados a fraude y corrupcién identificados por
macroproceso.

@
=
=

=2
£

£
S
g
g

Agministracion de
informacion
Gestion Comercial

Empleador
Periddicos

Gestion del Apoyo
Organizacional

Inversiones
beneficios Econdmicos

Prestaciones, Subsidios y
Evaluacian y Control de la
Gestion

Gobierno y Gestion rJo

Servicios de Valor Agregado | ©
Tecnologias de la In

Cumplimiento de Derechos
Gestion del Ciudadano y el
Aseguramiento de la Gestion
Direccionamiento Estratégico
Gestion de la Defensa Judicial
Gestion de Talento Humano

Gestion de Finar

MISIONALES ESTRATEGICOS SOPORTE

EVALUACION
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informacion.



CODIGO: GCEIEMT'
)
. INFORME FINAL .
COlpensmnes VERSION: 1.0
FECHA: 03/03/2015

De los 87 riesgos, 67 corresponden a corrupcion, tipologia definida como posible accién u
omision cometida por un servidor, colaborador o tercero de la entidad, usando las facultades o
funciones del cargo confiado por la entidad con el fin de desviar la gestion de lo publico hacia un
beneficio privado; y 20, corresponden a situaciones originadas por factores externos tales como
presentacion de documentacion falsa, omisién de entrega de informacion por parte de los
ciudadanos, entre otros.

Valoracion de riesgos.

De acuerdo con la metodologia establecida en la entidad, en la etapa de valoracién del riesgo se
determina la severidad del riesgo inherente y el riesgo residual de los riesgos identificados bajo
la tipologia de riesgo de corrupcion, donde se realiza el analisis de riesgo inherente identificando
la probabilidad de ocurrencia de los riesgos y su impacto en caso de materializarse, a través de
la aplicacion de criterios de evaluacion definidos, posteriormente se evalla la solidez de los
controles establecidos para cada riesgo y el efecto de la mitigacion, y acorde con cada una de
las escalas de calificacion definidas se establece el nivel de riesgo residual aplicando la medida
de tratamiento correspondiente al marco integral de apetito de riesgo definido en la entidad,
dentro del cual no aplica la aceptacién del riesgo para los riesgos de fraude y corrupcién en
concordancia con la politica institucional de cero tolerancia frente al fraude y la corrupcion.

Colpensiones determina un perfil de riesgos para la tipologia de Fraude y Corrupcion
conjuntamente, como se observa en la imagen siguiente.

Imagen 1. Perfil de riesgos de la tipologia fraude y corrupcién con corte a julio de 2021.

Frecuente

Probable

87 Riesgos
2 Alto - Tratamiento
5 Medio Alto - Tratamiento
76 Medio Alto - Monitoreo
4 Medio Bajo

Posible

Raro

Probabilidad de Ocurrencia

Improbable

nferior Menor  Impartante Mayor  Critico
Impacto

Fuente. Tomado de la presentacion Comité Integral de Riesgos — CIR en sesion 07 del 12 de agosto de 2021, respecto al perfil de
Riesgos de fraude y corrupcién con corte a 31-jul-2021. Presentaciéon suministrada por la Gerencia de Riesgos y Seguridad de la
Informacion.
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Con respecto al periodo anterior hubo dos (2) riesgos que bajaron su probabilidad de ocurrencia
a improbable, una vez ejecutados los planes de mejoramiento disefiados para tal propésito, en
el ler trimestre de 2021

A continuacion se relacionan los riesgos mencionados:

e Posibilidad de solicitar o recibir dadivas a favor propio o de un tercero para el tramite de
afiliaciones, novedades y/o actualizacion de datos. — Proceso Gestion de la Afiliacién.

e Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de un tercero
con el fin de determinar de manera indebida un derecho prestacional. - Proceso Gestién de
la Determinacion del Derecho.

Respecto al perfil de riesgos de la tipologia de corrupcion y fraude, de acuerdo con el marco de
apetito de riesgo definido? con corte a julio de 2021, se presentaron al Comité Integral de
Riesgos — CIR los riesgos que seran objeto de monitoreo por parte de las 3 lineas de defensa,
de acuerdo con el resultado de la valoracion.

Evaluacion de controles.

En desarrollo del Plan Anual de Evaluacion de la Oficina de Control Interno, durante el periodo
de seguimiento a la gestion de riesgos de corrupcion, no se han realizado evaluaciones respecto
a la tipologia de evaluacién a procesos, en las cuales se realiza la evaluacion al disefio y la
ejecucion de controles definidos para mitigar riesgos de corrupcion.

Seguimiento y Revision

Planes de Mejora

El perfil de riesgos de la tipologia de fraude y corrupcién con corte a julio de 2021 presenta 7
riesgos que por su calificacién requieren tratamiento y se les han definido planes de

mejoramiento que permitirdn disminuir la probabilidad de ocurrencia. Estos riesgos y los
procesos asociados se presentan en el siguiente cuadro:

2 Marco de apetito de riesgo (MAR): Conjunto de Politicas, metodologias, procedimientos y controles a partir del cual
Colpensiones establece, comunica y monitorea el apetito de riesgo. Es la guia de actuacion y toma de decisiones por parte de la
Junta Directiva y de la Alta Direccién, influyendo en la forma de operar de Colpensiones y en la cultura respecto a la gestién de
los riesgos. Este marco contempla el conjunto de politicas, metodologias, procedimientos, controles y limites a partir del cual
Colpensiones establece, comunica y monitorea el nivel de apetito por el riesgo, y es parte de la gestidn integral del riesgo.
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Cuadro 1. Riesgos de corrupcién con plan de mejoramiento.

Riesgo Proceso

Gestion de la Historia Laboral

Gestion de la Afiliacion
Uso de manera indebido de la informacion
gue soporta el proceso Gestion de la Determinacion del Derecho

Gestion de la Medicina Laboral

Favorecimiento para la atencion de

trAmites de otros egresos Gestién de Otros Egresos

Desviar dineros en pagos o devoluciones

de recursos

Favorecimiento para la atencién de un Gestidn de la Experiencia en el Servicio
tramite, PQRS o solicitud

Fuente. Tomado de Informe de Riesgo de Fraude y Corrupcién 19-ago-2021, suministrado por la Gerencia de Riesgos y
Seguridad de la Informacion.

Respecto a los riesgos con plan de mejoramiento relacionados en el cuadro 1, en el marco del
tratamiento de los riesgos para que su nivel de probabilidad de ocurrencia baje a improbable, se
han establecido los siguientes planes de accién:

Riesgo: Uso de manera indebido de la informacion que soporta el proceso

e Enmascaramiento: Contratacién de una soluciéon para enmascaramiento de datos de la
aplicacion Bizagi, liderado por la Gerencia de Tecnologias de la informacion y proyectada
para despliegue en produccién en el mes de diciembre de 2021.

e Confianza Digital: Contrataciéon de un proveedor de servicios, con el fin de reforzar la
seguridad en las transacciones electronicas a través de una solucion tecnolégica integral de
gestion de las firmas y control de los flujos que sea escalable a los procesos e integrable a la
plataforma tecnoldgica de COLPENSIONES

Riesgos: Favorecimiento para la atencién de tramites de otros egresos y Desviar dineros en
pagos o devoluciones de recursos

Se continda realizando seguimiento al avance de las actividades del plan de mejoramiento
definido por el proceso, PM GESRI-2021-0058 - Aseguramiento de los controles existentes y
uso y de las herramientas utilizadas por el proceso para prevenir y detectar modificaciones en la
informacion del mismo con los siguientes avances:

o Cierre del RF con Tl de oportunidad de mejora con viabilidad positiva.
e En proceso generar la solicitud para implementacion por parte del area de tecnologia —
Se requiere confirmar fechas por GTI.
Riesgo: Favorecimiento para la atencion de un trdmite, PQRS o solicitud

Aun no se ha formalizado plan de accién.
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La Vicepresidencia de Seguridad y Riesgos Empresariales continla con la ejecucion de dos (2)
planes de trabajo dentro del Plan de Accion para el afio 2021, asociados con la gestion de
riesgos de corrupcion. Ellos son Prevencion de fraude y corrupcion y Desarrollo de modelos
analiticos para la prevencién de fraude y corrupcion, sobre los cuales se presentd el siguiente
avance con corte al mes de agosto de 2021

La Oficina de Control Interno realizé seguimiento a los planes de trabajo Prevencion de fraude y
corrupcién y Desarrollo de modelos analiticos para la prevencion de fraude y corrupcion
incluidos en el Plan de Accion de la entidad. A continuacién, los porcentajes de avance y
cumplimiento que presentan los planes de trabajo con corte a 15 de agosto de 2021.

Cuadro 2. Estado de los planes de trabajo que incluye la gestion de riesgos de fraude y
corrupcién — Corte a 15 de agosto de 2021.

% %
Avance Cumplimiento
57% 100%
44% 88%

Planes de Trabajo

Fortalecimiento en la gestion de prevencién de fraude y corrupcion \
Desarrollo de modelos analiticos para la prevencién de riesgos y fraude ‘

Fuente: Plan Anticorrupcion y de Atencién al Ciudadano de Colpensiones.

Como parte de las actividades de la etapa de seguimiento y revision, y de acuerdo con las
responsabilidades por lineas de defensa frente a la gestion del riesgo, se identificod que en el
marco del Comité Institucional de Gestiéon y Desempefio® se presentaron entre otros temas, los
avances de los planes de trabajo y proyectos que apoyan y controlan el desempefo de las
Vicepresidencias frente a la gestién del riesgo de corrupcion.

6. Conclusion y Recomendaciones

Con relacion a la elaboracion, visibilizacion, seguimiento y control del Mapa de Riesgos de
corrupcion de la entidad, la Oficina de Control Interno evidencio que la entidad gestiona dichos
riesgos a partir de la metodologia establecida en el Manual del Sistema Integral de
Administracién de Riesgos de Colpensiones, mediante el desarrollo de etapas definidas para su
administracién, y como resultado de la etapa de valoracion del riesgo, con corte a 31 de julio de
2021 la entidad tiene identificados y gestionados 87 riesgos asociados a los 14 macroprocesos y
a 39 procesos bajo la tipologia de riesgo de fraude y corrupcion, siendo 67 de ellos tipificados
como Corrupcién.

En cumplimiento de la etapa de seguimiento y revision, la Gerencia de Prevencién del Fraude
definié y ejecuta para la vigencia 2021 dos (2) planes de trabajo asociados con la gestion de
corrupcion, Fortalecimiento en la gestion de prevencion de fraude y corrupcion presenta un

3 Presentacion del Comité Institucional de Gestién del Desemperio — CIGD del 03 de agosto de 2021, respecto al avance de los planes de trabajo
de la VSRE con corte a 31 de julio de 2021. Presentacion suministrada por la Gerencia de Planeacion Institucional.
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avance del 57% y Desarrollo de modelos analiticos para la prevencién de riesgos y fraude
presenta un avance del 44%, a 15 de agosto de 2021.

Respecto al perfil de riesgos para la tipologia de fraude y corrupcién, con corte a julio de 2021
present6 80 riesgos que incluyen corrupcion y fraude que seran objeto de monitoreo de acuerdo
con el resultado de la valoracion, y 7 riesgos que requieren tratamiento por su valoracion, sobre
los cuales se formularon planes de mejoramiento que estan siendo ejecutados actualmente los
cuales corresponde al riesgo de corrupcion.

Producto del seguimiento, se recomienda asegurar que tanto el registro de eventos de riesgo,
como la matriz de riesgos de la entidad para la tipologia de riesgos de corrupcién se mantenga
actualizada mediante la gestion oportuna de eventos y casos en investigacion. Asimismo,
mantener una revision y seguimiento permanentes analizando si la situacion actual con la
emergencia decretada ofrece nuevas oportunidades para actos de fraude y corrupcion o puede
potenciar los riesgos actualmente identificados, y a su vez, identificar si los controles
inicialmente diseflados para mitigar los riesgos aln son pertinentes en especial en aquellos
procesos que son vulnerables al fraude y la corrupcion.

De igual manera, es importante continuar con el seguimiento periddico a la ejecucién de los
planes de mejora definidos para los 7 riesgos que requieren tratamiento, y formalizar el plan de
acciéon pendiente para el riesgo “Favorecimiento para la atencion de un tramite, PQRS o
solicitud” en atencién a las definiciones del marco integral de apetito de riesgos que es parte de
la gestion integral de riesgos.

Por ultimo, se recomienda continuar gestionando los riesgos de acuerdo con la metodologia
definida por la entidad que incluye la gestion de riesgos de fraude y corrupcién en desarrollo del
Sistema de Administracién de Riesgo de Fraude y Corrupcion — SARFC contenido dentro del
Sistema Integral de Administracién de Riesgos de la entidad, y realizar las acciones necesarias
orientadas a revisar el Mapa de Riesgos de corrupcion de la entidad, a partir de las
observaciones presentadas por la Oficina de Control Interno sobre la evaluacion realizada en las
auditorias a controles asociados a riesgos de fraude y corrupcion.



