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1. Objetivo.

Presentar los resultados de la verificacion y evaluacibn a la elaboracion, visibilizacion,
seguimiento y control del mapa de riesgos de fraude y corrupcion de la entidad, en virtud de lo
establecido en el numeral 3.5 de la Guia para la gestion de riesgo de fraude y corrupcion,
oficializada mediante el Decreto 124 del 26 de enero de 2016.

2. Alcance

La verificacion y evaluacion a la elaboracion, visibilizacion, y control del mapa de riesgos de
fraude y corrupcién de la entidad, se realizé para el periodo comprendido entre el 1° de enero y
el 30 de abril de 2022, con base en la metodologia para disefiar y hacer seguimiento al Mapa de
Riesgo de corrupcion de que trata el articulo 73 de la Ley 1474 de 2011 establecida en el
documento "Guia para la Gestion del Riesgo de corrupcién “.

El seguimiento periddico al mapa de riesgos de corrupciébn se complementa con las
evaluaciones efectuadas por la Oficina de Control Interno durante el periodo indicado, al disefio
y ejecucion de controles asociados a riesgos de corrupcion de acuerdo con el Plan Anual de
evaluacion 2022.

3. Marco Normativo

Normativa Externa:

» Guia para la gestiéon de riesgo de corrupcion, oficializada mediante el Decreto 124 del 26 de
enero de 2016.

= Articulo 73 de la Ley 1474 de 2011.

= Articulo 2.1.4.2 del Decreto 1081 de 2015.

Normativa Interna:

* Manual del Sistema Integral de Administracién de Riesgos - Parte Il del Manual SIAR sobre
el Sistema de Administracion de Riesgo de Fraude y corrupcion — SARFCi.

4. Procedimientos Realizados

Verificaciones a partir de la matriz de riesgos suministrada por la Gerencia de Riesgos y
Seguridad de la Informacion, del reporte de la actualizacion realizada a los riesgos de fraude y
corrupcion en el periodo de evaluacion y de la identificacion de los procedimientos
implementados por la entidad para el monitoreo del Mapa de Riesgos de fraude y corrupcion,
asi como del seguimiento a los proyectos y planes de trabajo asociados a la gestién de riesgos y
del resultado de la evaluacion a los controles realizada por la Oficina de Control Interno de
acuerdo al Plan Anual de Evaluacion.

1 Mediante el cual se define el marco normativo, metodoldgico y procedimental del Sistema de Administracion de Fraude y Corrupcion de
Colpensiones —SARFC, alineado con el Sistema Integral de Administracion de Riesgos definido en la entidad.
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5. Resultado

Elaboracion, visibilizacién, seguimiento y control del Mapa de Riesgos de fraude y
corrupcion.

Metodologia de gestion del riesgo.

De acuerdo con la metodologia definida por Colpensiones, la gestion integral de riesgos se
realiza mediante el desarrollo de etapas para identificar, analizar, valorar, tratar, comunicatr,
monitorear, revisar y realizar seguimiento a los riesgos asociados a los procesos, incluyendo los
riesgos de corrupcion, en cumplimiento de lo establecido en la Guia para la administracion del
riesgo y el disefio controles en entidades publicas.

En desarrollo de las etapas, los lideres de los procesos con el apoyo de la Gerencia de Riesgos
y Seguridad de la Informacién han realizado el analisis y actualizacion de la matriz de riesgos de
la entidad, que incluye los riesgos de corrupcién inherentes a los procesos e involucra fuentes,
causas y consecuencias de los riesgos.

Identificacion de riesgos.
Con corte a 31 de marzo de 2022, la entidad tiene identificados y gestionados 88 riesgos
asociados a cada macroproceso y a 39 procesos bajo la tipologia de riesgo de fraude y

corrupcién. (Ver gréafico 1)

Gréfico 1. Numero de riesgos asociados a fraude y corrupcion identificados por
macroproceso.
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Fuente. Gréfico basado en la matriz de riesgos con corte a 31-mar-2022, suministrada por la Gerencia de riesgos y seguridad de la
informacion.
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De los 88 riesgos, 68 corresponden a corrupcion, tipologia definida como posible accién u
omision cometida por un servidor, colaborador o tercero de la entidad, usando las facultades o
funciones del cargo confiado por la entidad con el fin de desviar la gestion de lo publico hacia un
beneficio privado; y 20, corresponden a situaciones originadas por factores externos, tales como
presentacion de documentacion falsa, omision de entrega de informacién por parte de los
ciudadanos, entre otros.

Valoracioén de riesgos.

De acuerdo con la metodologia establecida en la entidad, en la etapa de valoracién del riesgo se
determina la severidad del riesgo inherente y el riesgo residual de los riesgos identificados bajo
la tipologia de riesgo de corrupcién, donde se realiza el andlisis de riesgo inherente,
identificando la probabilidad de ocurrencia de los riesgos y su impacto en caso de
materializarse, a través de la aplicacion de criterios de evaluacién definidos; posteriormente, se
evalla la solidez de los controles establecidos para cada riesgo y el efecto de la mitigacion, y
acorde con cada una de las escalas de calificacién definidas, se establece el nivel de riesgo
residual, aplicando la medida de tratamiento correspondiente al marco integral de apetito de
riesgo definido en la entidad, dentro del cual no aplica la aceptacion del riesgo para los riesgos
de fraude y corrupcion, en concordancia con la politica institucional de cero tolerancia frente al
fraude y la corrupcion.

Colpensiones determina un perfil de riesgos para la tipologia de fraude y corrupcién
conjuntamente, como se observa en la imagen siguiente.

Imagen 1. Perfil de riesgos de la tipologia fraude y corrupcién con corte a marzo de 2022.
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Fuente. Informacién suministrada por la Gerencia de Riesgos y Seguridad de la Informacion.

Con respecto al periodo anterior (Septiembre — Diciembre de 2021), la matriz de riesgos de
fraude y corrupcion no presenté variacion, y se mantienen los 88 riesgos identificados.
Asimismo, se mantienen algunas alertas dada la estrategia de trabajo en casa.
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Evaluacion de controles.

En complemento a la gestién de riesgos de fraude y corrupcion realizada por la entidad, la
Oficina de Control Interno, como parte de las auditorias a procesos, evalué el disefio y la
ejecucion de controles definidos por Colpensiones para mitigar riesgos de fraude y corrupcién
inherentes al proceso evaluado Asignacion de Cédigos de Descuento, con el fin de verificar que
los controles sean efectivos, le apunten al riesgo y estén funcionando en forma oportuna y
efectiva.

De otra parte, y complementando el presente seguimiento al mapa de riesgos de corrupcion, la
Oficina de Control Interno realizé la evaluacién al Sistema de Administracién del Riesgo de
Fraude y Corrupcion — SARFC, definido con el fin de gestionar riesgos a los que esta expuesta
Colpensiones en el desarrollo de sus operaciones. La evaluacion se realizé de acuerdo con la
normatividad aplicable y los términos establecidos por la entidad para su operacion y
comprendié cada una de las etapas y elementos que conforman el Sistema, de acuerdo con las
definiciones internas y normativas, incluyendo los subprocesos orientados al cumplimiento del
sistema; verificando entre otros:

La evaluacion del disefio de controles de corrupcién y fraude de los procesos de la entidad

El funcionamiento de la etapa de identificacion de riesgos,

La existencia de la gestion preventiva de riesgos de corrupcion y fraude,

La gestién de monitoreo a partir del reporte de eventos asociados a corrupcion y fraude,

El desarrollo de las actividades de gestion preventiva,

El funcionamiento de lineamientos asociados a conflictos de interés dentro de la entidad por
medio del codigo de ética,

La clasificacién y valoracion de riesgos acorde con la criticidad del proceso,

e El funcionamiento de los portales de recepcién de casos de corrupcion y fraude

o Desarrollo de actividades de capacitacion a los lideres de los procesos, que como primera
linea de defensa son los encargados del monitoreo permanente de sus riesgos.

El resultado de la evaluacién fue Satisfactoria, evidenciando que el SARFC como parte del
Sistema de Administracion Integral de Riesgos, conduce a la consolidacién de los mapas de
riesgos asociados a corrupcion y fraude, que permiten hacer monitoreo, seguimiento y
evaluaciéon desde todos los procesos y detectar alertas tempranas de riesgo y tomar medidas
frente a la materializacion de riesgos.

Seguimiento y Revision
¢ Planes de Mejora
El perfil de riesgos de la tipologia de fraude y corrupcién con corte a marzo de 2022 presenta 6

riesgos, que por su calificacion, requieren tratamiento y se les han definido planes de
mejoramiento que permitiran disminuir la probabilidad de ocurrencia.
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¢ Planes de Trabajo dentro del Plan Anticorrupcion y de Atencion al Ciudadano

La Vicepresidencia de Seguridad y Riesgos Empresariales tiene a cargo un plan de trabajo
dentro del Plan de Accidn para el afio 2022, asociado con la gestion de riesgo de corrupcién,
denominado: Fortalecimiento en la gestién de prevencién de fraude y corrupcion, sobre el cual la
Oficina de Control Interno realizé seguimiento.

A continuacion se presentan el porcentaje de avance y cumplimiento del plan de trabajo con
corte a 15 de abril de 2022:

Cuadro 2. Estado del plan de trabajo que incluye la gestion de riesgos de fraude y
corrupcién — Corte a 15 de abril de 2022.

Fortalecimiento en la gestion de prevencién de fraude y corrupcion 31% 100%

Fuente: Seguimiento al Plan Anticorrupcién y de Atencién al Ciudadano de Colpensiones con corte a 15-abr-2022.

Por otro lado, se identific6 que como parte de las actividades de la etapa de seguimiento y
revision, al Comité Integral de Riesgos - CIR, Comité de Auditoria, Comité Institucional de
Coordinacién de Control Interno, y Junta Directiva, se han presentado el resultado del monitoreo
de riesgos y controles asociados a corrupcion y fraude, y en el Comité de Gestién y Desempefio
se presentan los avances de los planes de trabajo y proyectos que apoyan y controlan el
desempefio de las Vicepresidencias frente a la gestién del riesgo de corrupcion.

6. Conclusion y Recomendaciones

Con relacion a la elaboracién, visibilizaciéon, seguimiento y control del Mapa de Riesgos de
corrupcion de la entidad, la Oficina de Control Interno evidencié que la entidad gestiona dichos
riesgos a partir de la metodologia establecida en el Manual del Sistema Integral de
Administracién de Riesgos de Colpensiones, mediante el desarrollo de etapas definidas para su
administracién, y como resultado de la etapa de valoracion del riesgo, con corte a 31 de marzo
de 2022 la entidad tiene identificados y gestionados 88 riesgos asociados a los 14
macroprocesos Yy a 39 procesos bajo la tipologia de riesgo de fraude y corrupcién, siendo 68 de
ellos tipificados como Corrupciéon y 20 como fraude.

En cumplimiento de la etapa de seguimiento y revision, la Gerencia de Prevencion del Fraude
definid y ejecuto para la vigencia 2022 un plan de trabajo asociado con la gestién de corrupcion,
denominado Fortalecimiento en la gestion de prevencion de fraude y corrupcion, el cual
presenté un avance del 31% y un nivel de cumplimiento del 100%, con corte a 15 de abril de
2022.

Respecto al perfil de riesgos para la tipologia de fraude y corrupcion, con corte a marzo de 2022
present6 82 riesgos que incluyen corrupcion y fraude que seran objeto de monitoreo de acuerdo
con el resultado de la valoracion, y 6 riesgos de corrupcion que requieren tratamiento por su
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valoracién, sobre los cuales se formularon planes de mejoramiento que estan siendo ejecutados
actualmente.

Producto del seguimiento, se recomienda asegurar que tanto el registro de eventos de riesgo,
como la matriz de riesgos de la entidad para la tipologia de riesgos de corrupcién se mantengan
actualizadas mediante la gestion oportuna de eventos y casos en investigacion. Asimismo,
mantener una revision y seguimiento permanentes, en especial a los posibles riesgos generados
por el trabajo en casa y a su vez, identificar si los controles inicialmente disefiados para mitigar
los riesgos aun son pertinentes en especial en aquellos procesos que son vulnerables al fraude
y la corrupcién.

De igual manera, es importante continuar con el seguimiento periédico a la ejecucién de los
planes de mejora definidos para los 6 riesgos que requieren tratamiento, en atencion a las
definiciones del marco integral de apetito de riesgos que es parte de la gestidn integral de
riesgos.

Por ultimo, se recomienda continuar gestionando los riesgos de acuerdo con la metodologia
definida por la entidad que incluye la gestion de riesgos de fraude y corrupcién en desarrollo del
Sistema de Administracion de Riesgo de Fraude y Corrupcion — SARFC contenido dentro del
Sistema Integral de Administracion de Riesgos de la entidad, y realizar las acciones necesarias
orientadas a revisar el Mapa de Riesgos de corrupciéon de la entidad, a partir de las
observaciones presentadas por la Oficina de Control Interno sobre la evaluacion realizada en las
auditorias a controles asociados a riesgos de fraude y corrupcion.



