REPUBLICA DE COLOMBIA

ADMINISTRADORA COLOMBIANA DE PENSIONES,
COLPENSIONES

ACUERDO NUMERO 004 DE 2023

(28 de abril de 2023)

“Por el cual se actualiza el Manual del Sistema de Gestion de Seguridad de la
Informacién y Ciberseguridad de la Administradora Colombiana de Pensiones
(Colpensiones) y se deroga el Acuerdo 004 de 2022 ”

LA JUNTA DIRECTIVA DE LA ADMINISTRADORA COLOMBIANA DE
PENSIONES - COLPENSIONES

En ejercicio de sus facultades legales y estatutarias en especial las conferidas por el
Decreto 309 de 2017, el articulo 10 del Acuerdo 106 de 2017 adicionado por el
Acuerdo 132 de 2018 y

CONSIDERANDO

Que el articulo 155 de la Ley 1151 de 2007 cre6 a la Administradora Colombiana de
Pensiones (Colpensiones), como una Empresa Industrial y Comercial del Estado del
orden nacional, con personeria juridica, autonomia administrativa y patrimonio
independiente.

Que el objeto de la Administradora Colombiana de Pensiones (Colpensiones), es la
administracion estatal del Régimen de Prima Media con Prestacion Definida, de los
Beneficios Econémicos Periodicos de que trata el Acto Legislativo 01 de 2005 y las
demas prestaciones especiales que determine la Constitucion y la Ley.

Que mediante el Decreto Ley 4121 de 2011, se modificé la naturaleza juridica de la
Administradora Colombiana de Pensiones (Colpensiones), a la de Empresa Industrial
y Comercial del Estado organizada como entidad financiera de caracter especial.
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Que en cumplimiento de la Circular Externa 007 de 2018, mediante la cual se adicioné
el el Capitulo V “Requerimientos minimos para la gestién del riesgo de ciberseguridad”
al Titulo IV de la Parte | de la Circular Basica Juridica (C.E. 029 de 2014), emitida por
la Superintendencia Financiera de Colombia, se expidié el Manual del Sistema de
Gestion de Seguridad de la Informacion y Ciberseguridad de la Administradora
Colombiana de Pensiones.

Que de conformidad con el subnumeral 3.1.1 del Capitulo V, Titulo IV de la Parte | de
la precitada Circular Externa, la politica de seguridad de la informacién y riesgos de
ciberseguridad debe “ser aprobada por la Junta Directiva”.

Que mediante Acuerdo 004 de 2022 se adopté el Manual del Sistema de Gestion de
Seguridad de la Informacién y Ciberseguridad de la Administradora Colombiana de
Pensiones (Colpensiones), el cual resulta necesario actualizar con el fin de incorporar
las mejoras .identificadas sobre los roles y responsabilidades en materia de Seguridad
de la Informacién y Ciberseguridad, asi como ajustes y fortalecimiento del Manual de
Politicas y Lineamientos de Seguridad de la Informacién y Ciberseguridad.

Que el Comité de Auditoria en sesion celebrada el 21 de abril de 2023, recomendd
presentar ante la Junta Directiva de la Administradora Colombiana de Pensiones
(Colpensiones), la actualizacion del Manual de Gestion de Seguridad de la
Informacion y Ciberseguridad para la Gestion de Riesgos de Seguridad de la
Informacién y Ciberseguridad por considerar pertinente y estar de acuerdo con las
mejoras y ajustes realizados para fortalecer los roles y responsabildiades, asi como
las politicas de Seguridad de la Informacion y Ciberseguridad.

Que la Junta Directiva en sesion ordinaria del 28 de Abril de 2023, aprobo la
actualizacion del Manual del Sistema de Gestién de Seguridad de la Informacion y
Ciberseguridad de la Administradora Colombiana de Pensiones (Colpensiones)

Que teniendo en cuenta lo anterior,

ACUERDA:

ARTICULO PRIMERO: Aprobar la actualizacién del Manual del Sistema de Gestién
de Seguridad de la Informacién y Ciberseguridad de la Administradora Colombiana
de Pensiones (Colpensiones), el cual hace parte integral de este acuerdo junto con
los anexos correspondientes a la “Politica General de Seguridad de Ila Informacién y
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Ciberseguridad”, el documento de “Roles y Responsabilidades del Sistema de
Gestion de Seguridad de la Informacién y Ciberseguridad”y el “Manual de Politicas y
Lineamientos de Seguridad de la Informacién y Ciberseguridad”. Los cuales hacen
parte integral del manual que requirieron actualizacion para el presente afo.

ARTICULO SEGUNDO: A partir de lo establecido en este acuerdo, se adopta el
Manual del Sistema de Gestion de Seguridad de la Informacion y Cibersreguridad
version No 2, asi como los anexos que lo conforman.

ARTICULO TERCERO: El Manual del Sistema de Gestion de Seguridad de la
Informacion y Ciberseguridad que se adopta mediante este acuerdo, debera ser
comunicado a las dependencias correspondientes por la Vicepresidencia de
Seguridad y Riesgos Empresariales.

ARTICULO CUARTO: El presente Acuerdo rige a partir de la fecha de su expedicion,
deroga el Acuerdo 004 de 2022, asi como las demas disposiciones que le sean
contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Bogota D.C., a los veintiocho (28) dias del mes de abril de 2023
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JOSE ORLAND . IRIGUEZ JULIO CES i .‘1 , RNANDEZ
Presidente de la-Junta’Directiva Secretarie-Fé¢cnico de la Junta Directiva




