Cjt)(:ol.pensiones

Manual
SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

Gestion Integral de Riesgos



?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

Contenido

1. INTRODUGCCION ...cotiiiiiiiiiieieieieteteieee ettt ettt eeeeeeeeeeteeeeeeee ettt e et ee et eeeeee e e et e et e teeete e e e e e e aeeaeeeeeeaeaeeeeeaeaeaeesesaeanenes 5

2. OBJETIVO GENERAL DE LA GESTION INTEGRAL DE RIESGOS ......cucveveiieieieerereriiiesesieaesessssaseesesesesnanans 5

2.1, OBJETIVOS ESPECIFICOS ....cuctivieieiecietetetecete ettt bbb bbb s s anaesens 6

T AN K 0741 L 1 =N 6

4. MARCO LEGALY DE REFERENCIA ... e e e e s e e e e e s e e e s e e e e e e e e e e e e e e e e e e e e eeens 7

5. DEFINICIONES ... ssssssssss s ssssssssssssssssssssssssnssnasanen 8

6. PRINCIPIOS Y POLITICAS ...ouvvtiicectete ettt sttt sttt sttt s s ettt s s s asaesesesnanans 12

6.1. PRINCIPIOS DEL SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS.......cccevrvrrerrererernnn. 12

6.2. POLITICAS GENERALES .....ovvieieieceieceete sttt ettt sess e sasssas s s s s s esasasesssssssesssssenas 13

6.3, POLITICAS ESPECIFICAS ....ouvuvuiuimireiseteie ettt sssess s 20
6.3. 1. DE10S EIEMENTOS ... ittt ettt sttt nb e e st et eaee s 20
L T A B TN b [ - [ o 1= RS 23

6.4. PRINCIPIOS Y POLITICAS GESTION DE RIESGO DE TERCERAS PARTES.........ccccoeueveriiereeeerernanne 27
6.4.1. Politicas para determinar las actividades y/o procesos que se consideren criticos a
LT Lol g - | PP PPST O PUURPTOPPRPROR: 28
6.4.2.  Resolucién de Conflicto de Interés o Segregacidn de Funciones en la Tercerizacion.......... 30
6.4.3. Identificacion de los Activos de 1a INformacion ..........coceeveeiieniiniiniieeeeeee e 30
6.4.4.  Gobierno en Tercerizacion de ACtiVidades.........cooeeriiriiiieeneenie et 30
6.4.5. Monitoreo de los Riesgos en la Ejecucidn Contractual........ccceeeeeciiiiiniiei i, 30

7. ESTRUCTURA ORGANIZACIONAL.....tteitteiteeeiteett ettt sttt ettt s sn e et sneesreesmeesaneennees 31

7.1. ROLES, FUNCIONES Y RESPONSABILIDADES. ...ttt e e e e 33
% 0 S 1] o = T D 1T =T o Y P P RSP P R OTPT PP 34
7.1.2. Representante LEGal ... iiiiiiiiiii ettt ae e e e e 35
2% 0 T 0 4 1 (=T e [ 24 1T o L3RRS 37
7.1.4.  Alta Direccién (Vicepresidentes, Jefes de Oficina, Gerentes, Directores) ........ccoceeeuveennen. 37
7.1.5.  Vicepresidencia de Seguridad y Riesgos Empresariales.......ccccceeveccuviieeeeeieeccciiieeeee e 37
7.1.6.  LIDEIrES 08 PrOCESOS . .ceuueeteeteeitie ettt ettt et e st e sttt e te e bt esbe e sheesatesabeeabeebe e bt e sbeesatesaeeenteas 40
7.1.7.  GEStOres INTEEIAIES ..eeeeeiieeeeiiee ettt et e e e st e e e s abe e e e s abae e e enbaeesenbaeeeenareeas 41
7.1.8.  Deberes de Cumplimiento de los Servidores Publicos y Colaboradores de COLPENSIONES

43
MARCADO (2: ; > VERSION:
8




?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

2 R TR 0 1 Yo Vo e (3 O 31 Ao OO 43
8. CLASIFICACION DE RIESGOS ......cucvvvuieiereiteteseseeestese et se et sasse s bbb s s s e s s s s s sesesesasssassesns 45
9.  MARCO INTEGRAL DE APETITO DE RIESGOS Y AGREGACION DE RIESGOS ......c.covveveeerererererereeeneerenanes 47
9.1 MARCO INTEGRAL DE APETITO DE RIESGO ......uuuuiuiiiiiiiiiii e 47
9.1.1.  Objetivo del Marco Integral de Apetito de RIESE0.......cccvuviiiiciieiiiiiiee e, 47
9.1.2.  Alcance del Marco Integral de Apetito de Ri€SE0 ......cccccuveeiicciiiiiiciiee e, 47
9.1.3.  Funciones y Responsabilidades en el Marco Integral de Apetito de Riesgo..........ccceeeeuneen. 48
9.1.4.  Definicidn del Marco Integral de Apetito de RIESE0 .....ccuveveiviiiiiiiiiee e, 48
9.1.5. Lineamientos para el Seguimiento al Comportamiento del Apetito de Riesgo................... 59
9.1.6.  Comunicacion Marco Integral de Apetito de RieSZ0.......ccceeveuiveeeciiie e, 60
9.2, AGREGACION DE RIESGOS.......cueueviiareruererersieasaesesesssssesssaesesesssssssaesesesssssssesesesssssassssesesesanas 60
1 0 N 0 o= 41V o 1P 61
9.2.2. Metodologia de Integracion de Ri€SZOS........cccuiiiiviiieiiiiiie e eriee e ceitee e eree e sree e s srae e e e v 61
9.2.3.  Fuentes de Informacion Calculo de SOIVENCIa......ccciriieiiinienieeeeeeeee e 62
9.2.4.  Generacién de Alertas por Indicador de Solvencia: .......cccceeeecieeeicciiie e, 63
10. METODOLOGIA PARA LA GESTION INTEGRAL DE RIESGOS ......ovvvveeeeieeeeeteeeeeeeeereeeseseesasesanaees 64
10.1. ESTABLECIMIENTO DEL CONTEXTO ....uuttitiiiiiiiiiiiiiiee ettt ee e s sirrree e e e s s 66
10.1.1. Establecimiento del Contexto de la Gestion de Ri€SZ0......ccccuvieivciiieiiiciiie e 66
10.1.2. Establecimiento del Contexto a Nivel ESTratégiCco .......ccceeveviiieeeciiee e 67
10.1.3. Establecimiento del Contexto a Nivel TACTICO......uovuiiiiiiiiieeieeceee e 70
10.1.4. Establecimiento del Contexto a Nivel de ProCesos.........cccevvveeieereeneenieeneeneeneesee s 71
10.2.  EVALUACION DE RIESGOS ......ovuivveieirereiaereseaesesessesessssessse s s sssssessss s s sessssssessssessassessanes 72
10.2.1. Lo L= o] AN Tor: [l ToY o B Y (=T =d o Ly USSRt 72
10.2.2. ANALISIS A8 RIBSEOS. ... .utiiieieiiee ettt ettt e e e tte e e e et e e e e e bee e e s abae e e esateeeeesabeeeeennbaeeeennsenas 81
10.2.3. AV Lol = ToiTo] g W LI S =T = 1RSSR 97
10.3.  TRATAMIENTO DE RIESGOS........etiieiiieeriteriteeteete ettt st st sttt sr e sree s sne s e reesneesnne e 99
10.4.  SEGUIMIENTO Y REVISION ....covimivieierieceeteeiete st s s be s s 102
10.4.1. VL= g N Lo e [ YT = o TSR 102
10.4.2. Autoevaluacion de Riesgos Y CONTIOIES ........eeeeecviiiiieiiee ettt e 107
10.4.3. Monitoreo a riesgos a través de iNdiCadores.......cccveevciieieiciiee e 107
MARCADO ; ; [1) VERSION:
8




?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

10.4.4. Evaluacion de Riesgos €n Terceras Partes........cccuccueeeeeiveeeciiieeeecieeeeesieeeeesvreeeesvneeeen 109

10.4.5. Seguimiento a los planes de Mejoramiento........cccccveeeeeciiieeccciiee e e 115
10.5. METODOLOGIA PARA LA GESTION DE LAS OPORTUNIDADES ......c.cevevererireeeeeerecnseeeeeneeeeas 116
10.6.  COMUNICACION Y CONSULTA ..ottt ettt s s s sssssasasssasas s s enssans 117
10.7. REGISTRO E INFORME ....oiiuiiiitieiteie ittt ettt ettt st b sat et bt et e b sat et e sbeeateseeeatans 117
11. DOCUMENTACION Y REGISTRO DE LA GESTION INTEGRAL DE RIESGOS .......cevevveruerererrinnns 118
12. PLATAFORMA TECNOLOGICA ...ttt s et es ettt teas s tenensssnsanaeas 118
13. CAPACITACION Y SENSIBILIZACION ..ottt sesss s s ssssssssssssssssssessnenas 119
13,1 DISENO ottt 120
13.2 DESARROLLO ..ottt ettt sttt sttt s h ettt et s h et esbe et et e e bt et e beeat et e saeetenaeeaean 122
13.3  IMPLEMENTACION ..cvuiimimimieieieieeseieiset ettt 122
13.4  EVALUACION Y MEJORAMIENTO CONTINUO DEL PLAN ....ocvoveveeeeeeeeeteeeeeeeeeeeeee s 123
14, ANEXOS e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaeaaaaaaaaaaaaaaaaanns 124
15. CONTROL DE CAMBIOS DEL DOCUMENTO ....c.uteieiieiteieeieetesieete e te e siteseesae e e eseeseeenens 125

MARCADO (2: ; > VERSION:
8




?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

TITULOI. DISPOSICIONES GENERALES

1. INTRODUCCION

En un entorno de constante evolucidon y cambio, identificar, valorar y gestionar los riesgos y oportunidades
a los que se enfrenta una empresa, es fundamental para su desarrollo y crecimiento.

Es por ello que, para COLPENSIONES, la Gestién Integral de Riesgos es un eje fundamental para el logro de
sus objetivos estratégicos, tacticos y por procesos. Bajo esta premisa, se ha definido el marco de actuacion
sobre el cual se gestionan los riesgos en la entidad, estableciendo politicas, responsabilidades,
procedimientos y metodologias, que deberdn ser consideradas por todos sus grupos de interés,
(colaboradores, proveedores, érganos de control, ciudadanos, etc), para una adecuada administracién de
los diferentes riesgos a los que se enfrenta la entidad en la bisqueda de sus objetivos estratégicos, en el
cumplimiento del plan de accidn institucional y en el desarrollo de sus procesos.

Para la definicion de este marco de actuacidén y en linea con los objetivos estratégicos de COLPENSIONES,
se consideraron las mejores prdcticas en materia de gestién de riesgos, tomando como referencias
principales el marco de normas ISO, en especial la norma técnica colombiana NTC-ISO 31000, el Modelo
Integrado de Administraciéon de Riesgo emitido por el Committee of Sponsoring Organizations of the
Treadway Commission - COSO ERM, los acuerdos emitidos por el Comité de Basilea, la Guia para la
administracién del riesgo y el disefio de controles en entidades publicas emitida por el Departamento
Administrativo de la Funcidn Publica y las recomendaciones en materia de gestidon de riesgo de la
Organizacion Internacional de Supervisores de Pensiones y la Organizacién para la Cooperacion y el
Desarrollo Econdmico OCDE.

De igual forma, y como entidad vigilada por la Superintendencia Financiera de Colombia, se considerd el
marco normativo emitido por dicha entidad, en materia de Gestion de Riesgos.

2. OBJETIVO GENERAL DE LA GESTION INTEGRAL DE RIESGOS

Crear y proteger el valor para COLPENSIONES dentro del apetito de riesgo definido, a través de un marco
claro de politicas, lineamientos, responsabilidades, procedimientos y metodologias que permitan la
identificacion, valoracion, tratamiento, seguimiento y comunicacién eficiente y eficaz de los riesgos a los
gue se ve expuesta la entidad a nivel estratégico, tactico y por proceso, promoviendo la cultura de gestion
de riesgos en todos los niveles de la organizacién, reduciendo los efectos no deseados, potenciando las
oportunidades y contribuyendo al cumplimiento de los objetivos y metas institucionales.
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2.1. OBJETIVOS ESPECIFICOS

Establecer y divulgar el marco de politicas y lineamientos para la gestidon de riesgos, considerando el
conocimiento y puntos de vista de todas las partes interesadas.

Establecer y divulgar el marco integral de apetito de riesgo de la entidad, abarcando las diferentes
tipologias de riesgo a las que se ve expuesta COLPENSIONES, con el fin de que el mismo sea
considerado por la organizacién en la toma de decisiones y asignacién de recursos.

Definir con claridad el marco de gobierno y las responsabilidades de todos los roles presentes en la
gestidn de riesgos y en todos los niveles de la organizacién.

Definir e implementar metodologias, procedimientos y herramientas que permitan gestionar los
diferentes componentes del sistema de administracién de riesgos de manera integral para las
diferentes tipologias de riesgo y de manera integrada a todas las actividades de la organizacion

Establecer los mecanismos de seguimiento a los riesgos a los que se ve expuesta la entidad con el fin
de generar alertas tempranas, corregir tendencias negativas que impliquen el asumir un mayor riesgo
al permitido y mejorar los procesos y el control interno de la entidad.

Determinar los criterios, pardmetros y alcance a considerar en el establecimiento de un plan de
capacitacidn sobre la administracién de riesgos que permita profundizar los conocimientos,
desarrollar nuevas habilidades y mantener las existentes.

Definir e implementar un proceso de comunicacién eficaz sobre la gestion de riesgos que apoye el
proceso de toma de decisiones y al mejoramiento continuo.

Asegurar el cumplimiento del marco normativo en materia de gestion de riesgos, aplicable a
COLPENSIONES.

3. ALCANCE

La administracidon integral de riesgos es responsabilidad de todos los servidores publicos y colaboradores
de COLPENSIONES, asi como, de los terceros que apoyan el cumplimiento de sus objetivos.

Tiene alcance sobre el direccionamiento estratégicos de la entidad (Riesgos Estratégicos), los proyectos
desarrollados para alcanzar sus metas (Riesgos Tacticos) y los procesos empleados para el cumplimiento
de su objeto social (Riesgos por procesos).

Por lo anterior, es de vital importancia para COLPENSIONES sensibilizar a todos sus colaboradores respecto
de la importancia de contar con una visidn integral y estratégica sobre la identificacion, el andlisis, la
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evaluacidn, el tratamiento, monitoreo y comunicacién de los riesgos de forma que se dé cumplimiento a
la misién y objetivos de COLPENSIONES.

Este manual describe la administracion de riesgos de forma integrada, basado en una metodologia
estandarizada para los diferentes riesgos que afectan a la entidad, incluyendo: operacional, continuidad
del negocio, fraude y corrupcidn, seguridad de la informacion y ciberseguridad, financieros, lavado de
activos y financiacion del terrorismo.

4. MARCO LEGALY DE REFERENCIA

El presente Manual se establece conforme al marco regulatorio vigente aplicable a COLPENSIONES
expedido por la Superintendencia Financiera de Colombia en lo relativo a los Sistemas de Administracion
de Riesgos (Operacional, Continuidad del Negocio, Lavado de Activos y Financiacién del Terrorismo,
Seguridad de la informacién y Ciberseguridad, Financieros) y el Sistema de Control Interno; los
documentos establecidos por el Departamento Administrativo de la Funcidn Publica con relaciéon al
Modelo Integrado de Planeacidn y Gestidon (MIPG) y la Guia para la administracién del riesgo y el disefio
de controles en entidades publicas.

Adicional a lo anterior, y con el objetivo de adoptar las mejores prdcticas en materia de gestidén de Riesgos,
COLPENSIONES ha considerado los siguientes marcos de referencia:

e Marco de normas establecidas por el Organismo Internacional de Estandarizacién (ISO), entre las
gue se encuentran:
o IS0 9001 - Sistema de Gestidn de Calidad — Requisitos
o 1SO 31000 - Gestién de Riesgos — Directrices
o IS0 27001 — Seguridad de la Informacién
o SO 27005 — Gestidn de Riesgos de Seguridad de la Informacidn
o 15022301 - Continuidad del Negocio
e El Marco Integrado para la Gestidon de Riesgos Corporativos emitido por el Committe Of
Sponsoring Organizations of the Treadway Commission — COSO ERM.
e Las recomendaciones en materia de riesgos definidas en los acuerdos de supervisién bancaria
emitidos por el Comité de Basilea.
e Llas recomendaciones dadas en materia de riesgos por la Organizacion Internacional de
Supervisores de Pensiones (IOPS) y la Organizacién para la Cooperacién y el Desarrollo Econdmico
(OECD).
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5. DEFINICIONES

Activos de informacion: Cualquier elemento que contenga, datos que tienen valor para uno o mas
procesos de la organizacion y debe protegerse. (ISO/IEC 27001:2013).

Alta gerencia (AG): Es el grupo de personas responsables de la gestidn de los riesgos y quienes reportan
directamente a la D y/o al representante legal, incluido este ultimo.

La AG bajo ladireccidn y supervision de la JD es responsable de dirigir, ejecutar y supervisar las operaciones
de la entidad, de manera consistente con el plan de negocio, apetito de riesgo y demas politicas.

Amenaza: Son los eventos que pueden causar la afectacion de la confidencialidad, integridad o
disponibilidad de la informacién y se deben clasificar de acuerdo con los tipos de contenedores de los
activos de informacion.

Ciberseguridad: Es el desarrollo de capacidades empresariales para defender y anticipar las amenazas
cibernéticas con el fin de proteger y asegurar los datos, sistemas y aplicaciones en el ciberespacio que son
esenciales para la operacion de la entidad. (Circular Basica Juridica, Parte |, Titulo IV, Capitulo V
“Requerimientos minimos para la gestién del riesgo de ciberseguridad” agregado por la Circular Externa
008 de 2018).

Correccidn: Accion para eliminar una no conformidad detectada.

Corrupcion: Cualquier accién u omisién cometida por un servidor, colaborador o tercero de la entidad,
usando las facultades o funciones del cargo, con el fin de desviar la gestion del servicio publico hacia un
beneficio privado.

De acuerdo con las definiciones establecidas, la corrupcidn es una clasificacion del fraude, que implica una
calificacion del sujeto que realiza el acto, teniendo en cuenta que son personas con poder o incidencia en
la toma de decisiones y la administracion de los recursos de COLPENSIONES.

Cultura de riesgo: Es un conjunto de actitudes, valores, normas, pautas y sanciones para un
comportamiento responsable a partir del cual los miembros de una entidad comprenden, asumen,
gestionan y debaten los riesgos inherentes de las actividades que desarrolla la entidad y son responsables
de actuar y tomar decisiones dentro del marco de apetito de riesgo y los limites establecidos para la
asuncioén de los riesgos.

Declaracion de apetito por el riesgo (DAR): Informe escrito en donde la Junta Directiva y la Presidencia
informan los diferentes tipos de riesgo en los que COLPENSIONES estd dispuesta a aceptar, asumir o evitar
para lograr sus objetivos estratégicos.
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Evento: Hecho o cambio que puede afectar el logro de los objetivos de la entidad.
Eventos de pérdida: Son aquellos incidentes que generan pérdidas por riesgo a la entidad.

Evento de riesgo operacional: Es aquel hecho o cambio que puede generar pérdidas a la entidad por riesgo
operacional.

Factores de riesgo: Se entiende por factores de riesgo, las fuentes generadoras de riesgos que pueden o
no generar pérdidas.

Fraude: Cualquier accidén u omisién intencional realizada con el fin de obtener un provecho econdmico
ilicito o de cualquier otra indole, en detrimento de los intereses de la entidad o de un tercero.

Gestion del Riesgo: Proceso efectuado por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos.

Limites: Medidas cuantitativas desarrolladas con base en supuestos, utilizadas para la definicién del
apetito de riesgos de la Entidad e incorporadas en la declaracién del apetito de riesgos.

Manual de Riesgo: Es el documento que contiene las politicas, objetivos, estructura organizacional,
estrategias, los procesos y procedimientos aplicables en el desarrollo, implementacidn y seguimiento del
Sistema Integral de Administracion de Riesgos.

Mapa de Riesgos: Instrumento que permite representar graficamente la informacién resultante de la
gestidn de riesgos.

Marco de apetito de riesgo (MAR): Conjunto de Politicas, metodologias, procedimientos y controles a
partir del cual COLPENSIONES establece, comunica y monitorea el apetito de riesgo. Debe tener en
consideracion los riesgos tanto financieros, como no financieros, asi como los que afectan la reputacion
de la entidad.

Pérdida: Cuantificacién econdmica de la ocurrencia de un evento, asi como los gastos derivados de su
atencion.

Pérdida Bruta: Se entiende una pérdida antes de recuperaciones de cualquier tipo.
Pérdida Neta: Se entiende la pérdida después de tener en consideracion los efectos de las recuperaciones.

La recuperacion es un hecho independiente, relacionado con el evento de pérdida bruta, que no
necesariamente se efectta en el mismo periodo por el que se perciben fondos o flujos econémicos.
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Perfil de riesgo: La exposicion a los riesgos actuales y potenciales inherentes al desarrollo del plan de
negocio de la entidad.

Plan de contingencia: Conjunto de acciones y recursos para responder a las situaciones adversas, fallas e
interrupciones especificas de un sistema o proceso, asi como para resolver las vulnerabilidades identificas
en los ejercicios de estrés. El plan debe ser realista, viable y coherente con el plan de negocio y apetito de
riesgo.

Plan de continuidad del negocio: Conjunto detallado de acciones que describen los procedimientos, los
sistemas y los recursos necesarios para responder, recuperar, reanudar y restaurar la operacion, en caso
de interrupcidn.

Plan de negocio: Es el plan detallado de los objetivos que se quieren alcanzar, en desarrollo de sus
actividades, especificando el cémo se va a alcanzar, las actividades necesarias a implementar y en qué
tiempos se van a ejecutar, teniendo en cuenta la mision, visién y objetivos de la entidad.

Riesgo: El riesgo es el efecto de la incertidumbre y dicha incertidumbre puede tener efectos positivos o
negativos. Una desviacidn positiva que surge de un riesgo puede proporcionar una oportunidad, pero no
todos los efectos positivos del riesgo tienen como resultado oportunidades.

Riesgo de cumplimiento: Es |la posibilidad de incurrir en sanciones administrativas, legales y financieras o
en dado caso en la pérdida de reputacién por el incumplimiento de las normas, disposiciones legales o
regulatorias, codigo de conducta y estandares adoptados por la Entidad.

Riesgo de contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o indirectamente,
por una accion o experiencia de un vinculado. El vinculado es el relacionado o asociado e incluye personas
naturales o juridicas que tienen posibilidad de ejercer influencia sobre la entidad.

Riesgo de terceras partes: Se entiende como la posibilidad de ocurrencia de sucesos (positivos o
negativos), a raiz de la relacién u arreglo de negocios que la entidad tiene con una tercera parte. Estos
sucesos inciertos pueden afectar los objetivos y metas de la entidad contratante.

Riesgo Emergente: Los riesgos emergentes son eventos nuevos e imprevistos y/o la evolucion de riesgos
conocidos previamente que la entidad no ha comprendido o permitido.

Riesgo inherente: Es la probabilidad de que la entidad incurra en una pérdida como resultado de su
exposicidn a eventos presentes y futuros, antes de aplicar los mecanismos de mitigacién. Esto incluye los
riesgos actuales y potenciales.
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Riesgo legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones, derivadas de
actuaciones malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o ejecucion
de contratos o transacciones. Aplica a todas las actividades e incluye a terceros que actlen en
representacion de la entidad respecto de los procesos y/o actividades tercerizadas.

Riesgo neto: Es el resultado de la mitigacion de los riesgos inherentes por parte de la gestidén operativa y
de la estructura de gobierno de riesgos.

Riesgo reputacional: Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucién y sus practicas de negocios, que cause
pérdida de clientes, disminucién de ingresos o procesos judiciales.

Riesgo residual: Es el nivel resultante del riesgo después de aplicar los controles.

Tercera parte: Organizacion / Entidad (Persona Natural o Juridica), que tiene un acuerdo, relacidn
contractual o no contractual, con el propdsito de proveer o suministrar un bien, servicio o producto, o un
beneficio a COLPENSIONES. Ejemplos de Terceras Partes: contrapartes, proveedores de servicios y
productos, entidades sin animo de lucro, consultores, firmas de abogados, entidades de servicios publicos,
distribuidores, etc.

Tipo de riesgo: Se refiere a los diferentes riesgos a los cuales se enfrenta la entidad, segun corresponda
que con caracter enunciativo y no limitativo pueden corresponder a los riesgos operacionales, de
continuidad del negocio, de seguridad de la informacion y ciberseguridad, financieros, de fraude y
corrupcién, de lavado de activos y financiacidn del terrorismo.

Tratamiento al riesgo: Es la accién que la entidad toma para prevenir o mitigar los impactos de eventos
que afectaria el logro de objetivos, mediante una apropiada definicion e implementacidn de controles, de
manera que los riesgos se situen en un nivel tolerable por la institucion.

Vulnerabilidad: Son las debilidades identificadas en los procesos, tecnologia, personas y/o la
infraestructura con la que se realiza el procesamiento de la informacién y que son aprovechadas por las
amenazas contra la confidencialidad, integridad y/o disponibilidad de la informacién.
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TITULOII. GESTION INTEGRAL DE RIESGOS

6. PRINCIPIOS Y POLITICAS

6.1. PRINCIPIOS DEL SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

Propendiendo por la eficacia de los procesos de COLPENSIONES, la gestidn de riesgos estd basada en los
siguientes principios:

v

La gestion de riesgos crea y protege el valor:

La gestion de riesgos en COLPENSIONES contribuye al logro de los objetivos estratégicos y a la
mejora del desempefio organizacional.

La gestion de riesgos es una parte integral de todos los procesos de la entidad:

La gestion de riesgos en COLPENSIONES hace parte de las actividades de todos los procesos de la
entidad, incluyendo la planeacién estratégica y la gestidon de proyectos.

La gestion de riesgos es parte de la toma de decisiones:
La gestion de riesgos hace parte fundamental en la toma de decisiones.
La gestidn de riesgos aborda explicitamente la incertidumbre:

La gestion de riesgos considera eventos internos o externos que se pueden llegar a presentar, asi
como su naturaleza y la forma en que se pueden mitigar.

La gestion de riesgos es sistemdtica, estructurada y oportuna:

La gestion de riesgos esta orientada a apoyar el cumplimiento en la promesa de servicio y se basa
en un enfoque estructurado y establecido, aprobado por la Alta Direccidn.

La gestion de riesgos se basa en la mejor informacion disponible:
El proceso de gestidon de riesgos se basa en fuentes de informacién tales como datos histéricos,

experiencia, retroalimentacién de las partes involucradas, observacion, previsiones, eventos de
riesgos, juicio de expertos.
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La gestion de riesgos estd adaptada.
La gestidn de riesgos se alinea con el contexto externo e interno y del perfil de riesgo de la entidad.
La gestion de riesgos toma en consideracion los factores humanos y culturales:

La gestion de riesgos reconoce las capacidades, percepciones e intenciones de individuos externos
e internos, los cuales pueden facilitar o dificultar el logro de los objetivos de la entidad.

La gestion de riesgos es transparente e inclusiva:

La correcta y oportuna intervencion de las partes involucradas y, en particular, de aquellos que
toman las decisiones en todos los niveles de la organizacidn, estd orientada a que la gestién de
riesgos sea dindmica.

La gestion de riesgos es dindmica, reiterativa y receptiva al cambio:

La gestion de riesgos responde al cambio. En la medida en que se presenten eventos externos e
internos, de su analisis y monitoreo pueden surgir riesgos nuevos y cambios en los ya existentes.

La gestidn de riesgos facilita la mejora continua de la organizacion:
La gestion de riesgos involucra la identificacion de oportunidades de mejora y se realiza con el fin

de contribuir al logro de los objetivos de COLPENSIONES, por lo tanto, facilita la mejora continua
de la entidad.

6.2. POLITICAS GENERALES

El marco de politicas generales para la administracion de riesgos se establece considerando los 5
componentes del Marco Integrado para la Gestiéon de Riesgos Corporativos emitido por el Committe Of
Sponsoring Organizations of the Treadway Commission — COSO ERM, asi:

e Gobierno de Riesgo y Cultura

El maximo érgano de supervision de los riesgos es la Junta Directiva de la organizacion, es por ello
por lo que es su responsabilidad, el aprobar las politicas, estructuras, lineas de reporte y
responsabilidades en materia de gestién de riesgos, contenidas en el presente documento,
apoyandose en los conceptos de los comités de apoyo que considere pertinentes.
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Dado lo anterior, es fundamental el desarrollo y mantenimiento de habilidades, experiencia y
conocimiento en el negocio y en materia de administracidn de riesgos, en esta instancia y en la
Alta Direccidn de COLPENSIONES.

La Junta Directiva de la entidad asume el compromiso de impulsar a nivel institucional la cultura
en materia de gestidn integral de riesgos, definiendo con claridad los comportamientos y valores
institucionales y su compromiso con la integridad y los valores éticos.

La cultura de Gestion de Riesgos de COLPENSIONES debe incluir la incorporacion del analisis de
riesgos en el proceso de toma de decisiones de la Junta Directiva y la Alta Gerencia, analizando los
diferentes escenarios que pueden presentarse y su impacto sobre los objetivos trazados.

La Junta Directiva realiza, como minimo una vez al afio, realiza seguimiento a la estrategia,
considerando en dicho seguimiento el estado de los riesgos estratégicos y emergentes
identificados.

La Alta Direccion tiene atribuciones delegadas por la Junta Directiva para dirigir la gestidon de
COLPENSIONES, administrando los recursos disponibles para la administracion de riesgos,
enfocdndose en la creacién y mantenimiento de la cultura de autogestién, autocontrol y
autorregulacion.

La participacién de la Alta Direccién (Presidente, Jefes de Oficina, Vicepresidentes y Gerentes) en
la definicion del marco de politicas de la gestién de riesgos, del apetito de riesgo y de la
identificacion y evaluacién de riesgos a nivel estratégico, constituyen una practica fundamental en
la generacién de cultura de gestidn de riesgos.

La definicion de los roles y responsabilidades en materia de administracidn integral de riesgos,
debe realizarse bajo el modelo de las tres linea de defensa, logrando la apropiacién y gestion de
los riesgos desde la primera linea de defensa (Unidades de negocios), bajo el marco de las politicas
y metodologias establecidas por la segunda linea de defensa (Unidades de riesgo), que
adicionalmente complementa la gestién de riesgos con una vision agregada de los mismos y
monitorea su comportamiento; y logrando una evaluacion independiente de la tercera linea de
defensa (Unidades de Auditoria Interna).

COLPENSIONES promueve la integracién de las diferentes tipologias de riesgo a la cultura
institucional, a partir de la divulgacion y formacidn en los temas que componen la administracion
de riesgos y en las herramientas que se emplean para su gestion.

Se consagra como mecanismo fundamental para la prevencién y control de los riesgos, la
capacitacion permanente de los servidores publicos, colaboradores y terceros criticos de
COLPENSIONES. Para el efecto, la entidad desarrolla un programa anual de sensibilizacién,
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difusién y capacitacion en gestidon de riesgos, que incluya cada una de las tipologias de riesgo
definidas en el presente manual.

Adicional a las capacitaciones, COLPENSIONES debe considerar otro tipo de actividades para
concientizar y difundir los principales aspectos de la gestién de riesgos, en cada una de sus
tipologias.

La buena conducta y la ética en las operaciones diarias son politica esencial en la Entidad. Los
miembros de la Junta Directiva, la administracién, los servidores publicos y colaboradores deben
mantener los mas altos estandares éticos en sus actuaciones diarias, dentro y fuera de la Entidad.

COLPENSIONES considera a su talento humano, como el principal factor para mantener y
fortalecer su cultura organizacional. Dado lo anterior, desarrolla procesos eficientes para atraer,
desarrollar y retener personal competente de acuerdo con sus funciones.

. COLPENSIONES propenderd por el autocontrol, entendido como la capacidad de los colaboradores

de considerar el control como parte inherente de sus responsabilidades, campos de accidon y toma
de decisiones asegurando que se tengan implementados y documentados los controles para
mitigar los riesgos a los que se encuentren expuesta la Entidad.

Dado lo anterior, es responsabilidad de las tres lineas de defensa, promover la cultura del
autocontrol.

La gestidn de riesgos incluira las actualizaciones presentadas por cambios en el tipo de relacién
con terceros vigentes y en la iniciacion de relaciones con nuevos terceros; asi como eventos de
riesgo, auditorias, informes de entes de control, relacionados con las terceras partes.

e Estrategia y Objetivos

a. COLPENSIONES debe considerar los riesgos estratégicos al tiempo que desarrolla o actualiza su
Direccionamiento Estratégico. Las estrategias definidas en dicho proceso, deben ser respuesta a
los riesgos y oportunidades identificados en el marco de este ejercicio.

b. De acuerdo con lo anterior, en los procesos de actualizacién e identificacion de riesgos,
COLPENSIONES debe entender el contexto interno y externo del negocio y como este afecta el
cumplimiento de sus objetivos de corto, mediano y largo plazo.

c. En el entendimiento del contexto externo, es de vital importancia la identificacién de los riesgos
emergentes que puedan impactar a futuro el negocio.
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La Junta Directiva de COLPENSIONES debe fijar las politicas y directrices para la implementacion
del Sistema Integral de Administracion de Riesgos y disponer de los recursos necesarios para
garantizar la adecuada gestion y actualizacion de los riesgos que afectan el cumplimiento de los
objetivos de la Entidad, dando cumplimiento a las regulaciones y requerimientos definidos por la
Superintendencia Financiera de Colombia y demds entidades de control que sean aplicables a
COLPENSIONES.

En el marco de establecimiento del contexto de la gestidn integral de riesgos de COLPENSIONES,
es indispensable la definicidn clara del nivel de apetito de riesgos y el nivel de tolerancia sobre el
mismo. Dicho apetito debe establecerse en funcidn de declaraciones cualitativas y mediciones
cuantitativas que permitan establecer con precision, si las decisiones que se toman en cada nivel
de la organizacidn, se encuentran dentro de la cantidad de riesgo que la entidad estd dispuesta a
asumir para el logro de sus objetivos.

El Sistema Integral de Administracién de Riesgos (SIAR) debe revisarse por lo menos una vez al afio
y actualizarse cuando resulte necesario, con el fin de incorporar los cambios en los elementos que
lo conforman, como son: politicas, estrategias, practicas, procedimientos, metodologias, controles
y umbrales y/o limites.

e Desempeiio — Identificacidn y evaluacidn del riesgo

El sistema Integral de Administracién de Riesgos de COLPENSIONES debe identificar y evaluar los
riesgos a nivel estratégico (Andlisis del contexto, Misidn, Visidn, Objetivos Estratégicos), tactico
(Riesgos sobre proyectos) y por procesos (Riesgos sobre los procesos), abarcando los riesgos
operacionales, de continuidad del negocio, de seguridad de la informacién y ciberseguridad, de
fraude y corrupcion, de lavado de activos y financiacién del terrorismo y los riesgos financieros de
mercado, liquidez y contraparte.

La valoracidn de los riesgos debe realizarse considerando la probabilidad de ocurrencia de estos,
asi como, el impacto que podrian llegar a tener sobre los objetivos estratégicos, de los proyectos
o de los procesos.

En dicha valoracidn, se deben considerar variables cualitativas y cuantitativas, buscando que dicho
proceso sea cada vez mas objetivo.

Una vez analizados y definidos las variables y criterios de valoracién para establecer el nivel de
apetito de riesgo de COLPENSIONES, se procedera a socializar con las Gerencias participes en esta
definicion (Gerencia Administrativa, Gerencia de Planeacién Institucional, Gerencia de
Determinacion del Derecho, Gerencia de Financiamiento e Inversiones, entre otras) y que de
acuerdo con su conocimiento e informacidon administrada pueden brindar soporte a la adecuada
definicidn del nivel de apetito de riesgo.
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El proceso de evaluacién del riesgo debe permitir priorizar los riesgos a los que se ve expuesta la
organizacion, enfocando sus esfuerzos en primera instancia a los riesgos estratégicos, sin olvidar
los riesgos a nivel tactico y por procesos, que presenten sefales de alerta o desviaciones.

Para una adecuada identificacidon y evaluacién de riesgos, la Vicepresidencia de Seguridad vy
Riesgos Empresariales tiene la responsabilidad de definir metodologias claras y comprensibles
para el desarrollo de la gestidn integral de riesgos, buscando su mejora continua a través de
estdndares nacionales e internacionales. En este marco, es responsabilidad de la Vicepresidencia
de Seguridad y Riesgos Empresariales el desarrollar las habilidades necesarias para que las tres
lineas de defensa apliquen dichas metodologias de forma adecuada.

La metodologia definida para la gestidn integral de riesgos, es aplicable a cualquier otro sistema
de administracion de riesgos, sistema de gestidon o marcos de referencia, que llegaren a resultar
aplicables para COLPENSIONES. En este entendido, es responsabilidad del lider asignado a cada
sistema de gestion, adoptar la metodologia y ajustar acorde con los criterios particulares que se
definan en la respectiva normativa o marco de referencia, para su ejecucion.

La Junta Directiva, el Vicepresidente de Seguridad y Riesgos Empresariales, el Oficial de
Cumplimiento, los 6rganos de direccién y control, los servidores publicos y colaboradores de
COLPENSIONES, deben velar por el efectivo cumplimiento de los reglamentos internos de la
entidad y de la normatividad vigente en materia de administracion integral de riesgos.

De acuerdo con la evaluacion del riesgo y considerando los niveles de apetito y tolerancia al riesgo
aprobado por la Junta Directiva, la Alta Direccién de COLPENSIONES (Presidente, Vicepresidentes,
Jefes de Oficinas, Gerentes y Directores), Lideres de Proyectos y Lideres de Procesos, son los
responsables de definir las medidas de tratamiento a los riesgos priorizados, asi como de asegurar
su eficacia.

Los riesgos en COLPENSIONES pueden ser aceptados, evitados, mitigados, transferidos o
monitoreados. Al establecer la medida de tratamiento a emplear, se debera considerar el contexto
interno, el contexto externo y la relacidn beneficio costo de la decisién adoptada.

En caso de incursionar en nuevos mercados, procesos y/o actividades, es responsabilidad de la
primera linea de defensa gestionar los riesgos inherentes derivados de estos.

e Revision y Monitoreo

a.

De acuerdo con el nivel de riesgo (Estratégico, Tactico y por Procesos), su evaluacion y el nivel de
apetito de riesgo de COLPENSIONES, se debe establecer un periodo minimo de revisién vy
seguimiento, que en todo caso no podra ser superior a 6 meses.
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Para el seguimiento y monitoreo de los riesgos, COLPENSIONES debe definir mecanismos que le
permitan generar alertas tempranas sobre los principales riesgos de la entidad, con el fin de
anticiparse a las desviaciones que en los mismos se puedan presentar.

El reporte oportuno y completo de los eventos de riesgo que se materializan en la entidad es
fundamental para el seguimiento al comportamiento de los riesgos y para el mejoramiento
continuo del negocio, los proyectos y sus procesos. Dado lo anterior, es responsabilidad de la Alta
Direccién fortalecer en sus equipos la cultura del reporte bajo los procedimientos y metodologias
eficientes definidas desde la Vicepresidencia de Seguridad y Riesgos Empresariales.

Para los riesgos que cuenten con informacion histérica y permitan su medicién cuantitativa, se
debe dar preferencia al establecimiento de indicadores o métricas que permitan mantenerlos
monitoreados y alerten sobre la desviacidn de estos.

La primera linea de defensa tendrd un esquema de monitoreo y tratamiento consistente y
periddico sobre los riesgos generados de terceras partes. De acuerdo con esto se estableceran
flujos de informacidn oportunos y precisos, para propender por una gestion proactiva del riesgo.

e Informacion, Comunicacion y Reporte

a.

En el marco de la gestion integral de riesgos, COLPENSIONES debe establecer la informacién
requerida para el desarrollo de sus diferentes etapas, contemplando fuentes internas y externas.

En la busqueda de las fuentes de informacion, la Gestidon Integral de Riesgos en COLPENSIONES,
debe analizar los sistemas de informacion con los que cuenta la entidad y debe buscar el maximo
aprovechamiento de la informacién que ellos generan y las funcionalidades que utilizan para
fortalecer los mecanismos de seguimiento, comunicacion y reporte de riesgos al interior de la
entidad.

La Gestion Integral de Riesgos debe contemplar una estrategia de comunicacién y reporte que
incluya a todos los grupos de interés, incluyendo al menos a la Junta Directiva, la Alta Direccidn,
los lideres de proceso, los gestores integrales, los servidores publicos y colaboradores de la
entidad, los terceros criticos, las areas especiales de riesgo, los 6rganos de control, la
Superintendencia Financiera de Colombia y los ciudadanos.

La Vicepresidencia de Seguridad y Riesgos Empresariales, con base en la informacidon disponible,
debe proporcionar informacién relevante en materia de riesgos a las diferentes instancias de
gobierno de la entidad, con el fin de que, con base en la misma se tomen decisiones acertadas
para el cumplimiento de los objetivos del negocio.
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Ante la presencia de hallazgos y recomendaciones generadas por la Vicepresidencia de Seguridad
y Riesgos Empresariales, la auditoria interna y el revisor fiscal, se debe comunicar a la Junta
Directiva, el Comité Integral de Riesgos y a la Alta Direccion.

En la gestidon de riesgos, todos los colaboradores deben atender los requerimientos de informacién
por parte de la Superintendencia Financiera de Colombia (SFC) y/o demas autoridades
competentes, asi como, contar con los mecanismos para validar la calidad de la informacion
suministrada.

e Prevencion y resolucion de conflictos de interés en la recoleccion de informacion en las diferentes
etapas del Sistema Integral de Administracion de Riesgos.

La prevencidn y resolucién de conflictos de interés, en el marco de la gestidn integral de riesgos,
se atenderd en concordancia con lo establecido en el Cédigo de Etica de COLPENSIONES vy el
Instructivo del Cédigo de Etica

Para COLPENSIONES, un conflicto de interés es la situacion en la que un colaborador realiza sus
funciones, trabajos u otras actividades propias de la Entidad influenciado por consideraciones
personales, con lo que puede afectar su imparcialidad, objetividad e independencia.

En materia de Lavado de Activos y Financiacién del Terrorismo — LA/FT, ademas de poner en
conocimiento del superior jeradrquico el presunto conflicto de interés, como lo establece la
normatividad general, se debe poner en conocimiento del Oficial de Cumplimiento.

Los lideres de los procesos deben dar cumplimiento a los mecanismos establecidos para evitar y
resolver conflictos de interés en la administracion de los riesgos de COLPENSIONES, especialmente
para el registro de eventos de riesgo materializados.

Los mecanismos para la prevencidn y resolucidn de conflictos de interés estan implicitos dentro
del Sistema Integral de Administracion de Riesgos, los cuales se basan en la consecucién de un
consenso basado en la discusién entre expertos conformado por el Comité Integral de Riesgos.

e Sanciones por el incumplimiento del Sistema Integral de Administracion de Riesgos

a. Todos los servidores publicos y colaboradores de COLPENSIONES tienen la obligacidn institucional
y personal de cumplir con la totalidad de las politicas, obligaciones y procedimientos contenidos
en el presente manual, sus partes y anexos, y en las normas legales vigentes, pues se entiende que
el no hacerlo expone a COLPENSIONES a riesgos de cumplimiento, legales, de reputacién,
financieros, operacionales, entre otros.
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6.3.

6.3.1.

El incumplimiento de las politicas y procedimientos establecidos en el Sistema Integral de
Administracion de Riesgos dard lugar a las sanciones previstas en la ley, los reglamentos, el
contrato laboral y el Cédigo de Etica.

POLITICAS ESPECIFICAS

De los elementos

e Procedimientos

b.

Los lineamientos y actividades en materia de administracion de riesgos deben estar
documentados acorde con cada uno de los niveles establecidos: Estratégico, Tactico y por
Procesos y deben ser actualizados conforme a la evolucion de los mismos.

Todos los procesos documentados a través del Sistema Integrado de Gestidon (mapa de procesos),
deben contemplar las actividades de control que permitan mitigar los riesgos identificados y
contemplados en la matriz de evaluacidn de riesgos del proceso, y su revision y evaluacion se debe
realizar con base en la metodologia establecida para tal fin.

e Documentacion

El Manual del Sistema Integral de Administracién de Riesgos es elaborado, revisado y actualizado
por la Gerencia de Riesgos y Seguridad de la Informacidn, bajo la supervisién de la Vicepresidencia
de Seguridad y Riesgos Empresariales, p . La actualizacién que se genere de esta revisidén debe
surtir las etapas de validacion establecidas en el marco de la elaboracién y control de documentos
del Sistema Integrado de Gestién.

Las modificaciones realizadas al Manual del Sistema Integral de Administracion de Riesgos o sus
Partes, deben ser presentadas por la Vicepresidencia de Seguridad y Riesgos Empresariales a los
Comités e instancia competentes, segln corresponda, para su validacién y posterior presentacién
y aprobacion.

El Manual del Sistema Integral de Administracién de Riesgos debe ser publicado en el aplicativo
definido para la administracién de documentos del Sistema Integrado de Gestion - SIG, para
consulta y conocimiento de los servidores publicos y colaboradores de la Entidad.

Cada actualizacion del Manual del Sistema Integrado de Administracidon debe estar acompafiada
por una estrategia de capacitaciéon y comunicacidn que permita asegurar el conocimiento del
marco general de riesgos definido en el mismo, involucrando a todas las partes interesadas.
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e.

Para la implementacidn de la administracion de riesgos, ante la presencia de nuevos sistemas de
gestién o marcos de referencia, se adoptara la metodologia de gestidn integral de riesgos en lo
que respecta a su marco general (ej. Mapa de riesgos y sus niveles), y en lo particular, el
responsable del sistema respectivo, debe contar con un documento que lo soporte.

e Registro de Eventos de Riesgo

a.

Los eventos de riesgo deben ser reportados en el momento de su identificacidn, a través del
formato, canales o herramientas tecnoldgicas establecidas para tal fin.

En caso de presentarse un evento de riesgo cuya materializacién afecte de manera critica el
desarrollo normal de uno o varios procesos o que su impacto tenga repercusiones financieras para
la entidad, éste debe ser reportado e informado a la Vicepresidencia de Seguridad y Riesgos
Empresariales, a través de los mecanismos definidos por la Entidad para este fin y de acuerdo con
el instructivo vigente.

Es responsabilidad de todos los servidores publicos, colaboradores, contratistas y terceros que
desarrollen actividades para COLPENSIONES, reportar los eventos de riesgos que en el desarrollo
de sus actividades se presenten. El no reporte se considera como una falta disciplinaria o un
incumplimiento contractual segun corresponda.

El analisis de causa raiz en la gestién de eventos de riesgo, es fundamental para que dicho
mecanismo sea una herramienta eficaz en el mejoramiento continuo de la organizacion, siendo
responsabilidad de los lideres de proceso; este se desarrollara en el marco de la metodologia de
formulacion, seguimiento y evaluacién de planes de mejoramiento, establecida en el proceso de
Gestion de Procesos.

La calidad e integridad de la informacién suministrada para el registro contable de los eventos de
riesgo con pérdida econdmica, es responsabilidad del area y lider del proceso fuente de la
informacién.

e Plataforma Tecnoldgica

a.

COLPENSIONES debe contar con herramientas tecnolégicas que le permitan la adecuada gestion
de riesgos, soportando el cumplimiento de las politicas y procedimientos establecidos por la
Entidad.

e Divulgacion de la Informacion

a. COLPENSIONES debe divulgar a través de su pagina web la informacidn relevante y necesaria, con
el fin que los ciudadanos puedan conocer las estrategias de gestion integral de riesgos.
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El vocero uUnico de COLPENSIONES es el Presidente o su delegado, ningun servidor publico,
colaborador o contratista se encuentra autorizado para divulgar informacién de la entidad, sin su
previa autorizacion.

La divulgacidén interna y externa en materia de riesgos debe cumplir con los lineamientos
establecidos por COLPENSIONES en cuanto a mantener la seguridad, calidad y confidencialidad de
la informacidn.

La revelacién contable se debe realizar en los términos de Ley y bajo los correspondientes
principios contables que regulan la materia. Al cierre de cada ejercicio contable, la administracion
debe incluir en el informe de gestidn, los aspectos destacados de la administracién integral de los
riesgos.

Para efectos de divulgacidon de la informacidn interna, se deben utilizar como medios de
comunicacion el correo institucional, la intranet y las herramientas tecnoldgicas que soporten la
administracién del Sistema Integrado de Gestién - SIG, en lo que respecta a la publicacién de los
manuales, procesos y demds documentos relacionados con el Sistema Integral de Administracion
de Riesgos, sus partes y anexos.

e Capacitacion

Todos los servidores publicos y colaboradores de COLPENSIONES, durante el proceso de
induccion, deben recibir capacitacion sobre la gestion integral de riesgos y son responsables de
su adecuado funcionamiento. Dicho proceso de induccidn deberd surtirse acorde con los
lineamientos y tiempos establecidos por la Gerencia de Talento Humano y Relaciones Laborales.

La capacitacion de gestion integral de riesgos estd contenida en la induccién corporativa, la cual
es liderada por la Gerencia de Talento Humano y Relaciones Laborales.

La formacion en materia de gestién integral de riesgos es obligatoria para todos los servidores
publicos y colaboradores de la Entidad.

Los cargos Directivos (Presidente, Vicepresidentes, Jefes de Oficinas, Gerentes y Directores) y los
roles de Lideres de Proceso, Gestores Integrales y Gestores Regionales, son considerados de un
alto impacto e influencia en la cultura de riesgos de COLPENSIONES. Por lo anterior, ante el
cambio de colaboradores en estos cargos o roles, se les debe impartir induccion particular sobre
su rol en el Sistema Integral de Administracién de Riesgos, en un término maximo de dos meses
a partir de su llegada al cargo o rol.
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Es responsabilidad de los lideres de proceso y directores regionales, informar de manera
oportuna cualquier cambio que se presente en la asignacién del rol de gestor integral o gestor
regional.

Los programas de capacitacion se deben realizar minimo una vez al afio. En caso de las dreas con
roles especificos en alguno de los Sistemas de Administraciéon de Riesgos que componen el
Sistema Integral de Administracién de Riesgos, las mismas deben recibir capacitacidn especifica
sobre sus responsabilidades en materia de gestién de riesgos.

Los programas de capacitacion especificos en gestién integral de riesgos, dirigida a los
proveedores considerados como criticos para el negocio, se deben realizar como minimo una vez
al ano.

6.3.2. De las etapas

e Identificacion de riesgos

En el proceso de identificacidn y actualizacidn de riesgos, debe considerarse la identificacion de
riesgos a nivel estratégico (Riesgos estratégicos y emergentes sobre su direccionamiento
estratégico y la influencia del entorno sobre el mismo), Tactico (Riesgos tacticos sobre el Plan de
Accion Institucional y los proyectos) y por Procesos (Riesgos sobre los procesos).

Los eventos de riesgos identificados por los érganos de control en el desarrollo de sus actividades
y los eventos de riesgos materializados reportados en las herramientas establecidas por la entidad
para tal fin deben ser valorados por el responsable del proceso para ser considerados en la
actualizacion de la matriz evaluacidn de riesgos.

La identificacidn y evaluaciéon de los riesgos debe ser realizada por los lideres de los procesos y
los proyectos, de acuerdo con la metodologia establecida en el presente manual, considerando
las diferentes tipologias de riesgos (operacional, continuidad del negocio, financieros, lavado de
activos y financiacion del terrorismo, fraude y corrupcién, seguridad de la informacion y
ciberseguridad, y cualquier otra tipologia de riesgos, sistema de gestién o marco de referencia
gue se llegue a establecer).

La Gerencia de Riesgos y Seguridad de la informacion, debe establecer los procesos de validacion
sobre la identificacion y evaluacion de riesgos realizada por los lideres de los procesos y los
proyectos, con el fin de asegurar la adecuada aplicacion de las metodologias definidas en la
materia.
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En el lanzamiento de un nuevo producto, incursidn en un nuevo mercado, adopcién de nuevas
tecnologias, uso de nuevos canales de comunicacidén y modificaciones sobre los procesos y/o
actividades, es indispensable la identificacidn y evaluacién de los riesgos que este cambio implica,
previo a la puesta en operacidn de este.

En la identificacidon de los riesgos, los lideres de los procesos deben establecer el objetivo de
control asociado al riesgo, a saber: objetivo de cumplimiento, objetivo de informacién u objetivo
operativo, con el fin de establecer los riesgos de cumplimiento que pueden impactar de manera
significativa a la Entidad, asegurando el cumplimiento de las normas legales y los reglamentos
gue le sean aplicables.

e Andlisis de riesgos

a.

C.

El analisis de los riesgos identificados debe ser realizado por los lideres de los procesos de acuerdo
con la metodologia establecida en el presente manual, considerando las diferentes clasificaciones
(Estratégico, Tactico y por Procesos) y tipologias de riesgos (operacional, financieros, lavado de
activos y financiacién del terrorismo, fraude y corrupcion, continuidad del negocio, seguridad de
la informacion y ciberseguridad, y cualquier otra tipologia de riesgos).

Para la evaluacién de los riesgos se deben emplear mediciones cualitativas o cuantitativas, con
base en la informacion estadisticas obtenida y acorde con la metodologia establecida en el
presente manual y la documentacién que lo soporta.

Los responsables de los procesos y/o proyectos deben disefiar y documentar los controles para
mitigar los riesgos identificados en los procesos y valorar su efectividad, de acuerdo con la
metodologia establecida en el presente manual.

e  Valoracion de riesgos

El control de los riesgos se debe efectuar mediante la verificacién del cumplimiento de los limites
aprobados por la Junta Directiva, los cuales mantienen los niveles de exposicion dentro de
intervalos tolerables segun lo definido por COLPENSIONES.

La Gerencia de Riesgos y Seguridad de la Informacién y el Oficial de Cumplimiento son los
responsables de verificar el cumplimiento de los limites que han sido formulados para el control
de los riesgos y de reportar oportunamente cualquier incumplimiento.

Los planes de mejoramiento para mitigar los riesgos identificados en un nivel de exposicién no
tolerado deben ser definidos y liderados por los responsables de los procesos, siendo estos
objetos de seguimiento por las dreas de control y la Gerencia de Riesgos y Seguridad de la
Informacién.
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e  Tratamiento de riesgos

a. COLPENSIONES, acepta como medida de tratamiento de riesgos la tercerizacién de operaciones,
bajo el entendido de que dicha medida genera otros riesgos que deben ser identificados y
evaluados.

b. Dicha tercerizacion debe realizarse bajo criterios de seguridad y analisis de costo beneficio para
la entidad.

c. La tercerizacion de actividades y/o procesos implica el desarrollo de al menos las siguientes
actividades sobre los proveedores clasificados como criticos:

o Realizar un anélisis de riesgo para determinar los procesos y/o actividades a tercerizar.

o Comprender el riesgo asociado a los procesos y/o actividades tercerizadas.

o Contar con politicas eficaces para incorporar en su estrategia de riesgos, aquellos derivados
de la tercerizacion.

o Deben establecerse criterios claros y objetivos, asi como los procedimientos para la
seleccidn.

o Desarrollar modelos de monitoreo permanente por parte de las tres lineas de defensa.

o lIdentificar claramente los activos de informacién involucrados y establecer las condiciones
de proteccién y uso aceptable.

o Definir estrategias de capacitacion y comunicacion en materia de gestion de riesgos.

o Respecto al SARLAFT, la capacitacién con terceros es obligatoria Unicamente con los
terceros (no empleados de la entidad) cuando sea procedente su contratacién en los
términos de la Parte I, Titulo IV, Capitulo IV.

o Establecer acuerdos de servicio claros y sanciones por su incumplimiento.

o Se deben establecer desde la etapa precontractual, las condiciones sobre cémo se puede
finalizar el acuerdo, y las disposiciones de continuidad o traspaso de la operacién a otro
tercero.

o Gestionar los riesgos que se derivan por la prestacién del servicio de estos.

d. Deigual forma, COLPENSIONES reconoce en la gestion de seguros, un mecanismo adicional para
el tratamiento de los riesgos y la reduccién de su impacto sobre los estados financieros de la
entidad.

Dado lo anterior, en el establecimiento de un programa de seguros se deben considerar los
riesgos de la entidad que son asegurables, las condiciones actuales que ofrece el mercado
asegurador y el comportamiento histérico de los riesgos materializados.
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e.

COLPENSIONES debe tomar las medidas necesarias para asegurar que los controles asociados al
cumplimiento de las condiciones pactadas en las pélizas de seguro se cumplan.

e  Registro e Informe

El resultado de la etapa de evaluacién de riesgos debe quedar documentado y registrado en la
matriz de evaluacién de riesgos, en sus diferentes niveles: estratégico, tactico y por procesos, esta
ultima establecida para cada uno de los procesos contemplados en la cadena de valor,
conservando la trazabilidad y versionamiento de las mismas.

El registro de eventos de riesgo se administrard a través de una base de datos consolidada
utilizando las herramientas establecidas por COLPENSIONES, permitiendo la generacién de
estadisticas e informacidn relevante para la toma de decisiones tanto de los procesos, como de la
Entidad.

La Gerencia de Riesgos y Seguridad de la Informacién, la Gerencia de Prevencién de Fraude y el
Oficial de Cumplimiento deben elaborar reportes peridédicos sobre el monitoreo de riesgos
realizado.

La Vicepresidencia de Seguridad y Riesgos Empresariales, debe generar informacion peridédica
sobre la gestion y evolucion del perfil de riesgos de COLPENSIONES a la Alta Direccién y Junta
Directiva.

La Vicepresidencia de Seguridad y Riesgos Empresariales, debe generar informacion sobre la
gestidn integral de riesgos, cuando esta sea requerida, como parte de la rendicidon de cuentas de
COLPENSIONES a la ciudadania; asi como, a través de los Estados Financieros, en lo que respecta
a la revelacion contable de eventos de riesgo materializados.

La informacién debe permitir que la Alta Direccién involucre al conjunto de la Entidad en las
actividades tanto estratégicas, como tacticas y por procesos, resaltandose su responsabilidad ante
la gestion de riesgos y la definicidn de controles.

Los reportes y mecanismos de comunicacién que se generen deben permitir que los colaboradores
de COLPENSIONES entiendan su papel en la gestidn de riesgos y la identificacién de controles, asi
como, su contribucién individual en relacion con el trabajo de otros.

e Seguimiento y Revision

a. El monitoreo de los riesgos, los planes de mejoramiento y los indicadores de COLPENSIONES,
deben ser realizados por: - los responsables de los procesos, - la Gerencia de Riesgos y Seguridad
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6.4.

de la Informacién, la Gerencia de Prevencién del Fraude, el Oficial de Cumplimiento, la Oficina de
Control Interno y por los drganos de control de acuerdo con las funciones y estrategias definidas.

La Gerencia de Riesgos y Seguridad de la Informacidn, la Gerencia de Prevencién del Fraude y el
Oficial de Cumplimiento, deben realizar un analisis de los eventos de riesgo registrados en las
herramientas establecidas por la entidad para tal fin. Estos analisis podran ser empleados como
insumos para la toma de decisiones en la mejora de los procesos.

Durante las sesiones de trabajo con los lideres de los procesos o sus delegados, se debe realizar
seguimiento a la evolucion del perfil de riesgo del proceso y los riesgos asociados.

La Oficina de Control Interno, como parte de sus funciones de auditoria, debe realizar
evaluaciones independientes, relacionadas con el disefio, implementacién y efectividad de los
controles identificados para los riesgos.

La Vicepresidencia de Seguridad y Riesgos Empresariales debe establecer la metodologia para
evaluar la efectividad de los controles.

COLPENSIONES debe contar con los mecanismos necesarios tales como: herramientas
informaticas, politicas y procedimientos para monitorear los cambios en los controles y perfiles
de riesgo, y mantener actualizados las matrices y mapas de riesgo y su nivel de exposicion.

PRINCIPIOS Y POLITICAS GESTION DE RIESGO DE TERCERAS PARTES

La Entidad ha adoptado como premisa fundamental en el desarrollo de las relaciones con terceras partes
un perfil acorde con los objetivos de riesgo / rentabilidad; es por esto, la importancia de contar con una
gestién de los riesgos de terceras partes, que esté alineada con los objetivos del negocio y permita
mantener continuamente informada a la estructura funcional y administrativa sobre los riesgos que se
pueden llegar a materializar por mantener estas relaciones.

Por tal motivo se establecen seis (6) lineamientos los cuales serviran como pilares para el desarrollo de
toda la gestidén de riesgo de terceras partes:

Implementar la evaluacion de riesgo de terceras partes: La administraciéon fomentard la
implementacién de un mecanismo de evaluacién de riesgo de terceras partes de forma
estructurada en toda la Entidad para que su gestidon sea consistente con los objetivos estratégicos.
Para ello la evaluacién de riesgo de terceras partes estara bajo el alcance del Sistema Integral de
Administracion de Riesgos de COLPENSIONES.
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6.4.1.

Definir la estructura organizacional para la gestion de riesgo de terceras partes: La
administracién establecera una estructura organizacional clara, eficaz y robusta, con lineas de
responsabilidad bien definidas, transparentes y coherentes. La estructura establecida seguira el
modelo de las tres lineas de defensas.

Gestionar el riesgo de terceras partes: La administracién determinara y administrara el perfil de
riesgo de terceras partes de manera precisa, oportuna y eficaz. El perfil incluird las actualizaciones
presentadas por cambios en el tipo de relacién con terceros vigentes y en la iniciacién de
relaciones con nuevos terceros; asi como eventos de riesgo, auditorias, informes de entes de
control, relacionados con las terceras partes.

Definir el esquema de seguimiento y supervision al riesgo de terceras partes: La administracién
implementard un esquema de monitoreo y tratamiento consistente y periddico sobre el perfil de
riesgo de terceras partes. De acuerdo con esto se establecerdn flujos de informacién oportunos y
precisos, para propender por una gestion proactiva del riesgo. El Comité Integral de Riesgos,
Comité Institucional de Coordinacién de Control Interno y Comité de Auditoria, supervisaran la
gestiodn realizada por la administracion.

Sensibilizacion en la gestidon de riesgos de terceras partes: La administracion fomentara de
manera permanente una cultura en gestidn de riesgo en terceras partes que permee en todos los
niveles de la entidad. Para ello fomentara un esquema de divulgacidn sobre los avances en la
gestiodn realizada y definird e impulsara una comunicacién veraz, comprensible y completa entre
las areas de la entidad.

Autocontrol para aplicar el modelo con la debida responsabilidad: La administracién propendera
por el autocontrol, entendido como la capacidad de las personas de considerar el control como
parte inherente de sus responsabilidades, campos de accién y toma de decisiones asegurando que
se tengan implementados y documentados los controles para mitigar los riesgos de terceros a los
gue se encuentren expuesta la Entidad.

Politicas para determinar las actividades y/o procesos que se consideren criticos a tercerizar

a. ElLider del proceso debe incorporar el andlisis de riesgos de manera preliminar, sobre las actividades
y/o procesos objeto de la tercerizacidn, permitiendo determinar la criticidad de las mismas, para la
toma de decisiones y su gobierno ante la tercerizacion. Esto acorde con los lineamientos del presente
Manual y las instrucciones que se impartan desde la Segunda Linea de Defensa.

b. Elanalisis de riesgos en tercerizacion de actividades y acorde con el nivel de criticidad, debe contener
la identificacidn de los riesgos relacionados y las acciones que permitirdn su mitigacion, tanto las que
son objeto de exigir a los oferentes en el marco precontractual y contractual, como las que se van a
controlar y monitorear a través de procesos internos de COLPENSIONES.
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c. El analisis de riesgos en tercerizacion de actividades consideradas como criticas, debe ser evaluado
por el Lider del proceso, quien debera considerar aspectos de orden legal, financiero y operacional,
entre otros. De acuerdo con la exposiciéon de riesgos que se determine y su criticidad, podra ser
validado por la Gerencia de Riesgos y Seguridad de la Informacién, como Segunda Linea de Defensa,
quien podra emitir su concepto y recomendaciones, debiendo informar, tanto al responsable del
proceso, como a la Direccion Contractual, con el fin de adoptar las acciones que permitan mitigar el
riesgo, asi como establecer las cldusulas contractuales requeridas.

d. Las acciones definidas deben ser informadas a la Segunda Linea de Defensa, con el fin de realizar el
monitoreo correspondiente, en el marco del seguimiento y evaluacidn a los terceros clasificados como
criticos.

e. El o los Lideres(s) del proceso objeto de tercerizar las actividades, seran los responsables de la
definicidn de los riesgos previsibles y de coordinar con las dreas técnicas requeridas y especialistas,
para la realizacidn de la estimacién y la asignacién del riesgo.

f. El resultado del andlisis de riesgos, serd parte integral del estudio a presentar ante el Comité de
Contratacién y Racionalizacion del Gasto, en el marco de la gestion de riesgos en terceras partes y la
criticidad del mismo. Dicho Comité podra apoyarse en otras instancias o Comités de considerarlo,
acorde con la relevancia del tema a tercerizar.

g. De acuerdo con el resultado del analisis de riesgos en tercerizacidn de actividades y la criticidad de los
mismos, COLPENSIONES, podra optar por la aceptacidén de concentracién de actividades consideradas
como criticas en un numero reducido de terceras partes, en procura de lograr una mayor eficiencia
operativa y/o por situaciones de caracter estratégico. Acorde con la necesidad de tercerizacion de la
operacion, criticidad de la actividad y resultados del andlisis de riesgos debe ser escalado ante el
Comité de Contratacidn y Racionalizacion del Gasto y/o Junta Directiva, de considerarse, para su
aprobacion u otras instancias o Comités que se requieran.

Para lo anterior, COLPENSIONES debe buscar las mejores opciones en el mercado al contratar las
actividades consideras como criticas, en materia de calidad del servicio, costos y beneficios. Asi mismo,
se podra contemplar la tercerizacién de la actividad critica, en diferentes oferentes acorde con el
mercado, con el fin de minimizar la concentracién de actividades en un mismo tercero.

En cuanto a aquellas terceras partes que de acuerdo con el sector al cual pertenecen, son los Unicos
que prestan el servicio a tercerizar considerado como critico, aplicara el monitoreo y evaluacion por
las Lineas de Defensa.
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Una vez aprobada la tercerizacion y se establezca su contratacion, estos terceros serdn objeto de
monitoreo y evaluacidn por las Lineas de Defensa, y acorde con los procedimientos establecidos en
cada una de éstas, realizando el reporte de alertas identificadas ante el Comité Integral de Riesgos.

6.4.2. Resolucion de Conflicto de Interés o Segregacion de Funciones en la Tercerizaciéon

COLPENSIONES podrd limitar la presentacidn de un tercero, en las reglas de participacion que se definan,
debidamente justificadas, acorde con lo contemplado en el proceso de Gestidon Contractual, ante
situaciones que puedan determinarse como posibles conflictos de interés o segregacién de funciones, en
la prestacién de servicios por un mismo tercero y previa evaluacién de las actividades a tercerizar y sus
riesgos.

6.4.3. Identificacion de los Activos de la Informacion

El Lider del proceso que considere la tercerizacion de una actividad y/o proceso, debe identificar
previamente los activos de informacién calificados como clasificada y/o reservada, requeridos para el
cumplimiento del objeto a contratar, asegurandose de incluir la clausula contractual asociada a las politicas
de seguridad de la informacion y ciberseguridad, asi como, establecer los mecanismos de monitoreo para
su administracién y control.

6.4.4. Gobierno en Tercerizacion de Actividades

a. ElLider del proceso y/o actividad a tercerizar debe realizar el anélisis preliminar de riesgos y someter
a la revisidén y aprobacién requeridas de dicha tercerizacion.

b. Ante cualquier incidente asociado a la tercerizacion, una vez contratado el servicio, que pueda
impactar el servicio, debera ser reportado ante el Comité Integral de Riesgos, donde se definira el
escalamiento.

6.4.5. Monitoreo de los Riesgos en la Ejecucidon Contractual

a. Para los contratos que tengan una duracidn superior a una vigencia fiscal, y que a su vez sean
considerados como criticos, se debe revisar y analizar los riesgos identificados y asignados, por parte
del Lider del proceso y Supervisor del contrato, con el fin de determinar si se hace necesaria una
actualizacién de los mismos, teniendo en cuenta los cambios que se pueden presentar en el contexto
y desarrollo de dicho contrato.

b. Las contrataciones de servicios considerados como criticos, que requieran extensién y se adicionen
cldusulas por necesidad del servicio y acorde con los lineamientos de Colpensiones, mediante la
suscripcién de un otrosi, deberan incluir, junto con la justificacion de la adicidén, un nuevo analisis de
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los riesgos del proceso asociados a la tercerizacién, de acuerdo a la nueva realidad contractual, la cual
debera hacer parte de las nuevas condiciones acordadas a suscribir.

c. ElLider del proceso de la actividad tercerizada y el Supervisor del contrato, seran los responsables de
monitorear el cumplimiento del objeto contractual y servicio prestado por el tercero critico, asi como
advertir ante cualquier exposicion a riesgos.

d. Los Lideres de procesos que cuenten con actividades tercerizadas deben evaluar y contemplar los
planes de contingencia internos ante posibles escenarios de indisponibilidad del tercero que los
soporta y ante la falla del plan de contingencia definido por éste, lo cual incluye establecer los recursos
requeridos para su funcionalidad (Financieros, humanos, técnicos, etc). Dichos planes deben ser
objeto de documentacién en cada uno de los procesos responsables.

e. Los Lideres de procesosy Supervisores de contratos deben monitorear el perfil de riesgos del proceso,
en el marco de actividades tercerizadas, identificando alertas tempranas que permitan la toma de
decisiones oportunamente.

f. Elmonitoreo sobre el ambiente de control de los terceros clasificados como criticos, debe ser realizado
por las Lineas de Defensa, durante la vigencia del contrato, y acorde con los procedimientos
establecidos en cada una de éstas, realizando el reporte de alertas identificadas ante el Comité Integral
de Riesgos y/o Comité Institucional de Gestion y Desempefio, acorde con lo de su competencia.

7. ESTRUCTURA ORGANIZACIONAL
La Junta Directiva provee los recursos necesarios para implementar y mantener en funcionamiento, de
forma efectiva y eficiente una estructura organizacional para administrar integralmente los riesgos,

asegurando la disponibilidad oportuna de los recursos para el correcto funcionamiento del Sistema.

En COLPENSIONES la adopcidn de las politicas para la gestidn integral de riesgos inicia desde la Junta
Directiva, a través de la cual se define el marco de gestidn, los niveles de apetito de riesgos y su estructura.

Las responsabilidades en la gestidn integral de riesgos en COLPENSIONES se establecen bajo el concepto
de las tres lineas de defensa como se muestra a continuacion:
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I Instancias de Direccién
i Primerz Linea d= Defensa

' Segundz Linea de Defensa
' Tercerz Linea de Defensa

L Comité de Ip\rers_iones y Riesgos J ____________ ) l Junta Directiva ] [ T P e —
Financieros H

s S i i Oficina de Relacionamiento
Comité de Auditoria - y Comunicaciones

Oficina Control Discipl inario
Interno

1 Comité de Riesgos de Inversiones J

1 Comité Integral de Riesgos J

Vice. Operaciones Vice. Beneficios Vice. Planeacidn y
del Régimen de Prima Economicos Tecnologias de la
Media Period icos Informacion

Vice. De Gestion
Corporativa

Vice. Comercial y de
Servicio al Ciud adano

llustracion 1. Esquema Organizacional Tres Lineas de Defensa

e Primera Linea de Defensa

La primera linea de defensa esta conformada por las cinco vicepresidencias misionales y de apoyo, y
las tres Oficinas, las cuales son las dreas originadoras y propietarias de los riesgos y las primeras
llamadas a definir y tomar decisiones en cdmo gestionarlos. Estas vicepresidencias son responsables
de laimplementacion de acciones preventivas y correctivas para hacer frente a deficiencias de proceso
y control.

Son las areas responsables de mantener un control interno efectivo y de ejecutar actividades de
control sobre los riesgos de manera permanente. Esta linea de defensa es la encargada de identificar,
evaluar, analizar y tratar los riesgos a los que se ven expuestos en el desarrollo de sus funciones.

e Segunda Linea de Defensa
Funcién a cargo de la Vicepresidencia de Seguridad y Riesgos Empresariales. Esta linea de defensa
busca ayudar a crear y/o monitorear los controles de la primera linea de defensa. Su funcién se

concentra principalmente en los siguientes aspectos:

o Dirigir y coordinar, con las dependencias, la identificacién de riesgos por procesos, tacticos,
emergentes y estratégicos, evaluando y midiendo la exposicién de la Entidad frente a ellos.
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Desarrollar e implementar el marco de gobierno del riesgo en toda la Entidad, que incluye la
cultura de riesgo de COLPENSIONES, politicas, metodologias, su apetito y limites sobre riesgos.
Realizar un seguimiento continuo de las actividades con aceptacion y exposiciones al riesgo
en consonancia con el apetito al riesgo, la capacidad de riesgo y el correspondiente marco
definido por la Junta Directiva

Generar indicadores para desarrollar un sistema para monitoreo y activacion de alertas
tempranas de desviaciones del apetito o la capacidad de riesgo definido en COLPENSIONES.
Generar mecanismos de comunicacion al interior COLPENSIONES que permitan informar a
Alta Direccidén y la Junta Directiva de los riesgos de la Entidad.

e Tercera Linea de Defensa

Rol desempefiado por la Oficina de Control Interno. La tercera linea de defensa tiene como principal
funcidn, verificar de manera independiente a la primera y segunda linea de defensa, la adecuada
gestion de riesgos dentro de la entidad.

De acuerdo con la Circular Externa 038 de 2009 emitida por la Superintendencia Financiera de
Colombia, frente a la naturaleza del trabajo de la auditoria interna como tercera linea de defensa,

define:

O

Gestidn de Riesgos: El auditor interno debe evaluar la eficacia del sistema de gestién de riesgos
de la organizacién y las exposiciones al riesgo referidas a gobierno, operaciones y sistemas de
informacidn de la organizacién.

Sistema de Control Interno: La actividad de auditoria interna debe asistir a la organizacion en
el mantenimiento de controles efectivos, mediante la evaluacion de la eficacia y eficiencia de
los mismos y promoviendo la mejora continua, sin perjuicio de la autoevaluacién y el
autocontrol que corresponden a cada funcionario de la organizacién.

De igual forma, COLPENSIONES tiene como principio la separacidn organizacional y funcional de los
procesos de negociacion (front office), identificacion, monitoreo, control y administracién de los riesgos
(middle office) y cumplimiento y registro contable de las operaciones (back office). Las funciones de cada
instancia se encuentran detalladas en la PARTE IV - Sistema de Administracion de Riesgo Financieros.

7.1. ROLES, FUNCIONES Y RESPONSABILIDADES

COLPENSIONES definio la siguiente estructura organizacional, con sus respectivos roles y funciones, para
la administracion integral de riesgos, acorde con lo establecido en la normatividad vigente, asi:
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7.1.1. Junta Directiva

Aprobar el plan de negocio de la entidad y verificar su cumplimiento.

Aprobar y verificar el cumplimiento del Marco de Apetito de Riesgo (MAR), las politicas del SIAR, los
limites generales de exposicidon y concentracién, la estructura de gobierno de riesgos, las estrategias
para gestionar:

i Los riesgos
ii. El capital
iii. La liquidez
iv. Los conflictos de interés y su revelacidn; asi como sus actualizaciones.

Para lo anterior debe verificar que sean acordes con el perfil y apetito de riesgo, el plan de negocio, la
naturaleza, el tamafio, la complejidad y diversidad de las actividades que desarrolle la entidad, y los
entornos econdmicos y los mercados en donde esta opera.

Aprobar los lineamientos de los informes internos que se le presenten en relacion con la gestion de
los riesgos, asi como sus actualizaciones.

Aprobar las medidas a implementar y realizar seguimiento a su aplicacion y efectividad, cuando se
presenten:

i. Incrementos en la exposicidn a los riesgos que resulten en sobrepasos en los umbrales y/o
limites regulatorios y/o internos definidos por la entidad o incumplimientos en el MAR.
ii. Debilidades en el SIAR para realizar una gestion de los riesgos acorde con las economias y
mercado en donde opera la entidad, su nivel de capital y liquidez, el marco regulatorio, el
plan de negocio y el perfil y apetito de riesgo de la entidad.
iii. Las acciones correctivas y de mejora, una vez se hayan superado las instancias previas en
la estructura de gobierno.

Conocer los resultados de las pruebas de estrés y aprobar las medidas o planes a implementar para
mitigar los riesgos con base en sus resultados.

Monitorear, por lo menos una vez al afio, la efectividad e idoneidad del SIAR para realizar una
adecuada gestién de los riesgos y su concordancia con el plan de negocio y con las economias y
mercados en donde opera la entidad, asi como aprobar las acciones de mejora.

Aprobar, por lo menos una vez al aio, la politica de capacitacién del personal que hace parte de la
estructura del gobierno de riesgos de la entidad, asi como, los lineamientos en materia de ética o
conducta y de control interno relacionados con el SIAR.
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h. Pronunciarse respecto de cada uno de los puntos que contengan los informes periddicos que presente
el Representante Legal, el Oficial de Cumplimiento y la Vicepresidencia de Seguridad y Riesgos
Empresariales, dejando expresa constancia en la respectiva acta.

i. Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la Oficina de Control Interno,
sobre el sistema integral de administracién de riesgos, asi como de los sistemas que lo componen, y
hacer seguimiento a las observaciones o recomendaciones adoptadas, dejando la expresa constancia
en la respectiva acta.

j. Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento, de forma efectiva y eficiente, el Sistema Integral de Administracidon de Riesgos vy los
sistemas que lo componen.

k. Aprobar y adoptar el Cédigo de Etica y Cédigo de Gobierno Corporativo de COLPENSIONES.

Las decisiones que tome la Junta Directiva, en desarrollo de las atribuciones antes mencionadas, deben
constar por escrito en el acta de la reunidn respectiva y estar debidamente motivadas.

7.1.2. Representante Legal

a. Someter a aprobacidn de la Junta Directiva el plan de negocio, el Marco de Apetito de Riesgo, las
politicas del SIAR, los limites generales de exposicidon y concentracién, la estructura de gobierno de
riesgos, las estrategias para gestionar: (i) los riesgos, (ii) el capital, (iii) la liquidez y (iv) los conflictos de
interés y su revelacion; asi como sus actualizaciones. De igual forma debe velar por su cumplimiento.

b. Someter a aprobacién de la Junta Directiva, los lineamientos de los informes internos que se le
presenten en relacién con la gestién de los riesgos; asi como sus actualizaciones.

c. Aprobar el manual del SIAR y los planes de contingencia y de continuidad del negocio. Este ultimo
debe contemplar los riesgos asociados a la interconectividad con otras infraestructuras y/o entidades
vigiladas o proveedores (terceros).

d. Verificar que los planes de contingencia y continuidad del negocio se contemplen en el presupuesto
para su oportuna ejecucion.

e. Monitorear que el SIAR resulte adecuado para gestionar los riesgos y sea acorde con el perfil y apetito
de riesgo, plan de negocio, naturaleza, tamafio y complejidad de la entidad, el marco regulatorio y las
condiciones de las economias y mercados en donde esta opera.
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Revisar periddicamente la composicidn, caracteristicas y nivel de diversificacién de los activos, pasivos,
capital, liquidez y estrategia de fondeo.

Velar porque el registro de eventos de riesgo operacional cumpla con los criterios de integridad,
confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad de Ia
informacidn alli contenida, asi como porque exista un procedimiento para alimentar dicho registro.

Propender por la calidad y consistencia de la informacidn.

Recibir y evaluar los informes presentados por la Vicepresidencia de Seguridad y Riesgos Empresariales
y Oficial de Cumplimiento, de acuerdo con los términos establecidos en la normatividad vigente.

Garantizar que las bases de datos y la plataforma tecnoldgica cumplan con los criterios y requisitos
establecidos en la normatividad vigente.

Proveer los recursos técnicos y humanos necesarios para implementar y mantener en funcionamiento
el Sistema Integral de Administracién de Riesgos.

Informar trimestralmente a la Junta Directiva sobre el desempefio de la entidad, su situacion financiera
y los problemas identificados en la gestion de riesgos junto con las respectivas recomendaciones.

Informar oportunamente a la Junta Directiva sobre:

(i) Los cambios o desviaciones frente al plan de negocio y el apetito de riesgo,

(i) Cualquier situacidén o evento de riesgo que pueda comprometer la viabilidad del negocio
o la confianza del publico y garantizar que se tomen las medidas correctivas y/o acciones
de mejora.

Informar oportunamente a la SFC sobre cualquier situacidn o evento de riesgo que comprometa la
viabilidad del negocio o la confianza del publico, asi como las causas que la originaron y las medidas
que pondran en marcha para corregir o enfrentar dicha situacidn.

Revisar las politicas del SIAR al menos una vez al afio y proponer a la Junta Directiva para su respectiva
aprobacion los ajustes correspondientes.

Asesorar a la Junta Directiva sobre el estado de la cultura de riesgo en la entidad.
Evaluar la idoneidad del plan de continuidad del negocio y los planes de contingencia.

Informar a la Junta Directiva su analisis del resultado de los reportes mensuales recibidos de quien
desarrolle la funcidn de gestion de riesgos.
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7.1.3. Comités de Riesgos

En concordancia con los Acuerdos y Resoluciones respectivas y todas aquellas normas que las modifiquen,
adicionen o complementen, se establecen como comités de apoyo a la gestidon integral de riesgos el Comité
de Auditoria y el Comité de Inversiones y Riesgos Financieros, como especializados de la Junta Directiva; y
el Comité Integral de Riesgos, y el Comité de Riesgos de Inversiones, como Comités de la Alta Direccion.
La reglamentacidn, funciones y demas aspectos inherentes a los mencionados comités se encuentran
consagrados en los citados Resoluciones y Acuerdos.

El objetivo de estos Comités es apoyar a la Junta Directiva y a la Presidencia de COLPENSIONES en la
definicidn, seguimiento, control e implementacién de las politicas y lineamientos de la administracion
integral de los riesgos.

7.1.4. Alta Direccidn (Vicepresidentes, Jefes de Oficina, Gerentes, Directores)

a. Actuar de manera oportuna para asegurar la gestion eficaz y el estado de mitigaciones necesarias de
las exposiciones de riesgo materiales, en particular los que estan cerca o superan el marco de apetito
de riesgo aprobado y/o los limites de riesgo.

7.1.5. Vicepresidencia de Seguridad y Riesgos Empresariales

La entidad debe desarrollar la gestion de riesgos de tal forma que sea organizacionalmente independiente
de las unidades de negocio, areas de tecnologia y demas dependencias que podrian generar conflictos de
interés. Quien desarrolle dicha funcién debe:

(i) Tener acceso directo a la Junta Directiva, al comité de riesgos, la Alta Direccion, a las unidades
de negocio y demds dependencias de la entidad, asi como a sus registros e informacion.
(ii) Contar con el nivel jerdrquico, el poder de decisidn y la autoridad suficiente para cumplir con

sus funciones y responsabilidades y para hacer recomendaciones y seguimiento a las medidas
tomadas por la administracién en respuesta a los problemas y oportunidades de mejora
identificados.

La Vicepresidencia de Seguridad y Riesgos Empresariales, debe cumplir como minimo con las siguientes
funciones y responsabilidades:

a. Elaborar con el representante legal el Marco de Apetito de Riesgos, el manual del SIAR y sus
actualizaciones.
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b. Desarrollar las politicas, los procedimientos, las estrategias, las metodologias, los modelos, umbrales y/o
los limites, los controles, los planes de contingencia y el plan de continuidad del negocio y el marco de
indicadores de alertas tempranas y de seguimiento del MAR. Presentar al representante legal las
actualizaciones que resulten pertinentes.

c. Evaluar, en coordinacién con las demads dareas involucradas en la gestién de riesgos, los planes de
contingencia y continuidad de negocio, la exposicidn y gestion a los riesgos y sus desviaciones frente a los
limites y el apetito al riesgo y su concordancia con los niveles de capital y liquidez. Lo anterior debe incluir
los riesgos inherentes a las nuevas actividades y/o mercados, y su impacto en el perfil y gestidn de riesgos
de la entidad.

d. Pronunciarse sobre las operaciones que no cumplan con las politicas, controles y/o limites de riesgo
establecidos por la entidad o en el marco regulatorio y reportarlas a la mayor brevedad al representante
legal y a los responsables de las unidades de negocio.

e. Realizar pruebas de estrés que permitan establecer las potenciales exposiciones al riesgo de la entidad
bajo una variedad de escenarios y disefiar las medidas o planes a implementar para mitigar los riesgos con
base en sus resultados.

f. Comparar los resultados de las pruebas de estrés frente a los niveles de apetito de riesgo e identificar las
acciones mitigantes de los riesgos correspondientes y reportar los resultados a la Junta Directiva, al
representante legal y al comité de riesgos.

0. Administrar el registro de eventos de riesgo operacional y coordinar la recoleccién de la informacién para
dicho registro y, a partir de este, generar informacion que contribuya a la gestién de los riesgos.

h. Reportar trimestralmente a la Junta Directiva sobre la naturaleza y el nivel de los riesgos de la entidad y
su consistencia con el apetito de riesgo y los niveles de capital y liquidez, incluyendo los posibles resultados
en condiciones extremas basadas en hipdtesis razonables. En todo caso, se le debe informar
oportunamente cuando se presenten incrementos significativos en la exposicién de los riesgos, asi como
su afectacion en los niveles actuales y futuros de capital y liquidez.

i. Reportar mensualmente al representante legal y al comité de riesgos correspondiente:
i. La exposicidon a los riesgos de la entidad con un desglose, como minimo, de la exposicidn
especifica de cada actividad significativa y por riesgo, sus desviaciones frente a los limites

establecidos y su correspondencia con los niveles de capital y liquidez, en caso en que aplique.

j- Reportar semestralmente a la Junta Directiva, al comité integral de riesgos, y al representante legal la
evolucidn del riesgo operacional, los controles implementados y el monitoreo que se realice sobre el
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mismo, asi como las acciones preventivas y correctivas implementadas o por implementar y el area
responsable.

k. Reportar al representante legal y a los responsables de las unidades de negocio:

Porlo menos unavez al diay dependiendo del tipo de negocio o actividad, el comportamiento
del riesgo de mercado y liquidez.

Semanalmente, los niveles de riesgo de mercado, las condiciones de las negociaciones
realizadas y, en particular, los incumplimientos a los limites, las operaciones poco
convencionales o por fuera de las condiciones de mercado, y las operaciones con vinculados
y partes relacionadas.

I. Asegurar que la Junta Directiva, la Alta Direccidon y los comités de riesgos, estén oportuna y debidamente
informados sobre:

Los incumplimientos del Marco de Apetito de Riesgos, los umbrales y/o limites internos y/o
regulatorios y proponer las medidas correctivas correspondientes.

Los cambios en las condiciones del entorno econdmico, politico y de los mercados, tanto local
como externo, que puedan afectar el perfil de riesgo actual y futuro de la entidad y/o
comprometer el cumplimiento de los limites y politicas del SIAR.

Los riesgos inherentes a las nuevas actividades y/o mercados y su impacto en el perfil y gestidon
de riesgos de la entidad y en los niveles de capital y liquidez.

m. Reportar de forma oportuna y comprensible a la Alta Direccidn y a los responsables de las unidades de
negocio, los problemas identificados en la gestidn de riesgos junto con las respectivas recomendaciones.

n. Realizar seguimiento al perfil y apetito de riesgo de la entidad, asi como evaluar su coherencia con el plan
de negocio, los niveles de capital y liquidez, informar al Representante Legal y a la Junta Directiva sobre
los principales resultados y emitir las correspondientes recomendaciones, cuando resulte necesario.

0. Asesorar al Representante Legal y a la Junta Directiva sobre las operaciones, eventos o actividades, incluida
la incursidn en nuevos mercados, que puedan:

Afectar la exposicidn y perfil de riesgos de la entidad,

Constituir desviaciones frente al plan de negocio, apetito de riesgo y limites internos y
regulatorios o,

Comprometer la viabilidad del negocio.
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7.1.6. Lideres de Procesos

a. Aplicar los instrumentos, metodologias y/o procedimientos definidos en el presente manual, sus
partes y anexos, administrando efectivamente los riesgos en cada uno de los procesos a su cargo.

b. Identificar, analizar, evaluar, tratar y monitorear los riesgos en cada uno de los procesos a su cargo, a
través de la metodologia y herramientas establecidas para tal fin, con el apoyo de la Vicepresidencia

de Seguridad y Riesgos Empresariales.

c. Disenary documentar los controles existentes para mitigar los riesgos de sus procesos, asegurando la
efectividad de los mismos.

d. Generar mecanismos ! periddicos que le permitan evaluar:

e Sjel disefio del control es el adecuado para cumplir con los objetivos del proceso
e Sjel control se ejecuta de la manera en que fue disefiado y logra su objetivo.

e. Establecer las acciones correctivas o preventivas necesarias, que permitan mitigar los riesgos y dar
cumplimiento a los objetivos establecidos en el proceso.

f. Promover y gestionar al interior de sus procesos el adecuado registro de los eventos de riesgo, asi
como el reporte de las pérdidas generadas de los mismos, de acuerdo con la metodologia definida y

en las herramientas establecidas para este fin.

g. Asegurar la calidad e integridad de la informacién fuente para el registro contable de los eventos de
riesgo con pérdida econdmica.

h. Divulgary socializar al interior de sus areas los mapas de riesgo de sus procesos.
i. Ser responsable de la gestion eficaz del apetito de riesgo dentro de su proceso.

j-  Asegurar la alineacién entre el apetito de riesgo, objetivos estratégicos y los procesos de toma de
decisiones.

k. Integrar el marco de apetito de riesgo y los limites de apetito de riesgo en sus actividades con el fin de
integrar la cultura de gestion de riesgos en la gestidn diaria de riesgos.

Los mecanismos puedes ser: Comités primarios, Andlisis de los indicadores del proceso, Andlisis de los eventos de riesgo presentados, Grupos
de calidad, entre otros.
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Establecer y supervisar activamente el engrane e implementacion a los limites de riesgo aprobados
para COLPENSIONES.

Cooperar con la Vicepresidencia de Seguridad y Riesgos Empresariales, cuando se requiera evaluar
como el marco de apetito de riesgo ha sido incorporado en la gestién de sus procesos.

Aplicar controles y procesos para poder identificar con eficacia, monitorear e informar los
incumplimientos de los limites de riesgo asignados.

Actuar de manera oportuna para asegurar una gestion eficaz, y cuando sea necesario, la mitigacién de
las exposiciones a riesgos, en particular los que superan o tienen el potencial de sobrepasar el nivel de

apetito de riesgo aprobado y/o los limites de niveles de riesgo.

Escalar de forma oportuna los incumplimientos en los limites de riesgo y las exposiciones importantes
a la Vicepresidencia de Seguridad y Riesgos Empresariales y al Presidente, si diera lugar.

Realizar un analisis de riesgo para determinar los procesos y/o actividades a tercerizar.
Comprender el riesgo asociado a los procesos y/o actividades tercerizadas.

Contar con politicas eficaces para incorporar en su estrategia de riesgos, aquellos derivados de la
tercerizacion.

Administrar los riesgos identificados para los terceros con los que el proceso maneja alguna relacién
contractual.

Verificar la ejecucién de planes de tratamiento y mejora de los controles definidos para mitigar los
riesgos identificados de terceros.

Aplicar el modelo de gestidn de riesgos de Terceras Partes cuando se esté en proceso de consecucion,
seleccién y vinculacion de un nuevo tercero.

Reportar a través del mecanismo de registro de eventos de riesgo establecido por la entidad, toda
situacion que pueda desviar el cumplimiento del objeto contractual, en la administracion de terceras
partes.

7.1.7. Gestores Integrales

El rol de Gestor Integral debera cumplir con las siguientes competencias:

e Conocer el contexto completo de los procesos a gestionar.
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e Contar con la capacidad de comunicacién, para relacionarse con miembros del equipo u otros
equipos para llevar a cabo la gestién.

El rol de Gestor Integral designado para cada proceso debe cumplir con las siguientes actividades, sin que
esto exima la responsabilidad que le compete al Lider del Proceso en la gestién de riesgos:

Soportar al lider del proceso en el andlisis, identificacion y evaluacién de los riesgos a los cuales estan
expuestos los procesos a cargo y su permanente actualizacién.

Realizar la documentacidn, monitoreo y evaluacién de la efectividad de los controles disefiados,
aplicando la metodologia establecida por la Entidad.

Analizar y hacer el seguimiento del perfil de riesgo del proceso, escalando de forma oportuna los
incumplimientos en los limites de riesgo y las exposiciones importantes al responsable del proceso y
a la Vicepresidencia de Seguridad y Riesgos Empresariales.

Participar de la formulacién de los indicadores de riesgo y coordinar la medicién y seguimiento al
reporte de los mismos.

Revisar periédicamente las exposiciones al riesgo con los terceros contratistas que soporten la
operacion del proceso.

Liderar la documentacion y actualizacion de las herramientas de continuidad del negocio al interior de
los procesos.

Liderar la documentacidén y actualizacidn de las herramientas de seguridad de la informacion al interior
de los procesos a cargo.

Articular y fomentar en el equipo de trabajo el reporte de situaciones conocidas que expongan al
proceso y a la Entidad a potenciales riesgos, como: eventos de riesgo (operacional, seguridad de la
informacidn, continuidad del negocio), presuntos hechos de fraude y corrupcion, sefiales de alerta de
lavado de activos y financiacién del terrorismo, entre otros.

Monitorear y reportar la gestién de los eventos de riesgo relacionados con los procesos a cargo, a
través de las herramientas establecidas en la Entidad.

Soportar al lider del proceso en la documentacién, seguimiento y reporte de los planes de
mejoramiento establecidos en funcion de la gestidn de riesgos.

Ser multiplicador y coordinar el plan de capacitacién anual en Gestidn Integral de Riesgos, para los
servidores y colaboradores que soportan la ejecucién de los procesos asignados.
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Cooperar con la Vicepresidencia de Seguridad y Riesgos Empresariales en el mejoramiento continuo y
efectivo de la gestidn de riesgos.

7.1.8. Deberes de Cumplimiento de los Servidores Publicos y Colaboradores de COLPENSIONES

Todos los servidores publicos y colaboradores de COLPENSIONES deben cumplir con:

a.

El Cédigo de Etica de COLPENSIONES.
El Manual del Sistema Integral de Administracién de Riesgos, sus partes y anexos.

Comunicar cualquier problema que se presente en la ejecucidn de sus actividades, en cumplimiento
de normas o posibles faltas al Cddigo de Etica, asi mismo, ejecutar las actividades asignadas en el
Manual de Perfiles y Funciones tomando acciones necesarias para su control.

Reportar los eventos de riesgo una vez ocurridos o conocidos en el desarrollo de sus actividades, de
acuerdo con la metodologia definida y en las herramientas establecidas para este fin.

Informar al Oficial de Cumplimiento sobre cualquier sefial de alerta de Lavado de Activos y
Financiacion del Terrorismo - LA/FT que evidencien en el desarrollo de sus funciones, o cualquier
modalidad que se esté utilizando con el fin de realizar operaciones ilicitas y proponer nuevos
mecanismos de control.

Informar al Oficial de Cumplimiento sobre cualquier operacién inusual de la que tengan conocimiento.
Atender los requerimientos y solicitudes que les haga el Oficial de Cumplimiento y la Vicepresidencia
de Seguridad y Riesgos Empresariales, y colaborar para el buen funcionamiento del Sistema Integral

de Administracion de Riesgos.

Participar activamente en los programas de formacidn establecidos, en el dmbito de la gestidn de
riesgos de COLPENSIONES.

7.1.9. Organos de Control

Los érganos de control son los responsables de la evaluacién del Sistema Integral de Administracién de
Riesgos. Estas instancias informan de manera oportuna los resultados a los érganos competentes.
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7.1.9.1. Revisoria Fiscal

Sin perjuicio de las funciones asignadas en otras disposiciones, el revisor fiscal debe:

a. Incluir dentro de su plan de auditoria la evaluacién periédica del cumplimiento de las
instrucciones de la normatividad del Sistema Integral de Administracion de Riesgos y debe
elaborar un reporte anual con las conclusiones obtenidas en el proceso de evaluacién y revision
del mismo, el cual debe quedar incluido en el dictamen sobre los estados financieros. Los
mencionados reportes deben estar a disposicidon de la Superintendencia Financiera de Colombia
(SFC).

b. Asi mismo, informar de manera oportuna a: (i) la Junta Directiva, (ii) el representante legal y (iii)
la Superintendencia Financiera de Colombia (SFC), sobre las irregularidades materiales que
advierta en el cumplimiento de las instrucciones establecidas en la normatividad del Sistema
Integral de Administracion de Riesgos y sobre las deficiencias en los controles internos. Dicho
reporte debe estar debidamente documentado, incluyendo los resultados alcanzados, las
acciones sugeridas y la respuesta de la entidad frente a sus observaciones.

c. Las demas definidas en el marco normativo actual.

7.1.9.2. Oficina de Control Interno

Sin perjuicio de las funciones y responsabilidades establecidas en el Capitulo IV del Titulo | de la Parte | de
la CBJ, la auditoria interna es la responsable de:

a. Evaluar periédicamente la efectividad y cumplimiento del Sistema Integral de Administracion de
Riesgos (SIAR), o cuando se presenten situaciones que requieran su revisién e informar a la
Vicepresidencia de Seguridad y Riesgos Empresariales, al representante legal, al comité de auditoria 'y
a laJunta Directiva los resultados de dicha evaluacién, asi como el seguimiento a las recomendaciones,
acciones de mejora y cumplimiento del plan de auditoria. Esta evaluacion debe cubrir de manera
expresa, como minimo, las operaciones y flujos de liquidez cursados hacia y desde partes relacionadas.

b. Realizar el seguimiento a las recomendaciones o fallas identificadas en la gestidn de riesgos que
resulten de las evaluaciones de la SFC y de la propia auditoria interna, asi como de los planes de accién
y medidas adoptadas por la entidad.

c. Informar a la Superintendencia Financiera de Colombia (SFC) aquellas situaciones cuya materialidad
puedan afectar el desarrollo del negocio y las acciones correctivas y de mejora que no hayan sido
atendidas por la entidad.
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La evaluacidn realizada por la auditoria interna respecto del SIAR debe responder a los cambios en el
entorno y en el perfil de riesgo de la entidad, asi como basarse en los riesgos que esta enfrenta.

d. Las demas definidas en el marco normativo actual.

8. CLASIFICACION DE RIESGOS

El Sistema Integral de Administracion de Riesgos de COLPENSIONES, clasifica sus riesgos desde dos puntos
de vista asi:

e Considerando el contexto sobre el cual se identifican y evaldan los riesgos:

o Riesgos estratégicos: Corresponde a toda situacion o evento actual o futuro, ya sea ocasionado
por las debilidades internas (Riesgos Estratégicos Internos) o las amenazas externas (Riesgos
Estratégicos Externos o Emergentes) que afecte o pueda afectar el logro de los objetivos
institucionales.

o Riesgos Tacticos: Corresponde a los eventos o situaciones que pueden afectar de forma adversa
el cumplimiento de los objetivos de los proyectos y planes de accién definidos para alcanzar metas
de corto plazo.

o Riesgos Por Procesos: Corresponden a los eventos o situaciones que pueden afectar a el
cumplimiento de los objetivos de los procesos del negocio.

e Considerando la tipologia de riesgos y los factores que los materializan:

Riesgo Operacional Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuado
funcionamiento de los procesos, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicidn incluye el riesgo legal asociado a tales factores.
Riesgo de Continuidad Interrupcién del negocio a causa de la Indisponibilidad del recurso

del Negocio humano, la infraestructura tecnoldgica o infraestructura fisica necesaria
para el normal desarrollo de las operaciones.

Riesgo de Fraude y Riesgo de Corrupcion: Posibilidad de que, por accidn u omisién, se use el
Corrupcion poder para desviar la gestién de lo publico hacia un beneficio privado.

Riesgo de Fraude: Posibilidad de pérdida a causa de una accién u omisién
intencional realizada con el fin de obtener un provecho econdmico ilicito
y/o beneficio, en detrimento de los intereses de la entidad o de un tercero.
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HEH LG ERT T EG KGR EY Posibilidad que los activos de informacion de la entidad se vean afectados
Informacién y por la ocurrencia de eventos que comprometan la confidencialidad,
Ciberseguridad integridad y disponibilidad de la informacion, mediante la explotacion de
vulnerabilidades producto de la inexistencia o ineficacia de los controles
implementados para la proteccion y resguardo de ésta, incluyendo los
activos expuestos al ciberespacio.

Riesgo de Lavado de Posibilidad de pérdida o dafio que puede sufrir la entidad por su propensién
PGSR e[ e [1a ser utilizada directamente o a través de sus operaciones como
Terrorismo instrumento para el lavado de activos y/o canalizacidn de recursos hacia la
realizacidn de actividades terroristas, o cuando se pretenda el ocultamiento
de activos provenientes de dichas actividades.

Riesgos Financieros Los riesgos financieros los que esta expuesta COLPENSIONES se clasifican
en tres tipologias, asi:

e Riesgos de Mercado: Es la posibilidad de que COLPENSIONES incurran
en pérdidas asociadas a la disminucion del valor de sus portafolios, por
efecto de cambios en el precio de los instrumentos financieros en los
cuales se mantienen posiciones dentro o fuera del balance.

e Riesgos de Liquidez: Es la contingencia de no poder cumplir
plenamente, de manera oportuna y eficiente los flujos de caja
esperados e inesperados, vigentes y futuros, sin afectar el curso de las
operaciones diarias o la condicidn financiera de la entidad.

Esta contingencia (riesgo de liquidez de fondeo) se manifiesta en la
insuficiencia de activos liquidos disponibles para ello y/o en la
necesidad de asumir costos inusuales de fondeo. A su turno, la
capacidad de las entidades para generar o deshacer posiciones
financieras a precios de mercado, se ve limitada bien sea porque no
existe la profundidad adecuada del mercado o porque se presentan
cambios drasticos en las tasas y precios (riesgo de liquidez de mercado).

e Riesgo de Contraparte: Es la posibilidad de que COLPENSIONES incurra
en pérdidas y disminuya el valor de sus activos como consecuencia del
incumplimiento de un Emisor o una Contraparte, eventos en los cuales
deberd atender el incumplimiento con sus propios recursos o
materializar una pérdida en su balance.

Tabla 1. Tipologias de Riesgos
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9. MARCO INTEGRAL DE APETITO DE RIESGOS Y AGREGACION DE RIESGOS

9.1.MARCO INTEGRAL DE APETITO DE RIESGO

El marco de apetito de riesgo definido es la guia de actuacion y toma de decisiones por parte de la Junta
Directivay de la Alta Direccidn, influyendo en la forma de operar de COLPENSIONES y en la cultura respecto
a la gestion de los riesgos. Este marco contempla el conjunto de politicas, metodologias, procedimientos,
controles y limites a partir del cual COLPENSIONES establece, comunica y monitorea el nivel de apetito por
el riesgo.

El apetito de riesgo es parte de la gestion integral de riesgos, es un elemento esencial que permite alinear
las acciones de la planeacién estratégica, el modelo de negocio, el sistema integrado de gestidny la gestion
de riesgos, contrastando los riesgos a los que COLPENSIONES se ve expuesta con aquellos que desea
asumir.

En este sentido, se desarrolla en el presente numeral el marco de apetito de riesgo de COLPENSIONES, el
cual contempla los lineamientos, roles y responsabilidades y desarrollo metodolégico, lo cual permitira
facilitar la toma de decisiones por parte de la Junta Directiva y la Alta Direccidon, en una adecuada
comunicacion y fortaleciendo la cultura en gestién de riesgos.

9.1.1. Objetivo del Marco Integral de Apetito de Riesgo

El objetivo del Marco de Apetito de Riesgo es ser el enlace entre el marco estratégico, el modelo de
negocio, el sistema integral de administracion de riesgos y la gestién operativa. Este marco proporciona
un conjunto integrado de principios y medidas que le permiten a COLPENSIONES determinar los tipos de
riesgos que desea asumir y el tratamiento.

9.1.2. Alcance del Marco Integral de Apetito de Riesgo

Dentro de la estructura de gestion integral de riesgo, el sistema contempla consideraciones estratégicas,
cualitativas y cuantitativas en la determinacion de los niveles de apetito, tolerancia y capacidad de riesgo,
donde se tendran en cuenta algunos aspectos.

a. Ser consistente con los objetivos estratégicos de COLPENSIONES, asi como con la identificacidn,
medicion, control y monitoreo de riesgos y de la operacién diaria.

b. Asegurar que las exposiciones a los niveles de riesgos sean consistentes con el apetito de riesgo y
sus correspondientes limites.

c. Sertransversal a toda la entidad, entendido desde un punto de vista de administracion de riesgos
y gestidn operativa, con el objetivo de ajustarse a las actividades y operaciones.
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d. Definir objetivos, metodologias, modelos, controles, limites y procedimientos frente a los niveles
y tipos de riesgo que COLPENSIONES esta dispuesta a asumir a nivel agregado y por cada una de
las actividades que desarrolle.

e. Incluir mediciones cualitativas y cuantitativas de los niveles de riesgo que COLPENSIONES esta
dispuesta a asumir y aquellos que esté dispuesto a evitar y/o transferir.

f. Incluir en el andlisis mediciones prospectivas que permitan a COLPENSIONES evaluar la capacidad
de gestionar riesgos emergentes.

g. Serparteintegral del proceso de toma de decisiones y de la evaluacion y seguimiento de los niveles
riesgo que realiza la entidad.

h. Ser difundido y comprendido por toda la organizacion y estar inmerso en la cultura de riesgo de
COLPENSIONES.

i. Contar con adaptabilidad ante cambios en las condiciones financieras y operativas de
COLPENSIONES, el entorno macroecondémico y los mercados, considerando escenarios normales
y adversos.

j- Contar con una declaracion de apetito de riesgo, adecuadamente soportada y documentada.

9.1.3. Funciones y Responsabilidades en el Marco Integral de Apetito de Riesgo

Los 6rganos que hacen parte integral de la estructuracion, definicion y seguimiento de los niveles de
apetito, tolerancia y capacidad de riesgo en COLPENSIONES son la Junta Directiva, la Presidencia, el
Vicepresidente de Planeacidn y Tecnologias de la Informacion y el Vicepresidente de Seguridad y Riesgos
Empresariales. Las responsabilidades en la definicidn, implementacion y seguimiento de Marco de Apetito
de Riesgo se encuentran contempladas en el numeral 7.1. — ROLES Y FUNCIONES, del presente Manual.

9.1.4. Definicién del Marco Integral de Apetito de Riesgo

El Sistema Integral de Administracion de Riesgos tiene como base fundamental el Plan Estratégico
Institucional - PEI, sobre el cual se establece y define el Marco Integral de Apetito de Riesgo, contemplando
las diferentes tipologias de riesgos: operacional, continuidad del negocio, fraude y corrupcién, financieros,
seguridad de la informacidn y ciberseguridad, lavado de activos y financiacion del terrorismo.

En la definicién del apetito de riesgo en COLPENSIONES, se evalian aspectos tanto cualitativos, como
cuantitativos, asi:

9.1.4.1. Declaracién Cualitativa de Apetito de Riesgos
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La declaracién de apetito de riesgo corresponde a las afirmaciones cualitativas que enmarcan el actuar de
COLPENSIONES en el desarrollo de sus actividades y definen con claridad, al menos los siguientes aspectos:

e Losriesgos que esta dispuesta asumir en el desarrollo de su objeto.

e Las consideraciones de riesgos que se deberan tener en cuenta en los diferentes tipos de
decisiones.

e Los aspectos que prevalecen sobre otros cuando ellos se vean enfrentados.

De forma general, COLPENSIONES tiene como objetivo mantener como maximo nivel de exposiciéon un
perfil de riesgo residual en nivel “Medio Bajo” de acuerdo con su metodologia de valoracién. Considerando
lo anterior, sobre los riesgos que, una vez aplicados los controles, permanecen en los niveles de severidad
“Alto” y “Medio Alto”, los responsables de los procesos deben implementar medidas de tratamiento para
mantener los controles en los limites aceptados. Los riesgos ubicados en niveles “Medio Bajo “y “Bajo”,
deben ser objeto de monitoreo y seguimiento dentro de la gestidon normal del proceso.

Asi las cosas, y partiendo del Plan Estratégico Institucional de la entidad y de su modelo de negocio, a
continuacién, se presentan las afirmaciones cualitativas que deberd considerar la Junta Directiva, la Alta
Direccién, los lideres de proceso y en general, todos los colaboradores de la entidad, en la toma de
decisiones y en el desarrollo de las actividades de COLPENSIONES:

Con relacion a los ciudadanos:

e Los ciudadanos son la principal razén de ser de la entidad. Es por lo que se debe prestar especial
atencion a aquellos riesgos que los puedan impactar de forma directa, dando prioridad a la
identificacion, valoracién y monitoreo de estos.

e Se deberan disefiar controles eficaces con relacién a toda la informacién que se divulgue a los
ciudadanos buscando:

* Asegurar la completitud y claridad de esta, con el fin de que el ciudadano pueda tomar
decisiones suficientemente informado.

*  Proteger su integridad y confidencialidad, en los casos en que se requiera.

* Debe serinformada y divulgada oportunamente.

Dichos controles deben mantenerse sea que la misma sea suministrada por canales propios o a
través de terceros.

e Llas denuncias de fraude y corrupcién que sean reportadas por los ciudadanos deberdn ser
atendidas de manera diligente, estableciendo tiempos mdaximos para su gestién e investigacion.
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En el desarrollo de sus operaciones:

COLPENSIONES analiza e identifica los riesgos que pueden afectar el normal desempefio de sus
operaciones, implementando controles que mitiguen su materializacion.

La oportunidad y la calidad en el desarrollo de las operaciones de COLPENSIONES son
caracteristicas esenciales. Es por ello, que estas dos caracteristicas deben ser monitoreadas
permanentemente informando oportunamente a los lideres de proceso, Alta Direccién y Junta
Directiva, segun corresponda, las desviaciones que se presenten frente al estandar definido por la
entidad.

COLPENSIONES espera que sus colaboradores reporten, todos aquellos eventos que puedan
comprometer el desarrollo normal de sus operaciones, en especial, aquellos que puedan o generar
pérdida econdmica para la misma. Ocultar informacion al respecto, se considera una falta grave
por parte del colaborador que lo realice.

La seguridad de los sistemas de informacidn utilizados en los procesos misionales debe ser tratada
con especial atencidon para preservar la integridad, confidencialidad y disponibilidad de la
informacidn administrada a través de los mismos.

Se considera como una actividad altamente riesgosa la modificaciéon directa a las bases de datos
de los procesos misionales. Dado lo anterior, esta prdctica debe utilizarse sélo en los casos
estrictamente necesarios, y el analisis de su necesidad debe quedar adecuadamente
documentado. En todo caso, esta practica debe tender a ser eliminada.

La entidad reconoce como alternativa para mejorar su eficiencia y administrar sus riesgos, la
tercerizacion de operaciones. Sin embargo, es consciente de que esto le genera nuevos riesgos.
Dado lo anterior, cuando contemple la posibilidad de desarrollar alguna de sus operaciones a
través de un tercero, debera tener claro:

* Laidentificacion de los riesgos que debe administrar y los controles minimos que debe tener
el tercero para el desarrollo de la actividad.

* Larevisidn periddica de que los mecanismos de control exigidos se mantienen.

* Debe contemplar con claridad las condiciones sobre cdmo se puede finalizar el acuerdo, y las
disposiciones de continuidad de la operacion.

* Previa a la contratacién con un tercero, debe realizarse las verificaciones necesarias para
validar que el mismo, no haya sido cuestionado ni se encuentre inmerso en investigaciones de
fraude, corrupcion, lavado de activos o financiacion del terrorismo.

* Estos terceros deben ser monitoreados de manera permanente, y el contrato debe incluir
claros requisitos de servicios y detalles sobre como y cudn frecuentemente éstos seran
medidos.

En la innovacidn de sus procesos

Como eje principal de desarrollo, COLPENSIONES se apalanca en la innovacidn de sus procesos.
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La innovacién trae consigo nuevos riesgos que deben ser cuidadosamente analizados bajo la
premisa de encontrar la manera de administrarlos. Sélo luego de un analisis profundo de los
mismos, se puede llegar a la conclusidn de evitar los riesgos producto de la innovacidn.

Previo a la entrada de cambios en los procesos, se deben haber identificado y evaluado los riesgos
y definido sus actividades de control o tratamiento. Sin esta identificacién, no deben ser
implementados los cambios.

En la adopcidén de nuevas tecnologias

Como eje principal de su desarrollo, COLPENSIONES se apalanca en la adopcién de nuevas
tecnologias.

Las nuevas tecnologias traen consigo nuevos riesgos que deben ser cuidadosamente analizados
bajo la premisa de encontrar la manera de administrarlos. Sélo luego de un andlisis profundo de
los mismos, se puede llegar a la conclusién de evitar los riesgos.

Previo a la adopcion de nuevas tecnologias, se deben haber identificado y evaluado los riesgos y
definido sus actividades de control o tratamiento.

Con relacidn a la prevencion del fraude y la corrupcion:

COLPENSIONES establece como principio rector de su cultura institucional y de operacion, la
posicién de “Cero Tolerancia” frente al fraude y la corrupcion, siendo consecuentes con los valores
institucionales de la Entidad.

En este sentido, cualquier riesgo de fraude o corrupcién materializado, debe ser informado a la
Junta Directiva y a la Oficina de Control Interno, sin importar su cuantia.

COLPENSIONES establece como prioridad en la administracion del riesgo de fraude y corrupcién
la prevencion, deteccién y disuasidon, que permitan a la Entidad evitar la materializaciéon de
eventos en esta materia.

COLPENSIONES garantiza laimplementacidn de canales de reporte interno y externo de presuntos
hechos de fraude y corrupcidn, en los que se asegura la reserva y confidencialidad del denunciante
y de los hechos puestos en conocimiento. Asi mismo, se garantiza la posibilidad de realizar
reportes de forma andnima y la proteccidn al denunciante, con el fin de evitar retaliaciones.

Con relacidn a la proteccion de su imagen:

En sus actuaciones, COLPENSIONES respeta a su competencia y no utiliza sus canales de
comunicacion para hablar mal de ella.

COLPENSIONES reconoce la importancia de las redes sociales para el posicionamiento y proteccién
de su imagen y como canal para generar confianza. En la utilizacion de este canal, debe tener
claramente identificados sus riesgos y la forma de administrarlos.
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El vocero Unico de COLPENSIONES es el Presidente, ningln servidor publico, colaborador o
contratista se encuentra autorizado para divulgar informacién de la entidad, sin su previa
autorizacion.

Con relacién al cumplimiento legal:

Para COLPENSIONES es inaceptable las sanciones econdmicas por incumplimiento de las normas
establecidas por los entes reguladores. Dado lo anterior, es deber de la Alta Direccion el comunicar
a la Junta Directiva la apertura de procesos sancionatorios, disciplinarios o fiscales contra la
entidad.

Asi mismo, para COLPENSIONES el cumplimiento normativo interno y externo, y el cédigo de ética,
estdn alineados con los objetivos estratégicos y, consecuentemente, la no tolerancia de conductas
gue puedan constituir incumplimientos.

Con relacion a sus colaboradores:

Todos los servidores publicos y colaboradores de COLPENSIONES, durante el proceso de induccion,
deben recibir capacitacidon sobre la administracién integral de riesgos, y son responsables de su
adecuado funcionamiento.

La formaciéon en materia de administracién integral de riesgos es obligatoria para todos los
servidores publicos y colaboradores de la Entidad.

COLPENSIONES es consciente que el recurso humano es un factor de riesgo relevante en el
desarrollo de sus operaciones. Es por ello, que tratara con especial atencién los procesos de
seleccidn y capacitacion del mismo.

9.1.4.2. Declaracion Cuantitativa del Apetito de Riesgo

Las declaraciones cualitativas del apetito de riesgo son complementadas con métricas que le permiten a
la entidad, medir objetivamente el nivel de riesgo en el cual se encuentra, y asi, establecer los niveles
tolerados y su capacidad de asumir nuevos riesgos.

En cuanto a la definicion del apetito de riesgo bajo criterios cuantitativos, se tendran en cuenta las
siguientes definiciones:

Es la exposicion al riesgo que una entidad esta dispuesta a asumir en el
o D 3 0 desarrollo de su actividad con el fin de alcanzar sus objetivos
estratégicos y cumplir con su plan de negocios.

Es el nivel aceptable de variacion o desviacion frente al apetito de
Ol€ra d C eSg0 riesgo que la Entidad estd dispuesta a aceptar en la busqueda del logro
de sus objetivos.
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Nivel maximo que la empresa es capaz de soportar en el logro de los
objetivos estratégicos establecidos en su misidn y visidn.

llustracion 2. Criterios Cuantitativos del MAR

Apetito de riesgo

asumir mas

U rendimiento

La organizacion

riesgo para optim

llustracion 3. Esquema Criterios Cuantitativos del MAR
Fuente: Marco de Apetito de Riesgo - SFC

El desarrollo de estos conceptos se realizara a través de la definicidn de métricas que permitan la definicion
de niveles aceptados y limites tolerados, para lo cual se llevara a cabo la articulacién de indicadores para
medir sistematicamente, y de forma continua en el tiempo, los resultados obtenidos y la comparacién con
resultados deseados o planeados.

Asi las cosas, y analizando cada una de las tipologias de riesgo a las que se ve expuesta COLPENSIONES en
el desarrollo de sus actividades, el apetito cuantitativo de riesgo se medira considerando lo siguiente:

I. Riesgo Operacional, Fraude y Corrupcion, Seguridad de la informaciéon y Ciberseguridad y de
Continuidad del Negocio: Se medira a través de la siguiente metodologia:

i Metodologia para el Calculo del Apetito

Se calculara a través de la metodologia de IBNR (Siniestros Ocurridos, pero No Avisados). Utiliza datos de
pérdidas reales por eventos de riesgo operacional y fraude, y calcula los perfiles histéricos de desarrollo
de eventos no descubiertos desde los mas antiguos hasta los mas recientes, es decir, se define una
distribucidn de la evolucion de los eventos basado en dos variables:

e Tiempo que se tarda (en afos) en ser descubierto un evento de riesgo después de su
materializacion.
e Valor de los eventos de riesgo operacional para cada uno de los afios posterior a la materializacidn.

MACROPROCESO / PROCESO: COoDIGO: PAGINA

ASEGURAMIENTO DE LA GESTION / GESTION INTEGRAL DE RIESGOS AGE-GRI-MAN-009 53 de 129
e

C I D

VERSION:
MARCADO 5 3 1

8




?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

De esta forma, se establece una proyeccién del valor de los eventos de riesgo esperado para un horizonte
de tiempo definido.

A continuacidn, se describen los pasos para realizar el calculo:
e Calculo Tridngulo de Obligaciones Conocidas Pagadas

Contiene la distribucién por periodo de prestacion (afio de materializacion) y periodo de desarrollo (afio
de contabilizacidn del evento) del valor de las obligaciones pagadas a la fecha de corte de la informacién:

Triangulo de obligaciones conocidas pagadas
Periodo de Periodo de desarrollo (j)
prestacion (l) 1 2 K n-1 N
! P11 P2 P4k P1 n-1 Pin
< P21 P22 P2 k P2 n-1
K Pk,1 Pg.2 Pc
N Pn:‘1

Tabla 2. Tridngulo de Obligaciones Conocidas Pagadas

Los eventos contabilizados se pueden expresar como Pij y corresponde al valor de los eventos
materializados en el periodo de prestacidn i que se contabilizaron en el periodo de desarrollo j.

e Calculo Tridngulo de Obligaciones Conocidas Acumuladas

Contiene la distribucion por periodo de prestacion (materializacion) y periodo de desarrollo
(contabilizacién) del valor acumulado de los eventos de riesgo contabilizados a la fecha de corte de la
informacidn. Es decir, para cada periodo de desarrollo, se muestra el valor acumulado de eventos de
riesgo de un afio de materializacidn especifico:
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Triangulo de Obligaciones Conocidas Acumuladas
Periodo de Periodo de desarrollo (j)
prestacion (i) 1 2 K n-1 N
1 P11 PA12 | - PA1 k PA1n-1 | PA1n
2 P21 PA22 | .. PAZ k PAZ n-1
K Pk, 1 PAg 2 Pl k
N Pn:‘]

i
PAU - Z Pf.k
k=1

Tabla 3. Tridngulo de Obligaciones Conocidas Acumuladas
e Calculo Factores de Desarrollo

Los factores de desarrollo sirven para medir la evolucion del valor de eventos de riesgo de un periodo de
prestacion definido (afio de materializacion especifico) desde un periodo de desarrollo al siguiente y se
utilizan como base para seleccionar los factores de desarrollo mds apropiados para proyectar las
contabilizaciones de los periodos futuros.

Se calcula como el cociente entre las Obligaciones Conocidas Acumuladas de dos periodos de desarrollo
sucesivos (calculados en el punto anterior):

Factores de Desarrollo

Periodo de desarrollo (j)
1 2 K n-1
FD1 FD2 FDk FDp-1 FDp

n—j+1
Z_l PA; i1
FD: = —

I n—j+1
i=1

Tabla 4. Factores de Desarrollo

e Calculo de IBNR
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Si bien, la Metodologia del IBNR calcula la pérdida esperada para los afos posteriores al presente, para el
caso puntual de apetito al riesgo, se tomard unicamente el cdlculo de perdida esperada para el afio mas
proximo, es decir, la pérdida esperada con un horizonte de un ano. Esto se fundamenta debido a que el
calculo del apetito al riesgo se realiza con un horizonte anual.

De esta forma, la férmula del IBNR con un horizonte a un afo, para cada uno de los periodos de prestacion
i, quedaria de la siguiente forma:

e Calculo de Apetito

El calculo del apetito al riesgo operacional resultard de la suma del IBNR con un horizonte a un afio de
todos los periodos de prestacién definidos.

N
Apetito = Z IBNR;

i=1

iii. Metodologia para el Calculo de la Tolerancia

Basado en el cdlculo de apetito al riesgo, se estresan los factores de desarrollo (FD;) de la metodologia
IBNR. De esta forma, se tendra un calculo de IBNR estresado con un horizonte de un afio. Es decir, se
calcula un nivel de IBNR asumiendo que se repiten de manera sostenida, de un afio a otro, los mayores
factores de crecimiento de los eventos de riesgo operacional.

e Determinacion del nivel de estrés

Para definir un nivel de estrés del IBNR calculado en la formulacién de apetito al riesgo, se suma a cada
factor de desarrollo (FDj) una desviacion estandar de los factores de desarrollo individuales (FD;;)
calculados para cada periodo de prestacion (periodo de materializacidon) agrupado por periodo de
desarrollo (periodo de contabilizacidn). Es decir, se recogen los mayores valores de variacion historicos
para los eventos de riesgo entre dos periodos de desarrollo consecutivos y se calcula la pérdida esperada
basada en los mayores valores de la distribucién histdrica.

La formula para el calculo de los factores de desarrollo individuales por cada periodo de prestacion y cada
periodo de desarrollo sera la siguiente:

FD. — PA; 1
ij~— “pa
PA;
MACROPROCESO / PROCESO: CODIGO: PAGINA
ASEGURAMIENTO DE LA GESTION / GESTION INTEGRAL DE RIESGOS AGE-GRI-MAN-009 56 de 129
e
C | D
VERSION:
MARCADO > 3 1
8




?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

o Factores de Desarrollo Estresados

Paso seguido, se calcula el factor de desarrollo estresado (FDE) para cada uno de los factores de desarrollo
asi:

FDE; = (FDj) + Desviacién Estandar (FDU-) paral<i<N

e Calculo de IBNR Estresado
Para el caso puntual de tolerancia al riesgo, se tomard uUnicamente el cdlculo de pérdida esperada
estresado para el afio mas proximo, es decir, la pérdida esperada con un horizonte de un ano. Esto se

fundamenta debido a que el cdlculo de tolerancia al riesgo se realiza con un horizonte anual.

De esta forma, la formula del IBNR estresado (IBNRE) con un horizonte a un afo, para cada uno de los
periodos de prestacion i, quedaria de la siguiente forma:

IBNRE; = PA;j * (FDE; — 1)

e Calculo de Tolerancia
El célculo de tolerancia al riesgo operacional resultara de la suma del IBNRE con un horizonte a un afio de

todos los periodos de prestacion definidos:

N
Tolerancia = Z IBNRE;

i=1

iiii. Metodologia para el Calculo de la Capacidad
El objetivo de esta formulacién, es establecer la relacidon de equilibrio entre ingresos y egresos que
solvente el riesgo maximo que puede asumir la entidad frente a eventos de riesgo operacional. Es decir,
se busca determinar el maximo nivel de eventos de riesgo operacional que podria asumir la entidad, sin

entrar en un escenario de utilidades negativas y manteniendo el nivel patrimonial estable.

e Calculo de ingresos estresados
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Como insumo para el cdlculo de la capacidad, se requiere tener un escenario de estrés para el nivel de
ingresos totales de la entidad. Para ello, se toma como base la proyecciéon de ingresos de la Administradora
para un afo determinado aprobado por la Junta Directiva y se proyecta un escenario bajo el cual se
obtengan ingresos un 10% por debajo de lo esperado:

Ingresos Estresados = Proyeccion de Ingresos Anual * 90%
e Calculo de egresos estresados

Se define el escenario de estrés para los egresos de la entidad, tomando como base la Proyeccion de
Gastos Anual de la Administradora para un periodo determinado aprobado por la Junta Directiva
(diferentes a riesgo operacional), y se proyecta un escenario de gastos bajo el cual se materialicen eventos
de riesgo operacional por encima de lo esperado, al cual se le denominard Capacidad por Riesgo
Operacional:

Egresos Estresados = Proyeccion de Gastos Anual + Capacidad Riesgo Operacional

e Cdlculo de la Capacidad por Riesgo Operacional

Se busca el Estrés Maximo de Riesgo Operacional que iguale el valor de Ingresos Estresados con el valor
de Egresos Estresados:

Ingresos Estresados = Egresos Estresados
Es decir, el calculo de la Capacidad por Riesgo Operacional resultara de la siguiente expresion:

Capacidad Riesgo Operacional = Ingresos Estresados — Proyeccion de Gastos Anual

Il. Riesgos de Fraude y Corrupcion: La medicidén del apetito de riesgo de fraude y corrupcion sefialada
en el punto anterior, se realiza considerando la necesidad de realizar una medicidn agregada de
riesgos que permita alertar a la entidad frente a su capacidad financiera de asumir riesgos. Sin
embargo, la tolerancia al riesgo de fraude para COLPENSIONES es cero. Esto implica que, sin
importar la cuantia del evento, COLPENSIONES debe definir medidas de mitigacién que disminuyan
la probabilidad de que el mismo vuelva a ocurrir o que sea oportunamente identificado.

De igual forma, esta declaracién implica que todos los eventos que materialicen un riesgo de fraude
y corrupcion, sin importar su cuantia, tendran el siguiente tratamiento:

> Andlisis tipologia, causas y medidas de control a implementar
> Recursos necesarios para su implementacion.
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> Informe a Comité de Riesgos Operativo y Seguridad de la Informacion, Comité de Auditoria y
Junta Directiva.

Riesgos de Lavado de Activos y Financiacion del Terrorismo: La medicion cuantitativa del apetito
de esta tipologia de riesgo, no aplica, considerando el nivel de tolerancia Cero, establecido por el
marco normativo actual.

Al igual que en el riesgo de Fraude y Corrupcidn, la declaracidn de que el apetito de riesgo para esta
tipologia es cero, implica que, sin importar la cuantia del evento COLPENSIONES debe definir
medidas de mitigacién que disminuyan la probabilidad de que el mismo vuelva a ocurrir o que sea
oportunamente identificado.

De igual forma, esta declaracién implica que todos los eventos que materialicen este tipo de riesgo,
sin importar su cuantia, tendran el siguiente tratamiento:

> Andlisis tipologia, causas y medidas de control a implementar

> Recursos necesarios para su implementacion.

> Informe a Comité de Riesgos Operativo y Seguridad de la Informacién, Comité de Auditoria y
Junta Directiva.

IV. Riesgo de Mercado: El apetito y tolerancia al riesgo de mercado, estd definido de acuerdo con el
indicador de valor en riesgo y a los limites establecidos para dicho indicador en el Manual del
Sistema Integral de Riesgos, Parte IV - Sistema de Administracion de Riesgo de Mercado vy
Contraparte.
> VAR por portafolio
> Limites de VAR:

* Apetito—Limite 1
* Tolerancia — Limite 2
9.1.5. Lineamientos para el Seguimiento al Comportamiento del Apetito de Riesgo
e Todos los eventos de riesgo individual o que de forma agrupada (eventos de alta frecuencia y bajo
impacto) superen el apetito de riesgo, deberan ser presentados al Comité Integral de Riesgos con
su respectivo andlisis de causas y los planes de accidn para mitigar sus efectos y recuperar los
recursos.
e Todos los eventos de riesgo individual o que de forma agrupada (eventos de alta frecuencia y bajo
impacto) superen el nivel de tolerancia al riesgo, deberan ser presentados al Comité Integral de
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Riesgos, Comité de Auditoria y Junta Directiva, con su respectivo andlisis de causas y los planes de
accion para mitigar sus efectos y recuperar los recursos.

e La Gerencia de Riesgos y Seguridad de la Informacidn, monitoreard la tendencia de los eventos de
riesgo con pérdida para alertar de manera oportuna si, de acuerdo con dicho analisis, existe el
riesgo de sobrepasar el apetito de riesgo o el nivel de tolerancia.

e Esresponsabilidad de la Vicepresidencia de Seguridad y Riesgos Empresariales, presentar de forma
anual, o cuando la tendencia de los eventos de riesgo genere sefales de alerta, un analisis sobre
el apetito cuantitativo de riesgo operativo de la entidad, sefialando si los limites establecidos se
mantienen, disminuyen o deben incrementarse.

9.1.6. Comunicacion Marco Integral de Apetito de Riesgo

El marco de apetito de riesgo debe ser adecuadamente comunicado en todos los niveles de la organizacién.
Esto con el fin de que sea considerado en el marco de la toma de decisiones. Asi las cosas, los grupos de
interés a los que se debe comunicar dicho marco son:

e Junta Directiva
e Alta Direccidn, conformada por el Presidente, los Vicepresidentes y los Jefes de Oficinas.
e Areas Especiales. Dentro de este grupo se encuentran las siguientes areas:
o Gerencia de Financiamiento e Inversiones.
Gerencia de Determinacién del Derecho.
Gerencia Administrativa
Gerencia de Talento Humano y Relaciones Laborales
Gerencia de Tecnologias de la Informacion.
Gerencia de Prevencién del Fraude
Gerencia de Defensa Judicial
Oficina Asesora de Asuntos Legales
Oficina de Comunicaciones y Relacionamiento.
Gerencia de Sistemas Integrados de Gestidn.
o Gerencia de Planeacion Institucional.
e Servidores publicos y colaboradores de COLPENSIONES. Para el efecto, se debe considerar en el
marco de las capacitaciones anuales sobre el sistema integral de administracion de riesgos.

O 0O O O O O O O O

9.2. AGREGACION DE RIESGOS
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9.2.1. Objetivos

i) Definir una metodologia que integre las mediciones de las diferentes tipologias de riesgos y
que permita establecer la exposiciéon consolidada de los riesgos que podrian afectar la
sostenibilidad financiera de la entidad

ii) Establecer sefales de alerta frente a riesgos de sostenibilidad financiera.

9.2.2. Metodologia de Integracion de Riesgos

La metodologia para realizar la integracidn de riesgos sera el Calculo de Solvencia, la cual estara formulada
de la siguiente forma:

g . Patrimonio Técnico
Relacién de Solvencia= 5 o .
APNR+ e *RM+T * Riesgo Operativo

DEFINICIONES

Para este calculo, se tomara el valor en riesgo calculado a través del modelo
interno de COLPENSIONES aprobado por la Junta Directiva y descrito en la

RM: Exposicion al Riesgo de

PUEREEL Parte IV del Manual SIAR.

Se tomara el Valor aprobado por la Junta Directiva de Apetito al Riesgo
Exposicidn al Riesgo de Operacional definido dentro del Marco Integral de Apetito al Riesgo.
Operativo Metodologia definida en el Numeral 9.1.4.2. del presente Manual.

Corresponde a las posiciones activas del Balance de la entidad, computadas
en un 0%, 20% segun el riesgo de crédito al que se encuentren expuestos
los activos.

APNR: Activos Ponderados
por Nivel de Riesgo

Corresponde a la relacidon adecuada de patrimonio técnico (PT) y activos
ponderados por nivel de riesgo (APNR) destinado a cubrir los riesgos a los
que se expone COLPENSIONES por la administracion de recursos de
terceros.

Tabla 5. Definiciones de Relacion de Solvencia

Relacion de Solvencia

Categorias APNR %

MACROPROCESO / PROCESO: COoDIGO: PAGINA

ASEGURAMIENTO DE LA GESTION / GESTION INTEGRAL DE RIESGOS AGE-GRI-MAN-009 61 de 129
e

C I D

VERSION:
MARCADO 2 3 1




?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

Categoria
l.

Categoria
Il

Activos de maxima seguridad, tales como caja, depdsitos a la vista en entidades
sometidas a la inspeccién y vigilancia de la Superintendencia Financiera de Colombia,
inversiones en titulos o valores de la Nacién, del Banco de la Republica, o emitidos para
el cumplimiento de inversiones obligatorias y los créditos a la Nacidn o garantizados por
esta.

Activos de alta seguridad, tales como los titulos o valores emitidos por entidades
publicas del orden nacional, los depdsitos a término en otros establecimientos de
crédito, las operaciones relacionadas con fondos interbancarios vendidos, y los créditos
garantizados incondicionalmente con titulos o valores emitidos por la Nacién o por el
Banco de la Republica o de Gobiernos o Bancos Centrales de paises que autorice
expresamente la Superintendencia Financiera de Colombia.

0%

20%

Tabla 6. Categorias de Activos Ponderados por Nivel de Riesgo

9.2.3. Fuentes de Informacién Calculo de Solvencia

Calculo de Patrimonio Técnico:

Se tomaran las siguientes cuentas contables de la Administradora:

3105

CAPITAL FISCAL

3110

RESULTADO DEL EJERCICIO

Calculo de Activos Ponderados por Nivel de Riesgo:

Con base en la composiciéon de los activos de COLPENSIONES y a las categorias | y Il descritas en la Tabla 6
de Categorias de APNR, se tomaran las siguientes cuentas contables de la Administradora y ponderadores:

Ponderacién

1110 DEPOSITOS EN INSTITUCIONES FINANCIERAS 0%
1200 INVERSIONES E INSTRUMENTOS DERIVADOS 20%
1908 RECURSOS ENTREGADOS EN ADMINISTRACION 20%

Exposicion al Riesgo Operacional:

Nivel de apetito definido por la Junta Directiva dentro del Marco de Apetito de Riesgos.

Exposicion al Riesgo de Mercado:
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Para calcular la exposicidn al riesgo de mercado se tomara el Modelo Interno de Valor en Riesgo aprobado
por la Junta Directiva de COLPENSIONES, el cual se describe en la Parte IV del Manual SIAR. Este célculo es
realizado por la Gerencia de Riesgos y Seguridad de la Informacion sobre el portafolio de inversiones

perteneciente a la Administradora.

9.2.4. Generacion de Alertas por Indicador de Solvencia:

Se propende por tener una relacién de Solvencia igual o superior al 9%, con el objetivo de establecer una
relacidon dptima entre el riesgo asumido por la entidad, y el patrimonio y activos que lo soportan. Los

niveles de Solvencia por debajo del 9% serdn informados al Comité de Riesgos de Inversiones para generar

un plan de accioén.
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10. METODOLOGIA PARA LA GESTION INTEGRAL DE RIESGOS

Teniendo en cuenta que la administracién de riesgos es un aspecto fundamental en la estructura del
gobierno corporativo, que consiste en la aplicacion sistematica de politicas, procedimientos y practicas
gue permitan desarrollar cada una de las etapas de la gestion de riesgos; y tomando como referencia la
normatividad vigente establecida por la Superintendencia Financiera de Colombia, las guias del
Departamento Administrativo de la Funcidn Publica y las mejores practicas, COLPENSIONES cuenta con
una metodologia para la gestidn integral de riesgos que incluye etapas y actividades, que a su vez, deben
ser parte del Sistema de Control Interno y del Sistema Integrado de Gestion de COLPENSIONES vy estar
incluida en la cultura y practicas institucionales.

En este entendido, la metodologia de gestidn integral de riesgos, contempla las siguientes dimensiones
para su administracion:

Niveles: Gestidn de riesgos estratégicos, tacticos y por procesos.
Tipologias de Riesgo: Riesgos operacionales, de continuidad del negocio, de seguridad de la informacién
y ciberseguridad, de fraude y corrupcion, de lavado de activos y financiacion del terrorismo y los riesgos

financieros (mercado, liquidez y contraparte).

Objetivos de Control: Objetivo de cumplimiento, operativo y de informacion.

hom o= e = =

llustracion 5. Dimensiones de la Gestion Integral de Riesgos
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Para el establecimiento del proceso de Gestién Integral de Riesgos, COLPENSIONES adopta como
metodologia base, la definida por la norma ISO 31000, desarrollando las etapas que se muestran a

continuacion:

\4

l Identificacion del Riesgo '

Andlisis del Riesgo

Valoracion del Riesgo

i)

llustracion 6. Etapas en la Gestion Integral de Riesgos
Fuente de Informacién: Norma 1SO 31000_2018

Sin perjuicio de lo anterior, COLPENSIONES incorpora elementos adicionales de otros estdndares de
gestidon de riesgos, que complementan el modelo y la eficacia de este, reconociendo asi, las mejores
practicas en la gestion de cada una de las tipologias de riesgo. Asi las cosas, incorpora elementos

adicionales relacionados con:

La gestion de riesgos estratégicos bajo lo sefialado en la norma ISO 9001 — Sistema de Gestién de
Calidad, y el Marco Integrado para la Gestidn de Riesgos Corporativos emitido por el Committe Of
Sponsoring Organizations of the Treadway Commission - COSO ERM

La gestion de riesgos tacticos, considerando los lineamientos definidos por el Project Management
Institute.

La gestion de riesgos de Seguridad de la Informacién y Ciberseguridad, tomando como referencias
componentes de ISO 27005 e ISO 27032.

La gestion de riesgos de continuidad del negocio, tomando elementos del marco internacional
sefialado en la norma ISO 22301.

MACROPROCESO / PROCESO:
ASEGURAMIENTO DE LA GESTION / GESTION INTEGRAL DE RIESGOS

CODIGO: PAGINA
AGE-GRI-MAN-009
65 de 129

MARCADO

C I D
2

VERSION:

w
=




(Pcolpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

e Los lineamientos y metodologias de identificacidén y valoracidn de riesgos de corrupcion, definidos
por la Guia del Departamento Administrativo de la Funcién Publica.

e Lagestidn de riesgos de cumplimiento, con base en la normatividad emitida por la Superintendencia
Financiera de Colombia, del Sistema de Control Interno. Es asi, como se incorporan los objetivos de
control en la identificacidn de riesgos.

10.1. ESTABLECIMIENTO DEL CONTEXTO

La administracidn de riesgos se desarrolla dentro del marco estratégico de COLPENSIONES? e integrado al
sistema de gestidn, determinando las caracteristicas del entorno externo e interno en el cual opera
COLPENSIONES.

El establecimiento del contexto se establece considerando las siguientes 4 instancias:

1. Establecimiento del Contexto
de la Gestion de Riesgos

2. Establecimiento del
Contexto a Nivel Estratégico

3. Establecimiento del
Contexto a Nivel Tactico

4. Establecimiento del
Contexto a Nivel Procesos

llustracion 7. Establecimiento del Contexto

10.1.1. Establecimiento del Contexto de la Gestion de Riesgo

El establecimiento del contexto de la gestion de riesgos es el marco de actuaciéon general, que los
servidores publicos, Colaboradores, Proveedores y en general sus partes interesadas, deberan considerar
para gestionar cualquier riesgo al que se enfrenten en el desarrollo de sus responsabilidades.

La definicion de este contexto incluye:

e Ladefinicidn de objetivos, alcance y principios de la Gestidn Integral de Riesgos en COLPENSIONES.

2 - T .
Ver Plan Estratégico Institucional de Colpensiones.
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e El establecimiento de politicas que deberan ser consideradas e incorporados en los procesos de
toma de decisiones de la organizacion.

e El establecimiento de un marco integral de apetito de riesgo alineado a los criterios de valoracion
de los riesgos en sus diferentes clasificaciones de riesgo.

e Ladefinicién de responsabilidades y roles en la gestidn de riesgos.

e El establecimiento de marcos de referencia para el desarrollo y fortalecimiento de las
metodologias utilizadas en la gestidn integral de riesgos.

Los anteriores componentes ya han sido expuestos en el desarrollo del presente documento.

10.1.2. Establecimiento del Contexto a Nivel Estratégico

En el marco de la gestidn de riesgos estratégicos, es necesario identificar los factores internos y externos
gue afectan o pueden afectar las estrategias definidas por la entidad para alcanzar sus objetivos de largo
plazo. Los riesgos estratégicos pueden afectar la continuidad del negocio, el cumplimiento de sus
estrategias o impactar de manera significativa su desempeno. Pero de igual forma pueden evidenciar
nuevas oportunidades para el desarrollo de la entidad.

Asi las cosas, el establecimiento del contexto debe realizarse bajo dos lineas, asi:

e Establecimiento del Contexto Interno

Para el analisis de contexto interno, COLPENSIONES ha establecido como metodologia principal, el
Perfil de Capacidad Interna (PCl) que se utiliza para analizar las fortalezas y debilidades en relacién con
las oportunidades y amenazas que presenta el medio externo.

La metodologia de Perfil de Capacidad considera los siguientes factores de riesgo interno:

e e Capacnd:at'i s e e Capacu‘:lafi Técnicay Capacidad de Talento
Competitiva Tecnologica Humano

Imagen Corporativa Calidad del producto Comportamiento de Habilidades Técnicas Nivel Académico
Comunicacion y Participacion en el indicadores Capacidad de Experiencia técnica
Control Gerencial mercado. financieros innovacion Estabilidad y
Sistema de Control Canales de Fortaleza patrimonial Desarrollo Rotacion.
Interno distribucion Estabilidad de los Tecnoldgico Niveles de
Gobierno Corporativo Investigacion y ingresos y los costos Demanda tecnoldgica remuneracion
Modelos de Desarrollo Sostenibilidad delos procesos Clima Organizacional
evaluacion de la Lealtad de los clientes financiera. Actualizacién Programas de
gestion Calidad en los tecnoldgica desarrollo
procesos de servicio. Motivacion
Modelo operativo Pertenencia

llustracion 8. Factores de Riesgo Interno
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Para el establecimiento del perfil de capacidad interna, la Gestidn Integral de Riesgos puede apoyarse
en las siguientes fuentes de informacién:

e Informes de érganos de control.

e Comportamiento de eventos de riesgo e incidentes de seguridad.

e Encuestas realizadas a los grupos de interés.

e Comportamiento de los indicadores estratégicos, tacticos u operativos.
e Informes de analisis generados por las diferentes areas de la entidad.

e Evaluaciones especiales de riesgos.

e Perfil de riesgos estratégicos, tacticos y por procesos.

Como base en esta informacion se definen y priorizan las oportunidades de mejora y las fortalezas de
la entidad frente a su contexto interno; que, a su vez, corresponderd a acciones que permiten la

mitigacidn a la exposicidn de potenciales riesgos.

e Establecimiento del Contexto Externo

Para el establecimiento del contexto externo, COLPENSIONES realiza una identificacion de factores de
riesgo que puedan materializar riesgos estratégicos y emergentes a través de la metodologia PESTAL.
Esta metodologia permite analizar el entorno macroeconémico en el que opera la empresa,
considerando las variables Politicas, Econdmicas, Sociales, Tecnolédgicas, Ambientales y Legales a las
que se enfrenta o se puede enfrentar COLPENSIONES en busqueda de su vision y objetivos
estratégicos. Es una herramienta fundamental para calcular los riesgos emergentes y oportunidades
gue muestra el entorno.

Esta metodologia evalla 5 factores de riesgo, asi:

e Politicos. Los factores politicos se centran en la intervencion del gobierno en la economia. Dentro
de los factores politicos, hay que analizar los impuestos, las leyes laborales, leyes
medioambientales, tarifas y estabilidad politica.

Las decisiones gubernamentales que tienen mds impacto son las basadas en salud, educacién e
infraestructuras de un pais. El cambio de gobierno a corto plazo también es un factor a tener en
cuenta, analizando las encuestas de popularidad de los distintos posibles gobiernos futuros, al
igual que sus programas electorales.

e Econdmicos. Dentro de los factores econdmicos para el analisis del entorno empresarial, podemos
hacer una pequefia division, entre los factores econdmicos permanentes, los temporales a nivel
nacional y los temporales internacionales.

MACROPROCESO / PROCESO: CODIGO: PAGINA

ASEGURAMIENTO DE LA GESTION / GESTION INTEGRAL DE RIESGOS

AGE-GRI-MAN-009
68 de 129

MARCADO n VERSION:

C I D

2 3
8




?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

En los factores econémicos permanentes podemos incluir el nivel de desarrollo econédmico de la
region, el indice de crecimiento de la poblacién, los niveles salariales y la disponibilidad de las materias
primas. Estos factores suelen ser estables a lo largo del tiempo y sus modificaciones son minimas con
el paso del tiempo.

Dentro de los factores temporales a nivel nacional, hay que centrarse en la situacion de la balanza de
pagos y los tipos de interés presentes en el mercado. En definitiva, los elementos de la situacién de un
pais en relacidn con la actividad econdmica del mismo.

En los factores temporales a nivel internacional, hay que tener en cuenta la competencia entre
empresas en otras regiones y el nivel de proteccionismo de los mercados.

La coyuntura econdmica mundial también es un factor a tener en cuenta, ya que la posibilidad de
guerras cercanas o posibles crisis puede incidir en la economia de otro pais si se trata de naciones
interdependientes.

e Sociales. Es importante tener en cuenta las necesidades de los ciudadanos de la entidad; sus
gustos, sus preferencias, valores y creencias. Hay que valorar si los clientes a los que nos dirigimos
viven en una gran ciudad o sin embargo habitan en zona rural, ya que esto modifica sus hdbitos
de consumo.

Entre los factores que se pueden destacar en el andlisis de los factores sociales hay que incluir la
migracion de la poblacion, el nivel de educacién, la tasa de natalidad y las nuevas formas de
estructura familiar.

En una era globalizada, hay que tener en cuenta la comunicaciéon disponible para los
consumidores. Esta comunicacidn proporciona a los consumidores informaciéon de productos y
servicios de otros paises, que competiran directamente con el mercado nacional.

e Tecnoldgicos. En cualquier tipo de negocio la tecnologia es el punto clave de su éxito. Dentro de
los factores tecnoldgicos, hay que tener en cuenta los incentivos a la tecnologia que ofrece el
gobierno, la automatizacidn, el ritmo de los cambios tecnolégicos y las actividades de Investigacion
y Desarrollo. En este marco también es importante analizar el impacto de la evolucidn tecnolégica
a los temas de seguridad de la informacidn, por esta razén se consideran los riesgos cibernéticos
como un aspecto a considerar, los cuales se pueden ver reflejados en ataques cibernéticos, como
lo son; el fraude masivo de datos, ataques de denegacion del servicio, programas de secuestro
cibernético, instalacion de programas maliciosos, colapso de la infraestructura critica de
informacion y redes , difusion de informacion errénea, efectos adversos de los avances
tecnoldgicos.
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e Ambientales. Dentro de los factores ambientales que afectan al desarrollo de la actividad
econdmica de una empresa, encontramos los aspectos ecoldgicos y de medio ambiente. En la
actualidad, ha aumentado la preocupacién por el cambio climatico. Esta no solo afecta a las
politicas que puedan adoptar los determinados organismos gubernamentales, sino que los clientes
valoran si las empresas generan su actividad econdmica, a través de practicas que no sean nocivas

para el medio ambiente.

o Legales. Dentro del analisis PESTEL, se hace distincidn entre los factores politicos y los legales.
Dentro del marco del analisis legal, se valorard los proyectos de ley que puedan afectar al
desarrollo de la actividad econdmica.

A continuacidn, se ilustran, algunas variables consideradas en cada factor de riesgo:

Politica econémica e
iniciativas de
Gobierno.

Politica Fiscal.

Leyes Laborales.
Estabilidad Politica.
Decisiones
gubernamentales
sobre el sistema
pensional
Tendencias politicas
en épocas de
elecciones.

Perspectivas
Econdmicas.

Flujos de Capital
Extranjero.
Comportamiento
econdmico de
socios comerciales.
Percepcion del
Riesgos Pais.

Tendencias de los
ciudadanos.
Migracion
poblacional.
Evolucion de la
educacion.

Tasa de natalidad y
envejecimiento de
la poblacién.
Estructuras
familiares.

Salud de la
poblacion.
Mercado Laboral.
Seguridad Rural.

Evolucion de la
tecnologia

Ritmo de cambios
tecnoldgicos
Comportamiento de
fraudes sobre
nuevas tecnologias.
Vulnerabilidades de
nuevas tecnologias.

Cambio climatico.
Impacto de la
actividad econém
sobre el medio
ambiente.
Posibilidad de

ica

desastres naturales.

llustracion 9. Factores de Riesgo Externo

Cambios normativos

esperados.
Interpretacion de

normas por parte de

partes relacionadas
y grupos de interés.

Producto de este analisis, se genera un listado de amenazas y oportunidades del entorno las cuales son
priorizadas y consideradas en la identificacién de riesgos emergentes y en el establecimiento de los
objetivos que permitan potencializar esas oportunidades.

El analisis del contexto en el marco de la gestidn de riesgos estratégicos es liderado por la Vicepresidencia
de Seguridad y Riesgos Empresariales en Coordinacion con la Vicepresidencia de Planeacion y Tecnologias
de la informacién.

10.1.3. Establecimiento del Contexto a Nivel Tactico

El nivel tactico en la gestion de riesgos hace referencia al analisis del contexto de los proyectos
institucionales, definidos para avanzar en el cumplimiento de sus objetivos estratégicos.
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De acuerdo con lo anterior, las siguientes son las variables, que, desde el punto de vista del proyecto
deberan ser consideradas para analizar el contexto del mismo:

e Objetivo estratégico al cual contribuye.

e Objetivo del proyecto.

e Presupuesto asignado.

e Procesos que impacta el proyecto.

e Actividades criticas de continuidad del negocio que impacta el proyecto.
e Indicadores que miden los avances de las actividades.

e Fechasy entregables claves.

e Personal y dreas que participaran en el proyecto.

e Activos de informacidn de los procesos que serdan utilizados en el marco del proyecto.
e Proveedores involucrados.

e Marco normativo a considerar.

10.1.4. Establecimiento del Contexto a Nivel de Procesos

Para el andlisis del contexto, se tiene en cuenta como base de informacién, adicional al marco estratégico
y a sus factores internos y externos, la caracterizacion de cada uno de los procesos, contemplando el
objetivo, alcance, subprocesos, herramientas tecnoldgicas, terceros que lo soportan y responsables del
proceso. Por lo cual es importante que los Lideres de Procesos, con el apoyo de sus Gestores Integrales y
bajo la coordinacion de la Gerencia de Sistemas Integrados de Gestidn, aseguren que estos se encuentren
documentados y actualizados para aplicar la metodologia de gestidn de riesgos.

Asi las cosas, los siguientes son los elementos minimos que se deberan considerar y documentar en el
establecimiento del contexto en cada uno de los procesos del mapa de procesos de COLPENSIONES:

e Objetivos estratégicos vinculados al proceso.

e Objetivo del procesos y caracteristicas claves.

e Actividades claves utilizadas por el proceso para el cumplimiento del objetivo.

e Enel marco del Sistema de Gestion de Continuidad del Negocio, y de acuerdo con la Matriz de Andlisis
de Impacto del Negocio — Matriz BIA, identificar las actividades criticas en materia de continuidad del
negocio.

e En el marco del Sistema de Gestion de Seguridad de la Informacidon y Ciberseguridad y de acuerdo con
la informacion contenida en la Matriz de Activos de Informacidén — Matriz MAI, identificar los activos
de informacién clasificados en critico en alguno de los pilares de seguridad de la informacion
(Integridad, Confidencialidad y Disponibilidad).

e Sistemas de informacidn utilizados en la operacién.

e Estructura Organizacional que soporta el proceso.

e Proveedores o terceros que soportan el proceso.
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e Marco Legal.
e Los eventos de riesgo materializados en el ultimo afno.
e Lastipologias de fraude y corrupcion identificadas.

Para el establecimiento del contexto son claves, las siguientes fuentes de informacién:

e Direccionamiento Estratégico.

e (Caracterizacién del proceso.

e Matriz de Activos de Informacion — MAI

e Matriz de Andlisis de Impacto del Negocio — BIA

e El Manual de Funciones.

e Larelacién de contratos o convenios que soportan el proceso.
e ElNormograma.

e La base consolidada de eventos de riesgo.

La informacién del contexto es clave en la siguiente etapa del proceso de gestién de riesgos, ya que con
ella se asegura la correcta y completa identificacion de riesgos en cada una de las tipologias alcanzadas
por el Sistema Integral de Administracion de Riesgos, y que permitirdn establecer los planes de mejora.

10.2. EVALUACION DE RIESGOS

La evaluacidn de riesgos es un proceso dinamico e interactivo que le permite a la entidad identificar,
analizar y valorar el riesgo y las oportunidades, gestionando aquellos eventos tanto internos, como
externos, que puedan afectar el logro de los objetivos estratégicos, de proyectos y de procesos o que
puedan potenciar sus efectos positivos.

Con el establecimiento de los niveles de riesgo se dispondra de una base para definir la prioridad de
tratamiento para los riesgos y oportunidades identificadas.

10.2.1. Identificacion de Riesgos

La identificacion de riesgos y oportunidades es permanente y parte de los objetivos estratégicos de la
Entidad y de su adecuado despliegue descendente a los objetivos de los macroprocesos y/o procesos,
diferenciando entre el riesgo que afecta el cumplimiento de los objetivos, las oportunidades y las causas
qgue lo generan

Los riesgos y oportunidades son identificados en tres niveles:
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Riesgos Estratégicos y Emergentes: La gestion de riesgos estratégicos busca crear valor. Los riesgos
estratégicos se identifican con base en el andlisis del contexto interno (Riesgos Estratégicos Internos)
y el contexto externo (Riesgos Emergentes), considerando las debilidades y fortalezas de la entidad, y
las amenazas y oportunidades de su entorno. El ejercicio de identificacién de riesgos estratégicos es
liderado por la Vicepresidencia de Seguridad y Riesgos Empresariales.

Riesgos Tacticos: La gestidn de riesgos tacticos busca crear y proteger, ya que debe asegurar el avance
en el cumplimiento del plan estratégico, manteniendo los niveles de riesgo de los procesos
impactados. Son riesgos identificados sobre los proyectos de la entidad, considerando el objetivo del
mismo, sus entregables claves, los costos y tiempos del mismo, los procesos y sistemas de informacién
gue afecta, los activos de informacidn que utilizard y las actividades criticas a nivel de continuidad del
negocio.

El ejercicio de identificacion de riesgos es responsabilidad de la primera linea de defensa, en cabeza
del lider del proyecto, complementando la visidon de riesgos con el concepto de la segunda linea de
defensa.

Riesgos por Proceso: La gestidn de riesgos sobre procesos busca proteger valor. La identificacién de
los riesgos por procesos se basa en el analisis del contexto de los procesos establecidos en el mapa de
procesos de la Entidad. La identificacion de este tipo de riesgos es responsabilidad de los lideres de
proceso en coordinacién con los gestores integrales y con la participacion de los colaboradores del
proceso. Sin perjuicio de lo anterior, es responsabilidad de la Gerencia de Riesgos y Seguridad de la
informacidn, implementar controles de calidad sobre la labor desempefada por la primera linea de
defensa, con el fin de poder identificar oportunamente deviaciones y asi poder tomar las acciones
respectivas.

En el marco del proceso de identificacion de riesgos se debe:

Identificar los eventos que pueden impactar positiva o negativamente el logro de los objetivos
estratégicos, del plan o proyecto o de los procesos.

Identificar las causas que lo pueden originar y el factor de riesgo asociado.

Identificar la linea o lineas de negocio a la que aplica el riesgo.

Esta etapa debe permitir la identificacion de los riesgos asociados a cada una de las tipologias establecidas.

En la identificacién y redaccién del riesgo se deberan tener presentes las siguientes premisas:

En los riesgos estratégicos se deben identificar riesgos para todas las tipologias de riesgos.
Para los riesgos tacticos y por proceso, es importante considerar que no todas las tipologias de riesgos
aplican a todos los proyectos o procesos, esto dependera del analisis del contexto realizado.
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e Los riesgos y sus causas no se redactan como la ausencia de un control, Ejemplo: No realizar las

conciliaciones bancarias, error de consulta en listas.

e Ladescripcion del riesgo no debe iniciar con términos negativos “No..., ausencia de, falta de,

debilidades en”, entre otras, entendiéndose estas como causas generadoras del riesgo.
e Los riesgos de fraude y corrupcion deben contemplar en su descripcién los componentes de su
definicidn: Accidén u omisidn + Uso del poder + Desviacion de la gestidn de lo publico + el beneficio

privado, es decir: “Posibilidad de recibir o solicitar cualquier dddiva o beneficio a nombre propio para

terceros...”.

10.2.1.1. Identificacion de Riesgos Estratégicos y Emergentes

El ejercicio de identificacion de Riesgos Estratégicos y Emergentes de realiza de forma anual con validacion

semestral. El ejercicio es liderado por la Vicepresidencia de Seguridad y Riesgos Empresariales y

comprende la informacién de las siguientes partes Interesadas:

e Gobierno y Ministerio del Trabajo, a través de los informes y perspectivas publicadas sobre
variables que se pueden afectar a COLPENSIONES.

e Junta Directiva a través del ejercicio de planeacidn estratégica y los pronunciamientos realizados

a través de sus sesiones.

e Alta Direccion (Presidente, Vicepresidentes, Jefes de Oficinas, Gerentes y Directores)

e Organos de Control, tales como la Oficina de control Interno y Revisoria Fiscal a través de los
informes de auditorias realizados.

e Entidades de Supervision como la Superintendencia Financiera de Colombia a través de los

informes y publicaciones realizadas.

Con base en esta informacion, la identificacidn de riesgos estratégicos y emergentes se realiza a través de
elementos del método Delphi. Esta técnica permite llegar a un consenso de la opiniéon de un grupo de
expertos. La caracteristica principal es que los expertos formulan sus opiniones de forma individual, y
conocen las opiniones de los otros expertos a medida que el proceso avanza.

Asi las cosas, la identificacidn de riesgos estratégicos y emergentes se realiza en tres fases, asi:

e Fase I: Propuesta de Riesgos Estratégicos y Emergentes realizada por la Vicepresidencia de
Seguridad y Riesgos Empresariales.

e Fase Il: Validacion de areas especiales: Esta descripcidon es puesta en consideraciéon de los
Vicepresidentes, Gerentes y Directores de las siguientes areas claves:

o Vicepresidencia de Gestion Corporativa, riesgos Vinculados al factor humano.
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O

De acuerdo

Vicepresidencia de Planeacién y Tecnologias de la Informacidn, riesgos vinculados a los
factores de riesgo Politico y Tecnoldgico.

Vicepresidencia de Comercial y de servicio al Ciudadano, los riesgos asociados a factores
de riesgo social y Competitivo.

Vicepresidencia de Operaciones de RPM y Vicepresidencia de Beneficios Econdmicos los
riesgos asociados a los factores de riesgos econdmicos, financieros y legales.

Oficina Asesora de Asuntos Legales, los riesgos asociados al factor de riesgo Legal.

con las observaciones realizadas por estas areas, la Vicepresidencia de Seguridad y Riesgos

Empresariales actualiza la propuesta de riesgos estratégicos y emergentes.

e Fase lll: Validacién de la Alta Direccién: Finalmente se realiza una validacion de los riesgos,
poniendo en conocimiento de todos los Vicepresidentes, Jefes de Oficinas, Gerentes vy
Directores, la propuesta de riesgos para conocer sus observaciones o identificacion adicional
de nuevos riesgos.

El resultado
la siguiente

o
o
o

10.2.1.2.

de esta identificacion se registra en la matriz de riesgos estratégicos que describe al menos
informacioén:

Factor de Riesgo
Descripcion del Riesgo

Objetivo Estratégico Asociado.

Identificacion de Riesgos Tdcticos

La identificacion de Riesgos Tacticos hace referencia a la identificacién de riesgos sobre los proyectos
institucionales que buscan cumplir el plan estratégico de COLPENSIONES.

La identificacion de riesgos tacticos es realizada para cada uno de los planes o proyectos de la entidad, y

bajo la respons

abilidad del lider del proyecto con el acompafiamiento de su equipo de trabajo, como

primera linea de defensa, y con la orientacidn de los articuladores de riesgos de proyecto, adscritos a la
Gerencia de Riesgos y Seguridad de la Informacion.

De acuerdo con el alcance del proyecto, se deberan identificar riesgos considerando las tipologias que le
apliquen, ya sean riesgos operacionales, de seguridad de la informacién y ciberseguridad, de fraude y
corrupcién, de continuidad del negocio, de lavado de activos y financiacién del terrorismo o financieros.

Como fuentes de informacién para la identificacidn de riesgos se deberan considerar las siguientes:

e Riesgos materializados en proyectos pasados o en curso similares.

e Informes de Auditoria realizados sobre proyectos similares.
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e Eventos de riesgos materializados sobre proyectos.

En los proyectos se debe realizar la identificacion de los riesgos teniendo en cuenta cada una de las etapas
del ciclo de vida del proyecto, el objetivo, el alcance, los grupos de interés, los activos de informacion
utilizados en el proyecto, los factores externos y las actividades claves en su implementacién y las
amenazas que puedan influir de manera significativa en el logro del objetivo del proyecto.

La linea base de riesgos tacticos que pueden afectar el cumplimiento del objetivo del proyecto estan
asociados a atributos como de oportunidad, calidad, alcance, integridad, confidencialidad y disponibilidad
de la informacidn; razén por la cual se debe tener en cuenta las actividades claves para el desarrollo del
proyecto e identificar los riesgos asociados a:

e Oportunidad: Retraso en la ejecucion de las actividades del proyecto.

e (Calidad: Deficiencias en la ejecucion de las actividades/entregables del proyecto.

e Completitud: Cambios en el alcance del proyecto

e Integridad: Debilidades en la precisidén, coherencia y completitud de la informacidn utilizada en el
proyecto

e Confidencialidad: Divulgacién o entrega de informacién no autorizada

e Disponibilidad: Falta de acceso a la informacién requerida en el proyecto.

La identificacidon de riesgos sobre los proyectos se realizard en las siguientes etapas:

e Etapa I: Entrenamiento y preparacion: La Gerencia de Riesgos y Seguridad de la Informacion, realiza
una sesion de entrenamiento y preparacién del equipo de trabajo del proyecto, incluyendo al lider
del mismo, entregando la siguiente informacion:

O O O O O

Lineamientos para la identificacion de riesgos tacticos o sobre proyectos.
Linea base de riesgos sobre proyectos.

Tipologias de Gestidn de Riesgos en COLPENSIONES.

Técnica de lluvia de ideas, que es, y como aplicarla.

Explicaciéon del procedimiento a seguir para la identificacién de riesgos.

e Etapa ll: Identificacién de riesgos por la primera linea de defensa: El lider el proyecto, de acuerdo con
la informacion recolectada en la etapa de Evaluacion del contexto del proyecto, en conjunto con el
equipo del proyecto, realizara la identificacion de riesgos y causas del mismo, considerando la linea
base de riesgos tacticos, los riesgos particulares del proyecto por cada una de las tipologias de riesgo
establecidas y los riesgos del proyecto sobre los procesos de la entidad. Para ello utilizara la técnica de
lluvia de ideas. Los riesgos identificados, seran registrados en la matriz de riesgos del proyecto,
considerando al menos la siguiente informacion:
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Descripcion del riesgo
Causas que lo originan
Factor del riesgo
Tipologia del riesgo

O O O O

e Etapa lll: Validacion de Riesgos por la segunda linea de defensa: El lider del plan o proyecto debe
remitir la matriz de riesgos del proyecto diligenciada en su etapa de identificacidon de riesgos al
articulador de riesgos de la Gerencia de Riesgos y Seguridad de la Informacidén, quien tendra la
responsabilidad de:

o Analizar la informacién del contexto del proyecto.

o Validar la correcta descripcion del riesgo y sus causas asociadas, solicitando ajustes sobre
la misma.

o Complementar la visién de la primera linea de defensa sobre los riesgos del proyecto.

e Etapa IV: Aprobacién de Riesgos del Proyecto: Con la visién adicional de los riesgos del proyecto por
parte de la segunda linea de defensa, el lider del proyecto confirmara o ajustara la matriz de riesgos
del proyecto y dara paso a las etapas siguientes de construccion de la misma.

Es importante sefalar, que la identificacién de los riesgos sobre el plan o proyecto es un proceso dindmico.
Es decir, en la medida en que avance el proyecto, pueden identificarse nuevos riesgos que deben ser
incorporados bajo la responsabilidad del lider del proyecto en la matriz de riesgos del mismo.

10.2.1.3. Identificacion de Riesgos Por Proceso

La identificacidon de riesgos por proceso es una actividad que debe ser validada por el lider del proceso en
coordinacidn con su gestor integral, por lo menos una vez cada seis meses, y debe tener en cuenta:

e Los cambios realizados al proceso

e Los nuevos marcos normativos o la modificacion a los existentes

e Laimplementacién de nuevas tecnologias

e Los eventos de riesgo materializados

e El desarrollo de nuevos productos o servicios

e Lainclusidn de nuevos procesos en el mapa del proceso de la entidad
e Lainclusidn en nuevos mercados

e Las auditorias o seguimientos realizados al proceso

Con base en la informacidn del contexto y considerando las tipologias de riesgos que componen el sistema
integral de administracion de riesgos, los riesgos por proceso se identifican considerando la siguiente
informacioén:
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Tipologia de
Riesgo
Operacional

Seguridad de
la
Informacion
y
Cibersegurid
ad

Continuidad
del Negocio

Fraudey
Corrupcion

Lavado de
Activos y
Financiacion
del
Terrorismo

Riesgos
Financieros

Informacion Minima del Contexto a

Utilizar
Objetivo del proceso
Actividades Claves
Marco legal
Proveedores o terceros que soportan
el proceso
Eventos de Riesgo
Sistemas de Informacién
Objetivo del proceso
Activos de Informacién
Las necesidades del proceso para el
procesamiento, almacenamiento y
comunicacién de la informacién
Marco legal
Proveedores o terceros que soportan
el proceso
Incidentes de Seguridad
Objetivo del proceso
Actividades Criticas de acuerdo con
el andlisis de impacto del negocio
BIA.
Marco legal
Proveedores o terceros que soportan
el proceso
Objetivo del proceso
Actividades Claves
Activos de Informacién
Marco legal
Proveedores o terceros que soportan
el proceso
Tipologia de Fraude
Objetivo del proceso
Actividades Claves
Marco legal
Proveedores o terceros que soportan
el proceso
Tipologias de LA/FT
Sefiales de Alerta de LA/FT
Objetivo del proceso
Actividades clave
Marco legal
Proveedores o terceros que soportan
el proceso

Caracteristicas Claves para

Identificar el Riesgo
Oportunidad
Calidad
Incumplimiento Legal

Confidencialidad
Integridad
Disponibilidad

Indisponibilidad de
recursos (Tecnoldgicos,
Humanos o de
Infraestructura) para el
desarrollo de la actividad.

Accion u omision

Uso del poder

Desviacion de la gestion de
lo publico

Beneficio Privado

Apariencia de origen licito
de recursos o bienes.
Financiar actividades
delictivas

Pérdidas Econdmicas
asociadas al
comportamiento de los
portafolios administrados.
Pérdidas Econdmicas a raiz
de indisponibilidad de
recursos.

Tabla 7. Criterios del Andlisis de Contexto por Proceso

Factores de Riesgos a
Evaluar

e Recurso Humano

e Tecnologia

e Infraestructura

e Procesos

e Acontecimientos
Externos

e Recurso Humano

e Tecnologia

o Infraestructura

e Procesos

e Acontecimientos
Externos

e Recurso Humano

e Tecnologia

e Infraestructura

e Procesos

e Acontecimientos
Externos

e Recurso Humano

e Tecnologia

e Infraestructura

e Procesos

e Acontecimientos
Externos.

e Jurisdiccion
e Canales

e Clientes

e Productos
e Usuarios

e Tasas de Interés
e Valor de la UVR
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Tal como se sefiala en la tabla anterior, para identificar riesgos en las diferentes tipologias, se debera
considerar:

e Para la identificacion de los riesgos de seguridad de la informacion y ciberseguridad, se tendran
en cuenta los principales activos de la informacién contemplados en la Matriz de Activos de la
Informacién — MAI y la valoracidn de su criticidad.

e Para la identificacion de los riesgos de continuidad del negocio, se tendrdn en cuenta las
actividades criticas establecidas en la matriz de analisis de impacto del negocio — BIA. Para lo cual,
se debe tener presente aspectos que afecten la disponibilidad del proceso; hacerse preguntas
como: - el proceso se ve afectado por indisponibilidad de la infraestructura de tecnologia? - del
lugar fisico de operacion? - del personal del proceso? - de contratistas que apoyan el proceso?,
entre otros.

e Para la identificacién de los riesgos de lavado de activos y financiacién del terrorismo, se deben
analizar los procesos y aquellas actividades que se ejecuten y respondan a las preguntas: ¢éel
proceso vincula clientes o usuarios? - ¢El proceso recibe recursos de clientes o usuarios? - ¢El
proceso reconoce alguna prestacidn econémica? - ¢El proceso gira recursos a clientes o usuarios?

e Para la identificacién de los riesgos financieros se contemplaran los procesos que en sus
actividades administren y gestionen recursos financieros.

e Si el objetivo del proceso o sus actividades son soportadas a través de un contrato con terceros,
deberan identificarse los riesgos y causas, asociados a este proveedor.

De igual manera, en la identificacién de los riesgos para las diferentes tipologias, se debe considerar la
identificacion de los objetivos de control asociados a cada uno de estos.

Objetivos de Cumplimiento: Estan relacionados con el cumplimiento de las leyes y regulaciones a las que
esta sujeta la entidad. La entidad debe desarrollar sus actividades en funcién de las leyes y normas
especificas.

Objetivos Operativos: Se relacionan con el cumplimiento de la misién y vision de la entidad. Hacen
referencia a la efectividad y eficiencia de las operaciones, incluidos sus objetivos de rendimiento
financiero y operacional, y la proteccidn de sus activos frente a posibles pérdidas.

Objetivos de Informacion: Se refieren a la preparacidon de reportes para uso de la organizacién y los
accionistas, teniendo en cuenta la veracidad, oportunidad y transparencia. Estos reportes relacionan la
informacidn financiera y no financiera interna y externa y abarcan aspectos de confiabilidad, oportunidad,
transparencia y demas conceptos establecidos por los reguladores, organismos reconocidos o politicas de
la entidad.

Esta identificacion permitird a la Organizacion establecer los riesgos de cumplimiento asociados a la
Legislacién, Normatividad, Reglamentos y el Cédigo de ética; asi como establecer medidas de mitigacién
ante los riesgos que se puedan presentar en un momento dado por un posible incumplimiento de una
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norma, ya sea externa o interna. En este sentido, también le permite establecer el perfil de riesgo de
cumplimiento, tanto en cada uno de los procesos, como a nivel institucional.

Autoevaluacion de Riesgos y Controles:

La identificacidn o actualizacién de riesgos a nivel de procesos se realiza a través del ejercicio de
Autoevaluacién de Riesgos y Controles, cumpliendo las siguientes etapas:

Etapa I: Lanzamiento del ejercicio de Autoevaluacidn de Riesgos y Controles: El lanzamiento
semestral del ejercicio es realizado por la Gerencia de Riesgos y Seguridad de la informacion, area
gue suministrard al menos la siguiente informacion:

o Avances en la gestidn de riesgos durante el Ultimo semestre.

Lineamientos y principales enfoques del ejercicio

o Eventos de Riesgo, incidentes de seguridad, tipologias de fraude, sefiales de alerta de
LA/FT acaecidos en el tltimo afio.

o Resultados de los indicadores que permiten monitorear los riesgos de los procesos.

o Principales hallazgos de los drganos de control en materia de gestion de riesgos.

o Debilidades y oportunidades de mejora a considerar.

O

Etapa Il: Actualizacion de Riesgos y Controles: Etapa liderada por la primera linea de defensa en
cabeza de los Gerentes y Directores en coordinacidn con el gestor integral del proceso y demds
funcionarios del area. En esta etapa, se considerara la informacién suministrada por la Gerencia
de Riesgos y Seguridad de la informacién, los cambios en el proceso y demds informacién que
actualice el contexto del proceso. Con base en ello, se actualizardn los riesgos del proceso y sus
causas asociadas, ya sea, modificando los existentes o adicionando nuevos riesgos identificados.
En esta etapa, se deberan considerar todas las tipologias de riesgos aplicables al proceso. Como
resultado de esta etapa, el lider del proceso remitird a la Gerencia de Riesgos y Seguridad de la
Informacién la matriz de evaluacién de riesgos actualizada.

Etapa Ill: Validacidon de Riesgos por parte de la Segunda Linea de Defensa: En esta etapa, La
Gerencia de Riesgos y Seguridad de la Informacién, con el fin de validar el ejercicio realizado por
la primera linea de defensa, realizard las siguientes actividades:

o Tomara una muestra de los riesgos actuales y verificard que los mismos conserven su
adecuada descripcion e identificacion.
o Validard que todos los nuevos riesgos incorporados, cumplan con los lineamientos del
presente manual.
o Calificara la gestion de riesgos de la primera linea de defensa con relacidn a dos criterios:
* Oportunidad en la entrega de la Informacién.
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Finalmente, la Gerencia de Riesgos y Seguridad de la Informacién, remitira su concepto y

Calidad de la actualizacidn realizada, considerando. La adecuada descripcién de

los riesgos, la adecuada descripcion de las causas y el cumplimiento de la

metodologia.

Completitud de la informacién actualizada: de acuerdo con la validacidn de los
eventos de riesgo del proceso y de los conceptos emitidos desde la Gerencia de
Riesgos y Seguridad de la Informacién, se validara si la actualizacion se realizé de

forma completa.

observaciones a los Gerentes, Directores y gestor Integral, para los ajustes respectivos.

Etapa IV: Aprobacién Matriz de Evaluacidn de Riesgos: Con la visidn adicional de los riesgos
del proceso por parte de la segunda linea de defensa, el gestor Integral realizard los ajustes

en la matriz de Evaluacion de Riesgos y solicitara la aprobacién de la misma por parte de
los Gerentes y Directores. Una vez aprobada la matriz, la misma debera ser actualizada en

la herramienta ISOTOOLS, surtiendo el flujo de actualizacion de documentos definido

(revision y aprobacion).

10.2.2. Andlisis de Riesgos

El andlisis de riesgos para los diferentes niveles (Estratégico, Tactico y por Proceso), tiene como objetivo
realizar un entendimiento del riesgo, analizando sus causas originadoras, la probabilidad de que las
mismas ocurran y los impactos que podria tener su materializacidn.

Asi las cosas, el analisis de riesgos se realiza en tres instancias a saber:

e Andlisis de Riesgos Inherente
e Andlisis de Estrategias, Controles medidas mitigantes o para aumentar los efectos deseables.
e Andlisis de Riesgo Residual

Los riesgos estratégicos no son mitigados a través de controles. El andlisis de riesgo de este nivel se realiza
considerando las estrategias definidas por la entidad en el marco de su direccionamiento estratégico.

10.2.2.1. Andlisis de Riesgo Inherente

El analisis de riesgos inherente implica el desarrollo y la comprension del riesgo sin considerar la existencia
de controles. Busca identificar la probabilidad de ocurrencia de los riesgos y su impacto en caso de
materializarse, a través de los criterios de evaluacion definidos.
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Criterios de Evaluacion del Riesgo
La definicion de los criterios de evaluacién del riesgo debe considerar los siguientes aspectos:

e Esun ejercicio dindmico que debe validarse por lo menos una vez al afio.

e El establecimiento de criterios debe estar alineado con el marco integral de apetito de riesgo
definido.

e Debe emplear variables cuantitativas y cualitativas con el fin de maximizar la objetividad en la
evaluacidn del riesgo.

e Debe reconocer las particularidades de los diferentes niveles de riesgo (Estratégico, Tactico y Por
Procesos) y las particularidades de las diferentes tipologias alcanzadas por el sistema integral de
administracién de riesgos (Operacional, Continuidad del Negocio, Fraude y Corrupcién, Seguridad
de la Informacidn y Ciberseguridad, Lavado de Activos y Financiacion del Terrorismo y Riesgos
Financieros).

e Deben estar definidos en funcién a la probabilidad de ocurrencia del riesgo y su impacto.

El resultado de la aplicacién de dichos criterios se representara graficamente a través de un mapa de calor
conformado por una escala de cinco niveles, tanto para probabilidad, como impacto con la estructura que
se muestra a continuacion:

Frecuents

MEDIO ALTO

Probable

Pasible MEDIO BAJO

Orr0=-r=-0>»0037T

Raro BAJO

Improbable

Inferiar Menar Importante Mayor Critica

IMPACTO

llustracion 10. Mapa de Riesgos
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Criterios de Probabilidad

La probabilidad se define como la posibilidad de ocurrencia del riesgo, la cual puede ser medida con
criterios de frecuencia, si se ha materializado o de factibilidad, cuando se tiene en cuenta la presencia de
factores internos y externos que pueden propiciar el riesgo, aunque este no se haya materializado.

COLPENSIONES ha determinado, los siguientes criterios minimos de calificacion del riesgo de acuerdo con
la tipologia del riesgo:

e (Criterios para el andlisis de Riesgos Estratégicos
Tomando elementos de la metodologia utilizada por el Word Economic Forum para la elaboraciéon de su

informe de riesgos mundiales, se utilizaran el siguiente criterio de probabilidad para el andlisis de riesgos
en este nivel:

Frecuencia Tipologia de riesgo que le
aplica
Se puede presentar mas de una | * Operacional
vez en al afio. * Continuidad del Negocio
Se puede presentar una vez al afio. | * Seguridad de la Informacién y
Ciberseguridad

Fraude y Corrupcién

Se puede presentar unavezendos | ,

anos * Lavado de Activos y
Raro Se puede presentar una vez en Financiacién del Terrorismo.
cinco anos * Riesgos Financieros

Sin probabilidad de ocurrir en los
proximos 5 afos.
Tabla 8. Criterios de Probabilidad Riesgo Estratégico

Es importante considerar que de acuerdo con la metodologia establecida para la identificacion de riesgos
a nivel estratégico (Metodologia Delphi o Juicio de Expertos), esta valoracion se realiza con base en el
criterio cualitativo de cada experto, siguiendo las mismas etapas descritas en la identificacidn de riesgos.

e (Criterios para el andlisis de Riesgos Tdcticos

Para el analisis de riesgos tacticos se consideraran los siguientes criterios de probabilidad:
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Criterio

Mas de 12 eventos

En mas del 20% de los casos, | ®
transacciones o actividades

Entre 6y 12 eventos .

Entre el 15% y el 20% de los casos, |
transacciones o actividades

Entre 3y 5 eventos

Entre el 10% y el 14.99% de los
casos, transacciones o actividades

Entre 1y 3 eventos

Entre el 3%y el 9.99% de los casos,
transacciones o actividades

No se han presentado

En menos del 3% de los casos,
transacciones o actividades

Tipologia de riesgo a la que le

aplica
Operacional
Continuidad del Negocio
Seguridad de la Informacion y

Ciberseguridad
Fraude y Corrupcion
Lavado de Activos y

Financiacion del Terrorismo.
Riesgos Financieros

Tabla 9. Criterios de Probabilidad Riesgo Tdctico

Para el Analisis de Riesgos, se siguen las mismas etapas descritas en la identificacion de riesgos.

e Criterios para el andlisis de Riesgos por Proceso

Para el analisis de riesgos por proceso, se consideraran los siguientes criterios:

Criterio

Nivel Frecuencia

Tipologia de riesgo que
[ To] [Tef:]

1. Frecuencia de De forma diaria * Operacional
ejecucion de la * Continuidad del
actividad que Por lo menos una vez al mes Negocio
puede * Seguridad de la
materializar el Posible Por lo menos una vez al Informacién y
riesgo trimestre Ciberseguridad
Raro Por lo menos una vez al | . fraude y Corrupcién
semestre * Lavado de Activos y
Por lo menos una vez al afo Financiacién del
Terrorismo.
* Riesgos Financieros
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Criterio Nivel

Frecuencia

Tipologia de riesgo que

le aplica
2. Eventos de Mas de 12 eventos * Operacional
riesgos * Continuidad del
presentados en el Negocio
Gltimo afio Entre 6y 12 eventos * Seguridad de la
Informacién y
Entre 3y 5 eventos Ciberseguridad
Posible * Fraude y Corrupcién
* Lavado de Activos y
Entre 1y 3 eventos Financiacién del
FETE Terrorismo.
No se han presentado * Riesgos Financieros
3. Frecuencia en que En mas del 20% de los casos, * Operacional
podria transacciones o actividades
presentarse el Entre el 15% y el 20% de los
riesgo en funcion €asos, transacciones o
del volumen de actividades
operaciones en Entre el 10% y el 14.99% de los
un afio. Posible casos, transacciones o
actividades
Entre el 3% y el 9.99% de los
Raro casos, transacciones o
actividades
En menos del 3% de los casos,
transacciones o actividades
4. Cambios sobre el En el Ultimo mes * Operacional
proceso o su * Continuidad del
gl En los dltimos 3 meses Negoc.lo
» Seguridad de la
. En los ultimos 6 meses In.formauo.n y
Posible Ciberseguridad
En el dltimo afio * Fraude y Corrupcion
Raro * Lavado de Activos vy
Financiacion del
No se han presentado cambios Terrorismo.
5. Permanencia del Mds del 30% tiene menos de 6
personal meses * Operacional
Entre el 20% y el 30% tiene * Continuidad del
menos de 6 meses Negocio
Posible Entre el 10% y el 19.9% tiene | ° SeguridaC_i, de la
menos de 6 meses Informacién y
Raro Menos del 10% tiene menos de Ciberseguridad y
6 meses * Fraudey Corrupcion
Todos los colaboradores tienen | * Lavado de Activos vy
més de 6 meses Financiacion del
Terrorismo.
Tabla 10. Criterios de Probabilidad Riesgo por Proceso
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Reconociendo las particularidades que se presentan en las diferentes tipologias de riesgo, pueden existir
criterios de probabilidad adicionales en cada tipologia. Estos criterios se detallan en cada una de las partes
del presente manual.

Para el Analisis de Riesgos, se siguen las mismas etapas descritas en la identificacion de riesgos.

Criterios de Impacto
Como impacto se entiende la consecuencia que puede ocasionar la materializacién del riesgo.

Para determinar el impacto que puede ocasionar cada uno de los riesgos identificados tanto a nivel
estratégico, tactico y por proceso, se debe considerar las declaraciones cualitativas y las mediciones
cuantitativas del marco integral de apetito de riesgo.

A continuacion, se mencionan los criterios minimos a considerar en la evaluacién del impacto de los riesgos
identificados:

Descripcién

Econdmico: Pérdida igual o superior al 8% de los ingresos operacionales de la Administradora. -
Pérdida superior al 0,40% del valor del portafolio de la Administradora.

Legal: Intervencion por parte de los érganos de control Superintendencia Financiera de Colombia por
incumplimientos legales y/o contractuales.

Ciudadanos: Incremento de mas del 40% del nimero de reclamos formulados por los clientes.
Continuidad del negocio: Interrupcién de las operaciones por mas de 2 dias.

Reputacional: Imagen negativa en el mercado por mal servicio, practicas inseguras y/o irregulares.
Mala reputacion generalizada debido a comentarios adversos ampliamente difundidos a través de
medios masivos de comunicacion.

Econémico: Pérdida igual o superior al 3% y menor al 8% de los ingresos operacionales de la
Administradora. Pérdida entre el 0,30% y el 0,40% del valor del portafolio de la Administradora

Legal: Sanciones econdmicas por incumplimiento de las normas establecidas por los entes
reguladores. Apertura de procesos sancionatorios, disciplinarios o fiscales.

Ciudadanos: Incremento entre el 31% y el 40% del nimero de reclamos formulados por los clientes.

Continuidad del negocio: Interrupcién de las operaciones entre 1y 2 dias.

Reputacional: Imagen negativa generalizada a través de las redes sociales a consecuencia de las
ineficiencias operativas en los servicios, atencion ineficaz o inoportuna.

Econémico: Pérdida igual o superior al 2% y menor al 3% de los ingresos operacionales de la
Administradora. Pérdida entre el 0,20% y el 0,29% del valor del portafolio de la Administradora.

Importante | Legal: Llamados de atencién o requerimientos realizados por los entes reguladores a nivel nacional.

Ciudadanos: Incremento entre el 21% y el 30% del nimero de reclamos formulados por los clientes.
Continuidad del negocio: Interrupcién de las operaciones entre 8 horas y 24 horas.
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Nivel . L
o Descripcion

Reputacional: Imagen negativa por mal servicio y/o irregulares difundidos a través de medios masivos
de comunicacién regionales.

Econdmico: Pérdida igual o superior al 1% y menor al 2% de los ingresos operacionales de la
Administradora. Pérdida entre el 0,10% y el 0,19% del valor del portafolio de la Administradora.
Legal: Llamados de atencién o requerimientos realizados por los entes reguladores a nivel local o
regional.

Menor

Ciudadanos: Incremento entre el 10% y el 20% del nimero de reclamos formulados por los clientes.

Continuidad del negocio: Interrupcidn de las operaciones menor a 8 horas.
Reputacional: Imagen negativa por mal servicio y/o irregulares difundidos a través de medios masivos
de comunicacién locales (municipal).
Econdmico: Pérdida inferior al 1% de los ingresos operacionales de la Administradora. Pérdida inferior
al 0,10% del valor del portafolio de la Administradora.
Legal: No genera incumplimientos legales.
Ciudadanos: No incrementa significativamente el nimero de reclamos formulados por los clientes. No
afecta las relaciones con los clientes.
Continuidad del negocio: No hay interrupcion de las operaciones.
Reputacional: No afecta la imagen de la entidad
Tabla 11. Criterios de Impacto en Riesgos

Reconociendo las particularidades que se presentan en las diferentes tipologias de riesgo, pueden existir
criterios de impacto adicionales en cada tipologia. Estos criterios se detallan en cada una de las partes
del presente manual. En particular, para el riesgo de corrupcidn se contemplan criterios acordes con lo
definido en la Guia del Departamento Administrativo de la Funcién Publica.

La metodologia define la opcidn de hasta 5 criterios de probabilidad e impacto, con 5 niveles de calificacion
por cada criterio. Cada uno de los criterios cuenta con un valor ponderado, cuya sumatoria de todos los
criterios generados por cada tipologia de riesgos, debe ser el 100%. Con base en esta ponderacion la
calificacion se ubicard en un rango de 1 a 5 asi:

Rango
Escala -

igual a menor a

Improbable | 1 18

Raro 1,8 2,6

Posible 2,6 3,4

Probable 3,4 4,2
4,2 iguala 5

Tabla 12. Rangos de Ponderacion Probabilidad
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Una vez evaluados los criterios de probabilidad e impacto para cada riesgo, se ubicara en el mapa de
riesgos acorde con cada una de las escalas de calificacion definidas, estableciendo asi, el nivel de riesgo

inherente:
Frecusnte
L]
=
=
g Probable
] .
= Pasible Medio Bajo
E
=
E Raro Baij
jo

g
a

Improbable

Inferior Menor  Importante Mayar Critioa
_——--,
Impacto

llustracion 11. Mapa de Riesgos Inherente

10.2.2.2. Andlisis de Estrategias, Controles y Medidas Mitigantes

e Andlisis de Estrategias — Gestidn de Riesgos Estratégicos

Los riesgos estratégicos y emergentes son mitigados a través de las estrategias planteadas por la
organizacidn en el marco de la planeacidn estratégica.

Dichas estrategias pueden tener dos objetivos:

o Mitigar los efectos no deseados de la materializacién de un riesgo
o Aumentar los efectos deseados para el aprovechamiento de una oportunidad.

Considerando la metodologia definida para la identificacién y valoracion de los riesgos estratégicos, las
estrategias definidas se valoran bajo tres criterios:

o La estrategia mitiga impacto, probabilidad o ambas.
o Se considera que la estrategia mitiga el riesgo:
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= De forma adecuada
= De forma moderada
= De forma débil

Bajo estos componentes los expertos valoran la mitigacion de los riesgos estratégicos.

e Andlisis de Controles y Medidas Mitigantes — Gestidn de Riesgos Tacticos y Por proceso

Las actividades de control se llevan a cabo en todos los niveles de la organizacidn, en las diferentes etapas
de los procesos de negocio y en el entorno tecnoldgico. Segun su naturaleza, pueden ser preventivos,
detectivos o correctivos, e incluye actividades manuales y automatizadas, tales como, pero sin limitarse a:
autorizaciones y aprobaciones, verificaciones, conciliaciones, y revisiones de calidad que deben estar
integradas con una adecuada segregacién de funciones.

La documentacién de las medidas de tratamiento (actividades de control), tendrd en cuenta los atributos
asociados al disefio y ejecucidn establecidos en el presente documento.
En cuanto al disefio del control, su descripcidén debe contener los siguientes elementos:

Elemento Descripcion
No. Control Corresponde al nimero consecutivo de los controles identificados y documentados
en la matriz integral de riesgos. Su composicién es: C-XXX--001
XXX — Cddigo definido para cada proceso, segun la estructura del SIG.
C — Letra equivalente a Control
001 — Tres numeros correspondiente al consecutivo.

éQuién ejecuta el Responsable de realizar la actividad del control (Rol / Cargo); para los controles
control? automaticos se define el aplicativo en el cual se lleva a cabo el control

éCon qué periodicidad Frecuencia del Control (Cada cuanto se realiza)

ejecuta el control?

¢Qué Hace? Objetivo del control, define el para qué se realiza la actividad de control

¢Cémo lo hace? Procedimiento llevado a cabo para cumplir con el objetivo del control

¢Qué pasa con las Establece el paso a seguir ante las observaciones encontradas en la ejecucion del
observaciones o control, también debe contemplar si se realiza seguimiento a la actividad.

desviaciones al control?
¢Cual es la evidencia de Registro soporte de la ejecucidn del control, que permita validar en algin momento
la ejecucidn del control? | su efectividad.

Tabla 13. Criterios Disefio del Control

En la identificacion y documentacion de los controles, también se deben tener en cuenta los siguientes
atributos de control:
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Criterio Descripcion
Nivel de responsable del | Contempla la seleccidn de los diferentes niveles de cargos establecidos en la
control estructura organizacional de COLPENSIONES. (ej. Director, Profesional, Jefe, etc)
Tipo de control Por su oportunidad:

Preventivo: Evitan que se materialicen los riesgos.

Detectivo: Identifican los eventos de riesgo en el momento en que se presentan.
Correctivo: Corrigen un riesgo, error, omision o acto deliberado antes de que
produzca pérdidas. Supone que la causa ya se ha materializado pero que se corrige.

Forma de ejecucion del Por su naturaleza:

control Manual: Son los que son desarrollados por una o mas personas, y no requieren de
tecnologia o sistemas.
Automdtico: Ejercido Unicamente a través de sistemas o herramientas tecnoldgicas.
Dependiente de TI: Se realiza con el apoyo de un sistema o herramienta tecnolégica,
pero no es totalmente automatico.

Aplicacion donde se Para los controles automaticos y dependientes de tecnologia de la informacidn,
ejecuta el Control corresponde a la herramienta tecnoldgica - software donde se ejecuta el control.
Referencia Documental Documento oficializado en el Sistema Integrado de Gestidn, donde se encuentra

documentada la actividad de control descrita.
Tabla 14. Atributos del Control

Para mitigar los riesgos identificados en los procesos, hay causas que requieren documentar controles que
pueden ser ejecutados por otras areas o dependencias en razon a que un control puede mitigar una causa
y un riesgo de un proceso, aunque éste no sea ejecutado por la misma drea funcional.

Evaluacion del disefio y ejecucion de controles

En la evaluacion de los controles se tienen en cuenta dos criterios, el disefio y la ejecucion:

Disefio:  Hace referencia a que los controles mitiguen de manera adecuada las causas internas o
externas que puedan materializar los riesgos.

Ejecucion: Busca asegurar que ésta se realice tal y como se disefid.
Como resultado de la combinacion de estos criterios se determina la solidez individual de cada control. A

continuacidn, se presenta el detalle de los criterios utilizados para la evaluacién de controles, asi como,
las ponderaciones dadas a cada una de ellas.
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Criterios para la Evaluacion del Diseio del Valor
Respuesta L
Control Diseio
Evaluacion
con respecto ¢El control permite mitigar la causa parala | Si 1
al cual fue disefiado? No 2
Riesgo/Causa
éSe encuentra claramente identificado el | Si 1
responsable del control? No 2
¢El cargo que ejecuta el control es un
Evaluacion con  cargo par o superior al que ejecuta la | Si Informativo
respecto al actividad que puede materializar el | No
responsable riesgo?
éEl responsable del control es diferente al | Si 1
responsable de ejecutar la actividad? No 2
¢éSe encuentra claramente definida la si 1
frecuencia con la que se ejecuta el
No 2
control?
- Con la misma periodicidad en la
.. que se ejecuta la actividad que
Evaluacion con o .
puede materializar el riesgo
respectoala . , . . e
frecuencia éCon qué periodicidad se ejecuta el | - Con una periodicidad menor ala 1
control versus la actividad que puede | que se ejecuta la actividad que 2
materializar el riesgo? puede materializar el riesgo 3
- Con una periodicidad mayor a la
que se ejecuta la actividad que
puede materializar el riesgo
éEl control contempla la descripcién del Si 1
qué y el cdmo se realiza? No 2
- Cada operacién/actividad 1
¢El control se ejecuta sobre una muestra | - Muestra definida y documentada 5
o sobre cada operacién/actividad? en el proceso 3
.. - Muestra a criterio del funcionario
Evaluacién con
respecto a las . . - Automatica 1
.. ¢El control se ejecuta de forma manual, .
actividades que . - - Dependiente de Tl 2
dependiente de Tl o automatica?
componen el - Manual 3
control
. . . - Preventiva 1
¢El control se realiza de forma preventiva, .
. . - Detectiva 2
detectiva o correctiva? .
- Correctiva 3
¢El control describe la forma en que se | Si 1
manejan las excepciones? No 2
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Criterios para la Evaluacion del Disefio del

Evaluacion con

respecto a las

evidencias del
control

Control

éEl control describe de forma clara el
soporte documental que se deja como
evidencia de la ejecucién del control?

éLa evidencia se deja en todo momento
sin importar el resultado de la ejecucion
del control?

¢Cudl es el nivel de documentacion del
control?

Respuesta

Si
Parcial
No

Si
No

- Documentado / revisado o
actualizado en el ultimo afio

- Documentado / no revisado o
actualizado en el dltimo afio

- No Documentado

Tabla 15. Criterios de Calificacion del Disefio del Control

Calificacion del Diseino del Control:

Valor
Disefo

1
2
3

Con base en la evaluacidon de cada uno de los criterios de disefio del control, mencionados anteriormente,
se obtiene una calificacién de 1 a 3, la cual se ubica en una de las siguientes escalas:

Calificacion del Disefio del Control
Rango
Escala -
igual a menor a
Fuerte 1 1,67
Moderado 1,67 2,33
Débil 2,33 Igual a 3

No. Criterios Diseno
Control

13

Tabla 16. Calificacion del Disefio del Control

A partir de la calificacién de este conjunto de variables se determina la evaluacién del disefio de cada
control y se establece si hay o no lugar a observaciones frente al disefio:

e Fuerte: El control esta bien disefiado para mitigar el riesgo.

e Moderado: El control tiene oportunidades de mejora en el disefio.
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e Débil: El control tiene debilidades significativas en su disefo para mitigar en forma adecuada la

causa o falla.

. v . > Valor
Criterios para la Evaluacion de la Ejecucion del Control Respuesta Disefio
Ejecucion ¢El control es ejecutado siguiendo las actividades Sl 1

actual descritas en el mismo? No 2
GEH L EEJE GEl control es ejecutado por el cargo/rol definido en su S| 1
e disefio? No 2
. ¢El control es ejecutado con la frecuencia definida en su Sl 1
Frecuencia L
disefio? No 2
. ¢éLas excepciones del control son ejecutadas acorde con Sl 1
Actividades . -
lo establecido en el disefio? No 2
. . ¢Se conservan los registros soportes de la ejecucion del Sl 1
Evidencia
control? No 2
. 0 éEl control ha sido informado formalmente en el dltimo S| 1
Divulgacion - . L
afo al responsable de su ejecucién? No 2

Tabla 17. Criterios de Calificacion de la Ejecucion del Control
Calificacion de la Ejecucion del Control:

Con base en la evaluacién de cada uno de los criterios de ejecucién del control, mencionados
anteriormente, se obtiene una calificacién de 1 a 3, la cual se ubica en una de las siguientes escalas:

Calificacion de la Ejecucion del Control
Rango
Escala -
igual a MEenor a
Fuerte 1 1,67
Moderado 1,67 2,33
Déhil 2,33 lgual a 3

Mo. Criterios
Ejecucion Control
Tabla 18. Calificacion de la Ejecucion del Control

6

Este criterio se califica de acuerdo con las definiciones dadas por los responsables de los procesos, y
periddicamente a partir de los resultados de los informes de los entes de control al proceso, eventos de
riesgos registrados, resultados de los indicadores; y evalia en qué medida el control es ejecutado de
acuerdo con las criterios y variables definidas en el disefio del control.
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Fuerte: El control siempre se ejecuta de acuerdo a las variables del diseiio del control y no existen
observaciones de la Oficina de Control Interno y/o otros entes de control, ni eventos de riesgo
asociados o desviaciones en los indicadores, con relacién a la ejecuciéon del control.

Moderado: El control no se ejecuta permanentemente como fue disefiado y/o existen
observaciones de la Oficina de Control Interno u otros entes de control, eventos de riesgo
asociados o desviaciones en los indicadores, con relacidn a que a veces si se ejecuta el control y
otras veces no.

Débil: El control no se ejecuta como esta disefiado y/o existen informes de la Oficina de Control
Interno u otros entes de control, eventos de riesgo asociados o desviaciones en los indicadores,
gue asi lo establecen.

Solidez Individual del Control:

La combinacidn entre el disefio y la ejecucion del control determina la solidez individual del control, lo
cual corresponde a un calculo automatico, con un rango de calificacién entre 1y 3, el cual se ubica en
alguna de las siguientes escalas:

Solidez Individual del Control
Rango
Escala -
igual a menor a
Fuerte 1 1,67
Moderado 1,67 2,33
Débil 2,33 lgual a 3

Tabla 19. Solidez Individual del Control

De lo anterior, se obtienen los siguientes resultados posibles:

Fuerte: El control esta bien disefiado y se ejecuta adecuadamente.

Moderado: El control puede tener oportunidades de mejora en el disefio y/o en la ejecucion del
control.

Débil: El control no esta bien disefiado o no se ejecuta.

Solidez del Conjunto de Controles:

Esta variable se determina promediando la calificacién individual de la solidez de los controles
establecidos para mitigar las fallas y causas asociadas a cada riesgo. Corresponde a un calculo automatico,
con un rango de calificacién entre 1y 3, el cual se ubica en alguna de las siguientes escalas:
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Solidez del Conjunto de Controles
Rango
Escala - g
igual a menor a
Fuerte 1 1,67
Moderado 167 2,33
Débil 2,33 lgual a3

Tabla 20. Solidez del Conjunto de Controles
e fuerte — Corresponde controles fuertes que estan bien disefados y operando adecuadamente.

e Moderado — Esta calificacion genera oportunidades de mejora en el disefio y/o en la ejecucion
del control.

e Débil: Esta calificacidon indica que los controles no estdn bien disefiados o no se ejecutan
adecuadamente por los responsables de los procesos.

Mitigacion de probabilidad e impacto:

Una vez calificados el conjunto de controles frente a cada riesgo, se determina si los controles definidos
mitigan la probabilidad y/o el impacto del riesgo con los siguientes resultados:

Probabilidad:

e Fuerte: Existen controles disefiados especificamente a mitigar la probabilidad de que el riesgo se
materialice (controles que van directamente a disminuir la probabilidad).

e Moderado: Existen controles que estan mitigando la probabilidad de que el riesgo se materialice,
pero de una manera indirecta.

e Débil: Los controles asociados para mitigar el riesgo no estan mitigando la probabilidad que pueda
conllevar a la disminucién del riesgo o son muy débiles para su mitigacion.

Impacto:

e Fuerte: Existen controles disefiados especificamente a mitigar el impacto en caso de que el riesgo
se materialice de una manera directa.

e Moderado: Existen controles que estdn mitigando el impacto en caso de que el riesgo se
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materialice, pero de una manera indirecta.

e Débil: Los controles asociados para mitigar el riesgo no estdn mitigando el impacto en caso de
que el riesgo se materialice.

10.2.2.3. Andlisis de Riesgo Residual

El riesgo residual es el resultado del desplazamiento del riesgo inherente por la aplicacién de los
controles, es decir, considerando el nivel de mitigacion de la probabilidad y el impacto descrito
anteriormente.

Teniendo en cuenta que en la metodologia de administracion integral de riesgos de COLPENSIONES, los
controles juegan un papel importante en el desplazamiento en el mapa de riesgos, a continuacion se
presenta en detalle los resultados de los posibles desplazamientos de la probabilidad y el impacto del
riesgo, el cual se es establece a partir de un calculo automatico, tomando como base la calificacién
individual de los controles que componen cada uno de los riesgos, acorde con las variables asociadas a si
el control esta disefiado para mitigar la probabilidad o el impacto, o los dos.

En este entendido, el nivel de desplazamiento serd maximo hasta la calificacién de la solidez del conjunto
de controles (Fuerte, Moderado o Débil) y seguido de este, la calificacion maxima sera la de los controles
disefiados para mitigar la probabilidad o el impacto.

De acuerdo con lo anterior, a continuacidn, se presenta la tabla de desplazamiento:

Rangos de Mitigacion de la Probabilidad:

Solidez Conjunta | Solidez Individual Control | Rango Mitigacion Probabilidad
de Controles (Mitiga Probabilidad) Minimo Maximo

Fuerte 1,33 2,00

Fuerte Moderado 0,67 1,33
Débil 0,00 0,67

Moderado Fuerte - Moderado 0,67 1,33
Débil 0,00 0,67

Débil Fuerte - Moderado - Débil 0,00 0,67

Tabla 21. Rangos de Mitigacion de la Probabilidad

Rangos de Mitigacion del Impacto:
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Solidez Conjunta

Solidez Individual Control

Rango Mitigacion Impacto

de Controles (Mitiga Impacto) Minimo Maximo
Fuerte 1,33 2,00
Fuerte Moderado 0,67 1,33
Débil 0,00 0,67
Moderado Fuerte - Moderado 0,67 1,33
Débil 0,00 0,67
Deébil Fuerte - Moderado - Débil 0,00 0,67

Tabla 22. Rangos de Mitigacion del Impacto

Resultado Mapa de Riesgos Residual:

Una vez evaluada la solidez de los controles establecidos para cada riesgo y el efecto de la mitigacién, se
ubicara el riesgo en el mapa de calor acorde con cada una de las escalas de calificacidn definidas,
estableciendo asi, el nivel de riesgo residual:

Frecusnte

Probable

Paosible

Raro

Probabilidad de Qcurrencia

Improbable

10.2.3. Valoracidn de Riesgos

Medio Bajo

Bajo

Infarior Menor Importante

Mayar Critica

Impacto

llustracion 12. Mapa de Riesgos Residual

El propdsito de la valoracién de riesgos es facilitar la toma de decisiones basada en los resultados de los
analisis del riesgo y comparandolos con los criterios de valoracién del riesgo.

De forma general, el apetito de riesgo en funcidn a los criterios de valoracidn se muestra en el siguiente

grafico:
MACROPROCESO / PROCESO: CODIGO: PAGINA
ASEGURAMIENTO DE LA GESTION / GESTION INTEGRAL DE RIESGOS AGE-GRI-MAN-009
97 de 129
C |
VERSION:

MARCADO

2

8




(]?Colpensiones MANUAL

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS

Mitigar Mitigar
Frecuente Monitorear Monitorear
Transferir Transferir
Mitigar Mitigar
P Mitigar ) U ) &
Probable Monitorear Monitorear MEDIO ALTO
R Aceptar ) )
o Transferir Transferir
B
A o2
Mitigar
B . % Mitigar Mitigar L
Posible @ Monitorear MEDIO BAIO
1 o Aceptar Aceptar i
L = Transferir
[}
I -
D 2
- Mitigar
A @ Mitigar ) Y
D Raro o Aceptar Aceptar Monitorear BAJO
<< Aceptar )
Transferir
Miti it
Mitigar |. igar Mlltlgar
Improbable Aceptar Aceptar Monitorear Monitorear
Aceptar ) 3
Transferir Transferir
Apetito de Riesgo
Inferior Menor Importante Mayor Critico

IMPACTO
llustracion 13. Mapa de Tratamiento de Riesgos

Asi las cosas, y de acuerdo con el analisis de riesgo residual de los riesgos, se deberan tomar las siguientes
acciones de acuerdo con el nivel del riesgo, con miras a definir el tratamiento a emplear y escalarlo en el
marco de gobierno de la gestion integral de riesgos:

Requiere accidén inmediata, presentacion de los riesgos y plan de accion al
Comité de Auditoria y a la Junta Directiva.

Necesita atencion del Representantes legales, presentacion de los riesgos y
Medio Alto plan de accién a los Comités de Riesgos establecidos, seglin corresponda a la
tipologia de riesgos y al Comité de Auditoria.
Medio Bajo Gestidn del tratamiento por medio de Vicepresidencias y/o Gerencias.
Bajo Administrar mediante procedimientos de rutina

Tabla 23. Gobierno del Tratamiento de Riesgos

MANEJO DE CONTROVERSIAS

El lider del proceso como responsable de los riesgos, si dentro de su debida diligencia decide no identificar
o reconocer un riesgo, debe asumir las consecuencias de esta decision.
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En el evento en que el responsable de la Vicepresidencia de Seguridad y Riesgos Empresariales identifique
un riesgo y el responsable correspondiente, no esté de acuerdo y su decision sea no aceptarlo, se
procederd generar acta en la que se reflejé esta situacion.

Posteriormente, se informara esta diferencia de criterio en el Comité Integral de Riesgos, en donde cada
parte expondra sus argumentos y se debe tomar una decisién para dirimir la diferencia.

10.3. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos involucra la seleccién de una o mas actividades que permitan disminuir su
impacto o la probabilidad y asi mantener el nivel de riesgo residual, en los niveles de aceptacidn y apetito
de riesgo establecidos por COLPENSIONES.

En general, las opciones para tratar los riesgos pueden incluir: evitar riesgos, asumir riesgos para perseguir
una oportunidad, eliminar la fuente de riesgo, cambiar la probabilidad o las consecuencias, compartir el

riesgo o mantener riesgos mediante decisiones informadas

Las opciones como respuesta a la evaluaciéon de los riesgos son las siguientes:

Tratamiento Descripcion
Evitar el riesgo Se decide no proceder con la actividad que tiene la posibilidad de generar riesgo,
esta circunstancia puede incrementar la importancia de otros riesgos.
Mitigar el riesgo Actividades y medidas tendientes a reducir la probabilidad y/o minimizar la

severidad de su impacto. Se consigue mediante la optimizacién de los
procedimientos y la implementacidn de controles (prevencion, planificacion). Es el
primer tratamiento para considerar ante la presencia de un riesgo.

Transferir el riesgo Actividades y medidas tendientes a transferir o compartir la responsabilidad por el
manejo del riesgo (seguro, subcontratacion controlada).

Al transferir el riesgo via contrato de seguros, no se entiende que el riesgo se
reduzca, sino que las pérdidas asociadas son asumidas por la compaiiia
aseguradora.

Aceptar el riesgo Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene. En este caso se acepta la pérdida residual probable y se
elaboran planes de contingencia para su manejo. Esta opcidon contempla de igual
forma, la aceptacion de un riesgo buscado aprovechar una oportunidad.

Monitorear el riesgo Existen riesgos que, a pesar de haber implementado medidas de control vy
mitigacion, no es posible reducir su perfil de riesgo a los niveles tolerados por la
Junta Directiva. Estos riesgos deben tener un plan de monitoreo mds exigente y con
mayor frecuencia, con el fin de mantenerlo en su nivel minimo posible.

Tabla 24. Criterios de Tratamiento de Riesgos
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Plan de Tratamiento de Riesgos

Los planes de tratamiento de riesgos deben ser incorporados en los planes de mejoramiento de la
dependencia y proceso responsables de su gestién, haciendo referencia a la definicidon y justificacion de la
medida(s) de tratamiento a adoptar y con la cual se espera que el riesgo identificado sufra una
modificacion en su nivel de riesgo. Al seleccionar las actividades de tratamiento para los riesgos, se debe
tener en cuenta lo siguiente:

1. El efecto potencial que pueda tener sobre el riesgo y su alineacién con la tolerancia al riesgo de
COLPENSIONES.
La segregacion de funciones que permita que la respuesta adoptada logre la reduccion del riesgo.
La seleccion de las opciones mas adecuadas para el tratamiento de los riesgos implica equilibrar
los costos y los esfuerzos de la implementacion frente a los beneficios obtenidos.

4. Establecer los resultados esperados para medir su eficacia y el grado en que el riesgo se modifica
con su implementacion.

En el siguiente grafico se combinan los resultados de la valoracién de los riesgos y los niveles junto con
algunos tratamientos recomendados.

Mitigar Mitigar
Frecuente | Monitorear Monitorear
Transferir Transferir
.. Mitigar Mitigar

Mit
P Probable Melg:: Monitorear Monitorear
R m Transferir Transferir
o
B
A oA

oa oa Mitigar
B Mitigar Mitigar A
1 Pazible ntepi:l:l nce:t:r Monitorear
L Transferir
1
1]
A .. Mitigar
Mitigar )
o Raro Aceptar Aceptar Ace g:r Monitorear
p Transferir
Miti Miti
Mitigar .Igal .|gar
Imprabable Aceptar Aceptar Aceptar Monitorear Monitorear
Transferir Transferir
Imferior Merar Impartante Mayar Critico
IMPACTO
llustracion 14. Mapa de Tratamiento de Riesgos
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El plan de mejoramiento debe formularse y documentarse acorde con lo contemplado en el Instructivo de
Formulacidon de Planes de Mejoramiento establecido por el proceso Administracién de Sistemas de
Gestidn contemplando, entre otros, los siguientes elementos:

Proceso: Proceso en el que se identifico el riesgo asociado al plan definido.

Riesgo asociado: Descripcién del riesgo que se encuentra en un nivel no aceptable por la entidad
y para el cual se definieron planes.

Justificacion: razon por la cual se selecciond el tratamiento, incorporando el analisis de costo
beneficio.

Descripcion del plan de accién: Descripcién general del plan de accidn a implementar.
Responsable: responsable de la aprobacién e implementacidon del plan.

Fecha de inicio del plan: Es la fecha en la cual se estima iniciar la implementacién del plan.

Fecha fin del plan: Es la fecha en la cual se estima estaran disefiadas e implementadas las medidas
para mitigar los riesgos.

Actividades: Son las actividades que sumadas dan el plan de accidn.

Estado del plan: Estado que se le da al plan de accidn de acuerdo a su nivel de avance.

Es importante destacar que el resultado de un plan de tratamiento de riesgos debe generar un nuevo

control o fortalecer alguno existente, que podra disminuir la probabilidad de ocurrencia o el impacto en

caso de materializarse el riesgo, y su objetivo es modificar la valoracién del riesgo residual. Por lo anterior,

una vez se termine de ejecutar el plan de tratamiento se deberd evaluar la eficacia del nuevo control

aplicando la evaluacién de controles y calculando nuevamente el riesgo residual. En caso de que el nivel

de eficacia del nuevo control de como resultado “Débil” y la calificacion del nivel de riesgo residual se

mantenga igual, el lider del proceso debe proceder a formular un nuevo plan de tratamiento.

Igualmente, cuando se aplique la autoevaluacién de riesgos y controles, contemplado en el siguiente

numeral, y se identifiquen controles con resultados en la solidez individual del control “Débil”, el lider del

proceso debe formular un plan de mejoramiento, donde las actividades que se establezcan estén

encaminadas a fortalecer los criterios que presentaron calificaciones bajas en la autoevaluacion,

obteniendo como resultados controles fuertes, a la culminacién del plan de accién.
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10.4. SEGUIMIENTO Y REVISION

En esta etapa se desarrolla un proceso que permite la oportuna deteccidén y correccién de las deficiencias
presentadas; validando que los riesgos residuales se encuentren en los niveles establecidos por
COLPENSIONES.

En el nivel de riesgos estratégicos, el seguimiento y revisidn se realiza con base en la evoluciéon del plan
estratégico y en el seguimiento al comportamiento de las variables externas que pueden afectar a la
entidad.

En el nivel de riesgo tactico, el monitoreo a la evolucidn del plan o proyecto en sus diferentes etapas
conlleva a actualizar el mapa de riesgos del proyecto y toma de decisiones por parte de los responsables
gue gobiernan cada proyecto, estableciendo acciones oportunas para mitigar el impacto generado sobre
el mismo.

En el nivel de riesgo por procesos, el monitoreo permanente de los procedimientos y planes de accién
relacionados con el sistema integral de administracién de riesgos conlleva a realizar las correspondientes
actualizaciones y modificaciones en la matriz de Evaluacion de Riesgos y por ende del perfil de riesgos de
la entidad.

En esta etapa cada tipologia de riesgo (Operacional, Continuidad del Negocio, Lavado de Activos y
Financiacion del Terrorismo, Fraude y Corrupcion, Seguridad de la Informaciéon y Ciberseguridad y
Financieros), realiza de manera independiente el monitoreo de los riesgos que afectan el cumplimiento de
los objetivos de la entidad, lo cual se contempla en los documentos que hacen parte integral del presente
manual.

Para cumplir con esta funcién, se han definido como minimo los siguientes mecanismos:

10.4.1. Eventos de Riesgo

En el marco del objetivo de garantizar que la revision y actualizacién del sistema de administracion de
riesgos, permita establecer medidas correctivas y preventivas en cada uno de los procesos, asi como
identificar oportunidades de mejora, COLPENSIONES cuenta con una herramienta a través de la cual se
realiza el registro de eventos, dando origen a la base de datos de eventos de riesgo.

Los eventos de riesgo corresponden a la materializacion de los riesgos identificados, son situaciones que,
en el desarrollo de las actividades de la entidad, afectan el normal desarrollo de sus operaciones y que
generan o pueden generar algun tipo de consecuencias o impacto.

La base de datos de eventos de riesgo es construida a partir de la informacidon revelada por parte de los
servidores publicos y colaboradores de la Entidad, mediante los mecanismos definidos por la Gerencia de
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Riesgos y Seguridad de la Informacidn. Se construye para identificar, clasificar y almacenar informacién
de posibles pérdidas por riesgos con el fin de adelantar la gestiéon necesaria para disminuir la probabilidad
de ocurrencia y/o impacto en caso de materializarse, acorde con cada tipologia (Operacional, Continuidad
del Negocio, Lavado de Activos y Financiacion del Terrorismo, Fraude y Corrupcién, Seguridad de la
Informacidén y Ciberseguridad y Financieros).

La gestion de eventos de riesgo en COLPENSIONES involucra las etapas de gestion integral de riesgos asi:

Identificacidn, Analisis y

g Tratamiento Revision'y Comunicacién
Reporte y Registro Valoracién Seguimiento Nl

llustracion 15. Etapas de Eventos de Riesgo
e Identificacidn, Reporte y Registro

o Enlaidentificacidon de eventos de riesgos, deben considerarse al menos las siguientes fuentes
y situaciones:
* Quejasy reclamos de los ciudadanos
* Incumplimientos contractuales de los terceros contratados
*  Procesos juridicos en contra de la entidad
» Hallazgos de los érganos de control
* Resultado de los indicadores de gestion
* Indisponibilidad de la plataforma tecnolégica, el recurso humano, la infraestructura
para operar.
* Elincumplimiento en la ejecucion de controles.
* Errores de los sistemas de informacion
* Incumplimiento del marco normativo
* Reporte a las pélizas de seguro
* Incumplimiento a las politicas organizacionales

o Esresponsabilidad de todos los colaboradores de COLPENSIONES, reportar las situaciones que
conozcan en el desarrollo de sus funciones y que puedan afectar de manera adversa los
objetivos de la entidad o de los procesos que la componen, a través de la herramienta definida
para este fin o informarla a través de los diferentes mecanismos establecidos.

o Los eventos de riesgos deben ser reportados en el momento de su identificacion.

o En caso de presentarse un evento de riesgo cuya materializacién afecte de manera critica el
desarrollo normal del proceso, se debera informar de manera inmediata a la Gerencia de
Riesgos y Seguridad de la informacién, mediante comunicacidn los canales establecidos en la
gestién de riesgos, donde el Gerente o cualquiera de los profesionales del area evaluardn la
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situacién, realizardn las recomendaciones del caso y monitorearan las actividades de
contencion del mismo.

El reporte de eventos de riesgo puede realizarse de manera anénima o identificando el
colaborador que lo registra.

La claridad en la descripcidn de eventos de riesgo es fundamental para asegurar su adecuada
clasificacidn, anadlisis y tratamiento. Por lo anterior, en el momento del reporte se deberan
considerar al menos los siguientes elementos:

= Descripcion clara de la situacidén presentada

= Fecha o periodo de ocurrencia de los hechos

*  Fecha de identificacion del evento

= Descripcidon de la forma de como fue identificado el evento
*  Producto o servicio afectado

* Ciudad, sede o punto de atencidon donde sucedié el evento
* Consecuencias originadas por el evento.

La Gerencia de Riesgos y Seguridad de la Informacién debe mantener una base de datos
confiable sobre los hechos reportados, la cual permita realizar el andlisis sobre el
comportamiento de los riesgos asociados a los eventos de riesgo, y sirva de base de
conocimiento para atender situaciones similares que se presenten en el futuro.

En cuanto a las acciones realizadas y/o implementadas, para subsanar los eventos de riesgo, es
responsabilidad de los lideres de procesos contar con el andlisis e informacion de la gestidn
realizada en la herramienta establecida por la entidad para este fin, por su parte la Gerencia
de Riesgos y Seguridad de la Informacién, realizard el monitoreo de las acciones sobre los
eventos de mayor impacto para la Entidad (Alto y Medio Alto).

La Gerencia de Riesgos y Seguridad de la Informacién debe implementar controles para que el
registro de eventos de riesgo operativo cumpla con los criterios de integridad, confiabilidad,
disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad de la informacion alli
contenida.

El registro de los eventos de riesgo incorpora las actividades asociadas a la contabilizacion de
los eventos de riesgo que generan pérdida econdmica para la entidad.

Las actividades de contabilizacion de eventos de riesgo son coordinadas desde la Gerencia de
Riesgos y Seguridad de la Informacion.
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e Analisis y Valoracion

o La Gerencia de Riesgos y Seguridad de la Informacién, debe realizar un andlisis de las
situaciones reportadas por las dreas, y de acuerdo con el mismo confirmar si corresponde a un
evento de riesgo.

o Confirmado el evento de riesgo, se debe clasificar el mismo con el fin de determinar el
tratamiento a aplicar de acuerdo con:

- Correccion 'y Plan de Mejoramiento Comité de Riesgos y Junta
Coordinador por le Gerencia de Riesgos y ' Directiva
Seguridad de la Informacion
- Correccion y Plan de Mejoramiento Gerencia de Riesgos vy
Coordinador por el lider del principal Seguridad de la Informacion
proceso afectado
Medio Bajo Correccion bajo la supervision del lider del | Lider del Proceso
proceso.
_ Correccion bajo la supervision del lider del | Lider del Proceso
proceso
Tabla 24. Criterios de Valoracién y Tratamiento de Eventos
o Enla asignacion del evento de riesgo, debera identificarse con claridad los siguientes roles:
e Proceso afectado.
e Proceso(s) responsable(s) del tratamiento del evento

o La Gerencia de Riesgos y Seguridad de la Informacidn, deberda dar traslado del evento al lider
del proceso y/ proyecto afectado y a los lideres de los procesos responsables del tratamiento,
indicando sus recomendaciones en caso de que asi se requiera.

o Para los eventos de riesgos que requieran plan de mejoramiento, es responsable del lider del
proceso realizar un adecuado andlisis de causas, utilizando las metodologias definidas por la
Gerencia de Sistemas Integrados de Gestidn, y buscando la eliminacidn de la causa raiz.

o En todo caso, la Gerencia de Riesgos y Seguridad de la informacion deberd implementar los
controles necesarios para asegurar que los eventos de riesgo valorados en Alto y Medio Alto,
cuenten con un adecuado analisis de causas que prevengan la materializacion de eventos en el
futuro.
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e Tratamiento

Los lideres de los procesos responsables del tratamiento de los eventos de riesgo valorados en
Alto y Medio Alto, deben establecer con claridad las actividades, responsables y tiempos de
implementacion requeridos.

Los eventos de riesgo valorados como alto deben tener planes de mejoramiento que no
superen los tres meses para su mitigacion. En caso de planes de mejoramiento que requieran
un plazo mayor, el plan de mejoramiento definido debe incorporar el disefio de actividades de
mitigacién compensatorias de corto plazo, que permitan mitigar de manera temporal el riesgo
asociado al evento.

Los planes de mejoramiento deberdn ser documentados en la herramienta establecida por el
proceso de Administracion de Sistemas de Gestion.

Los planes de mejoramiento establecidos deben considerar actividades asociadas a la
actualizacion de los documentos del proceso, asi como la actualizacién de la matriz de
evaluacion de riesgos del proceso, en caso de que asi se requiera.

El cierre de los eventos de riesgo valorados en alto y medio alto, deben ser reportados a la
Gerencia de Riesgos y Seguridad de la Informacién para su validacién.

El cierre de los eventos de riesgo valorados en medio bajo y bajo debera realizarse bajo la
supervision del lider del proceso responsable.

e Revision y Seguimiento de eventos

O

Los lideres de los procesos responsables del tratamiento de los eventos de riesgos deben
realizar seguimiento mensual al cumplimiento de los planes de mejoramiento o las actividades
de correccién definidas, asi como registrar los avances en la herramienta establecida por la
Entidad para este fin

Los planes de mejoramiento establecidos por los lideres de los procesos responsables de los
eventos tienen un seguimiento al menos mensual (Eventos valorados en alto) o trimestral
(eventos valorados en medio alto), por parte de la Gerencia de Riesgos y Seguridad de la
Informacién.

Al menos trimestralmente, la Gerencia de Riesgos y Seguridad de la Informacidn, realizara un
analisis consolidado de la base de datos de los eventos de riesgo con el fin de evidenciar las
tendencias de los eventos de riesgo, los factores de riesgo involucrados, la reiteracion de los
mismos, la concentracién por proceso y la coincidencias o similitudes. Lo anterior, con el fin
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de establecer si se requieren planes de mejoramiento adicionales a los ya definidos para el
tratamiento individual de los eventos de riesgo.

e Comunicacion y Reporte

o La Gerencia de Riesgos y Seguridad de la Informacion, debe definir informes y reportes
dirigidos a sus grupos de interés, con el fin de mantener informados a los mismos sobre la
evolucién de los eventos de riesgo en la entidad.

10.4.2. Autoevaluacion de Riesgos y Controles

La evaluacién de los riesgos y controles a nivel de los procesos y/o proyectos es responsabilidad de los
lideres de los procesos, proyectos y sus colaboradores, como Primera Linea de Defensa.

A través de la metodologia descrita en este manual, se realiza la evaluacion de los riesgos y controles
implementados en los diferentes procesos, permitiendo garantizar el analisis y la gestidon de la Primera
Linea de Defensa. A su vez, los resultados de la evaluacidon deben generar las acciones necesarias para la
mitigacién de riesgos y el logro de los objetivos institucionales.

Bajo este marco, la Gerencia de Riesgos y Seguridad de la Informacién, anualmente, define un plan de
monitoreo para verificar que dicha actividad a cargo de la primera linea de defensa se cumpla de forma
eficaz. Bajo este plan evalla que los controles se encuentren adecuadamente disefiados frente al riesgo
gue se pretende mitigar y que los mismos sean ejecutados, de acuerdo con su disefio.

Para el establecimiento de este plan anual, se deberdn considerar al menos los siguientes aspectos:

* Controles asociados a los riesgos cuyo perfil de riesgos inherente se encuentre en el maximo nivel de
exposicioén.

* Controles asociados a los riesgos cuyo perfil de riesgos residual se encuentre por fuera del apetito de
riesgo definido por la Junta Directiva.

*  Comportamiento de los eventos de riesgo

*  Comportamiento de los indicadores de riesgo

* Hallazgos de los érganos de control y supervision.

10.4.3. Monitoreo a riesgos a través de indicadores

El indicador es una expresidn utilizada para mostrar los resultados obtenidos, en la ejecuciéon de un
proyecto, programa o proceso, como resultado cuantitativo de comparar variables, en relacién con el logro
de los objetivos y metas previstos.
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El monitoreo de riesgos a través de indicadores se realizar a través de tres tipos de indicadores asi:

-
I -|! Indicadores de Gestidn

Ll
F)

Indicadores de Gestidn \
de los procesos . /‘ Indicadores de Riesgo
. asociados a un riesgo

de Riesgos

O

O

llustracion 16. Tipos de Indicadores

Indicadores de Gestion de Riesgos: Corresponden a los indicadores definidos para el proceso
de gestion de riesgos, enfocados a determinar el cumplimiento consolidado de los objetivos
de la gestidn de riesgos definidos por la entidad. Se concentra en medir aspectos tales como:

El perfil de riesgo de la entidad

La adecuada identificacién y valoracién de riesgos

La eficacia de las medidas de control implementadas

El cumplimiento de los planes de mejoramiento establecidos para mitigar los riesgos.
El fortalecimiento de la cultura de gestidn de riesgo

El nivel de madurez de la gestién de riesgo

O O O O O O

Indicadores de gestion asociados a un riesgo: Los indicadores definidos en las categorias:
estratégicos, tacticos y operativos, permiten medir el grado de cumplimiento frente a los
objetivos trazados. Dado lo anterior y partiendo de que la identificacion de riesgos toma como
base el objetivo de la organizacién, de las estrategias y/o ejecucidén de proyectos y/o planes
de trabajo, y de los procesos, se contempla que algunos de estos indicadores permiten
monitorear los riesgos asociados a estos, en los tres niveles, asi:

Riesgos Estratégicos - Indicadores Estratégicos: Basados en los objetivos estratégicos
definidos en el plan estratégico institucional y se establecen para medir el grado de
cumplimiento de los objetivos establecidos, de acuerdo a los limites o metas determinadas
por la Alta Direccidn.

Riesgos Tdcticos - Indicadores Tdcticos: Basados en los objetivos definidos en los proyectos,
que se establecen para monitorear y medir el cumplimiento de las estrategias, ejecucion de
proyectos y planes de trabajo.

Riesgos por Procesos - Indicadores Operativos: Estan relacionados con las actividades de
mayor impacto en los procesos y permiten medir el cumplimiento de los objetivos de éstos,
en esta medida a los riesgos identificados en la ejecucidn de estas actividades.

Los indicadores de riesgo por procesos corresponden a los indicadores de gestion definidos en
la Entidad, de tal forma que se entiende al indicador de riesgo, como el incumplimiento o
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tendencia negativa en el resultado del indicador del proceso, conllevando a realizar el analisis
y adopcidn de acciones tanto correctivas, como preventivas, para minimizar la exposicién o
impacto del riesgo.

Los indicadores de riesgo se contemplan bajo metodologia para la formulacién y andlisis de
indicadores, —establecidos en el proceso Administracion de Sistemas de Gestién.

La responsabilidad de medicién y reporte de estos indicadores recae en la primera linea de
defensa. El seguimiento a los mismos lo realizan de forma conjunta la primera y la segunda
linea de defensa

Indicadores clave de Riesgo - KRIs: Un indicador clave de riesgo es una métrica fundamental
gue se emplea para monitorear y mitigar los impactos de posibles amenazas. A diferencia de
los KPI, que permiten medir el desempefio de un proceso en el pasado, los KRI, o indicadores
de riesgo, son una métrica esencial para medir la posibilidad de un impacto futuro. El disefio
de un KRI parte de identificar un riesgo que se haya evidenciado en el pasado o que se esté
evidenciando actualmente. Luego, observar en retrospectiva para encontrar cudles fueron las
causas que lo desataron y en qué momento ocurrieron.

Estos indicadores corresponden a meétricas independientes formuladas, medidas vy
monitoreadas por la segunda linea de defensa, obteniendo directamente de las fuentes la
informacidn para su célculo.

El monitoreo de estos indicadores busca realizar el seguimiento a los principales riesgos identificados
(estratégicos, tacticos y por procesos), identificando eventos de riesgo y alertando sobre las desviaciones
que evidencien sus resultados.

10.4.4. Evaluacidn de Riesgos en Terceras Partes

Este mecanismo de monitoreo permite evaluar el ambiente de control de los terceros considerados como
criticos, detectando vulnerabilidades que puedan materializar riesgos al interior de COLPENSIONES. Para
el efecto, la Gerencia de Riesgos y Seguridad de la Informacién debe realizar visitas de reconocimiento o
verificacion documental, segin corresponda, a aquellos proveedores que de acuerdo con la metodologia
establecida sean considerados como criticos.

En este sentido, se desarrollan las siguientes fases las cuales permitiran llevar a cabo la evaluacién del
ambiente de control de las terceras partes consideradas como criticas para la operacion.
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Andlisis y Evaluacion:

La metodologia de riesgo de terceras partes considera nueve dimensiones de impacto, cada una de estas
considera criterios especificos frente al nivel de afectacién que se puede generar a partir de las relaciones
activas con las terceras partes y aliados estratégicos.

RIESGO FINANCIERO

llustracion 17. Dimensiones de Impacto en Terceros

* Riesgo de Cumplimiento: Mide el riesgo de incumplimiento de la tercera parte frente a la
regulaciéon requerida, haciendo que la entidad también pueda estar fuera del cumplimiento.

* Riesgo Operacional: Mide el riesgo en las fallas que proporcione la operacidn del servicio prestado
por la tercera parte, o la concentracidn de servicios en una tercera parte.

* Riesgo de Fraude y Corrupcion: Mide el riesgo de fraude y corrupcion en el cual se puede ver
involucrada una tercera parte.

* Riesgo de Seguridad de la Informacion y Ciberseguridad: Mide el riesgo de compromiso de la
informacidn de la Entidad a partir de las acciones de la tercera parte.

* Riesgo Financiero: Mide el riesgo de inviabilidad financiera de la tercera parte o de la relacion

contraida.
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* Riesgo de Continuidad del Negocio: Mide el riesgo de interrupcion de las operaciones del negocio
a partir de eventos generados por la tercera parte.

* Riesgo Reputacional: Mide el riesgo de afectacidén de laimagen y reputacién de la entidad ante un
evento generado por una tercera parte.

* Riesgo Pais: Mide el riesgo de inviabilidad de la relacion con la tercera parte por pertenecer a un

pais con sefialamientos legales / reguladores, geopoliticos, sociales o econédmicos.

* Riesgo de Lavado de Activos y Financiacion del Terrorismo: Nivel de exposicidn de la Entidad a
impacto derivados de riesgos asociados a LAFT, los cuales pueden ser de indole econémico o
reputacional, derivados de la intencién de dar apariencia de legalidad a los recursos obtenidos de
manera ilicita o de la realizacidn de transacciones y fondos vinculados al LAFT.

Criterios de Evaluacidn de Impacto:

Para cada una de estas dimensiones se consideran criterios de evaluacién de impacto, clasificados en
critico, mayor, importante, menor e inferior, contemplados en el Instructivo de Evaluacion de Riesgos en

Terceras Partes.

Cada tercero quedara clasificado en los siguientes cuadrantes. Como se observa el eje (Y) mide el nivel de
impacto que es un resultado obtenido de la evaluacidn ejecutada y el eje (X) representa el volumen de
facturacién anual en pesos (Valor del contrato).

Nivel de Impacto

ESTRATEGICO
RUTINARIO RELEVANTE
>
Volumen de Facturacién Anual en pesos $ X

llustracion 18. Evaluacion de Impacto en Terceros

* (ritico estratégico: Indica que la relacion entre la Tercera Parte y la entidad es de alta exposicion
al riesgo sobre procesos misionales de negocio y en caso de materializacidon de un evento es critico
o mayor su nivel de impacto generado.
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* (ritico: Indica que la relacion entre la Tercera Parte y la entidad es de alta exposicién al riesgo
sobre procesos estratégicos o de soporte y en caso de materializacién de un evento es critico o
mayor su nivel de impacto generado.

* Relevante: Indica que la relacién entre la Tercera Parte y la entidad no es significativa y por lo tanto
se aceptan los riesgos existentes en la relacion entre la Tercera Parte y la entidad.

* Rutinario: en la relacién entre la Tercera Parte y la entidad, dado que no generan una
materializacidn de estos de acuerdo con la evaluacién realizada, sin embargo, se debe monitorear
anualmente cualquier cambio sobre el estado de la relacién con el tercero.

Tratamiento de Riesgo:

Considera la estructuracién de controles eficientes y efectivos con los supervisores de los contratos con
terceras partes, a partir de los cuales se determina el nivel de riesgo. De acuerdo con su nivel de criticidad,
se establecen los siguientes lineamientos en cuanto a la definicién del ambiente de control a aplicar:

Critico Critico Relevante Rutinario
Estratégico
* Definir planes de * Definir planes de No Aplica No Aplica
tratamiento y requisitos de tratamiento y
control especificos de requisitos de control
acuerdo con el servicio especificos de acuerdo
prestado y las dimensiones con el servicio
de impacto en las cuales la prestado y las
relacidn genera un nivel de dimensiones de
impacto critico. impacto en las cuales
* Requiere ejecutar la relacién genera un
evaluacion de control en nivel de impacto
sitio anualmente. critico.
* Seguimiento mensual al * Requiere ejecutar
cierre de los planes de evaluacién de control
tratamiento. en sitio cada dos afos.
* Seguimiento
trimestral al cierre de
los planes de

tratamiento.

Mayor * Incluir en los acuerdos * Incluir en los acuerdos | No Aplica No Aplica
contractuales los requisitos contractuales los
de control de acuerdo con el requisitos de control
servicio prestado y las de acuerdo con el
dimensiones de impacto en servicio prestado y las

dimensiones de
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Critico

Relevante

Rutinario

Estratégico
las cuales la relacion genera
un nivel de impacto mayor.
* Requiere ejecutar
evaluacion de control
documental
semestralmente.
* Seguimiento trimestral al
cierre de los planes de
tratamiento.

impacto en las cuales
la relacién genera un
nivel de impacto
mayor.

Requiere ejecutar
evaluacion de control
documental anual.
Seguimiento
semestral al cierre de
los planes de
tratamiento.

Importante

No Aplica

No Aplica

Incluir en los
acuerdos
contractuales los
requisitos de
control
generales de
acuerdo con el
servicio
prestado y las
dimensiones de
impacto en las
cuales la
relacién genera
un nivel de
impacto
importante.

Aceptacion del
riesgo

Menor

No Aplica

No Aplica

Aceptacion del
riesgo

Aceptacion del
riesgo

No Aplica

No Aplica

Aceptacion del

riesgo

Aceptacion del
riesgo

Tabla 25. Criterios de Tratamiento de Riesgos en Terceros

Evaluacion del Ambiente de Control:

A través de un enfoque claro y estructurado de evaluacién al ambiente de control
terceras partes, se logra realizar un seguimiento al comportamiento de los riesgos que generan las
relaciones activas con las terceras partes.

dispuesto con las
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Revision en sitio Prueba de recorrido en sitio para
corroborar la aplicacion de los
requisitos de control, sobre el
cuestionario y la informaciéon entregada
por la tercera parte.

Mayor Revision de contrato Revisién del contrato para validacién de
la inclusién de los requisitos de control
aplicables por dimensidn de impacto.

Importante Ninguna No requiere accion.
Menor Ninguna No requiere accion.
Ninguna No requiere accion.

Tabla 26. Criterios de Evaluacion del Ambiente de Control en Terceros

La evaluacidn se realiza a partir del analisis de los parametros de disefio y de operaciéon del control, lo cual
permite realizar una evaluacion de manera objetiva, sobre parametros claramente establecidos vy
calificables, evitando la subjetividad en la asignacion de la mediciéon. Como resultado de la calificacién de
los atributos de evaluacidn de los controles, se obtiene su nivel de madurez, el cual se clasifica en seis (6)
niveles:

e 5. Optimizado: Los procesos se han refinado hasta un nivel de practica lider y se basan en los
resultados de mejoras continuas. El proceso se soporta en la tecnologia para mejorar la calidad y la
efectividad.

e 4. Administrado y medible: Es posible monitorear y medir el cumplimiento de los procedimientos y
tomar medidas cuando los procesos no estén trabajando de forma efectiva. Los procesos estan bajo
constante mejora.

e 3. Proceso definido: Los procedimientos se han estandarizado y documentado, y se difunden a través
de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos procesos, y es poco
probable que se detecten desviaciones.

e 2. Repetible pero intuitivo: Se siguen procedimientos similares en diferentes areas que realizan la
tarea. No hay entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo y su conocimiento, por lo tanto, los errores son muy probables.
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e 1. Inicial / Ad Hoc: Se reconoce que los problemas existen y requieren ser resueltos. Sin embargo; no
existen procesos estandar, en su lugar existen enfoques ad hoc que tienden a ser aplicados de forma
individual o caso por caso. El enfoque general es desorganizado.

e 0. No existe: No se ha reconocido la problematica existente y no se ha implementado ningun tipo de
accion de control.

Identificacion de riesgos y presentacion de resultados:

En funcidn de la calificacion de madurez de los controles, se determina los riesgos a los que se encuentra
expuesta COLPENSIONES, dada las condiciones de la relacién con la tercera parte. Con los riesgos
identificados y las observaciones se generara el informe de evaluacién, el cual serd socializado con el
Supervisor del contrato, y presentado a la tercera parte en reunién formal de cierre de la evaluacién.

El informe de evaluacién con las observaciones en la materia son puestas en conocimiento de los
supervisores de los respectivos contratos y responsables lideres de los procesos con el fin de que se
definan acciones que fortalezcan el ambiente de control del tercero y la mitigacidon de los riesgos en
COLPENSIONES.

10.4.5. Seguimiento a los planes de mejoramiento

Los planes de mejoramiento establecidos para mitigar los riesgos identificados en un nivel de exposicidn
no tolerado, o sobre controles con calificacion son definidos y liderados por los responsables de los
procesos, siendo estos objetos de seguimiento por las dreas de control y la Gerencia de Riesgos y Seguridad
de la Informacion.

Se establecen planes de accidn con el objetivo de reducir el nivel de riesgo residual obtenido de los riesgos
identificados. Los planes de accidon consideran el nivel de riesgo, la complejidad del plan, recursos y otros
factores determinados por el responsable. Asi mismo, se podran definir oportunidades de mejora
destinados a mitigar riesgos con nivel residual Medio Bajo.

El seguimiento de la implementacion de los planes de mejoramiento sera realizado por la Gerencia de
Riesgos y Seguridad de la Informacion y el responsable del proceso; y su documentacidn se realizara en
las herramientas y bajo el marco establecido en el proceso de Administracién del Sistema Integrado de

Gestion.
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10.5. METODOLOGIA PARA LA GESTION DE LAS OPORTUNIDADES

La gestion de las oportunidades en COLPENSIONES se realiza en el marco de la formulacidn y actualizacion
de la planeacidén estratégica institucional, iniciando desde el maximo nivel de la gestion del riesgo, es decir,
desde el nivel estratégico.

¢ Identificacion de Oportunidades

Con base en los componentes de la evaluacién del contexto estratégico, y siguiendo la metodologia
Delphi — Juicio de expertos, descrita para la identificacidn de riesgos estratégicos, se realiza un listado
de las oportunidades que presenta, tanto el contexto interno, como el externo en el que se
desenvuelve COLPENSIONES.

Dichas oportunidades son contrastadas con el ejercicio de Planeacidn Estratégica de la entidad con el
fin de llegar a un consenso de las oportunidades a gestionar.

e Priorizaciéon de Oportunidades
La priorizacion de dichas oportunidades se realiza de acuerdo con la siguiente metodologia:

o Se listan las oportunidades identificadas.

o Cada uno de los miembros de la alta direccidn (Presidente, Vicepresidentes, Jefes de Oficina,
Gerentes y Directores) valoran de 1 a 5, siendo 1 menos importante y 5 altamente importante,
cada una de las oportunidades identificadas, en cada una de las perspectivas estratégicas
definidas (Financiera, Usuario, Procesos y Gestion del Conocimiento).

o Para cada una de las oportunidades que presenten una calificacién superior a 3 se deberd
establecer las vicepresidencias y gerencia responsables de su tratamiento.

¢ Identificacion de Estrategias
Alineado con los lineamientos metodoldgicos para la formulacion y actualizacion de la planeacion
estratégica institucional, las Vicepresidencias, Jefes de Oficina y Gerencias responsables, establecen

las estrategias que serdn el elemento conductor entre el nivel estratégico y el nivel tactico.

Dichas estrategias tienen como objetivo afrontar un riesgo identificado o aumentar los efectos
positivos de una oportunidad priorizada.

e Seguimiento al cumplimiento de estrategias

El seguimiento al comportamiento de la gestidon de oportunidades se realiza a través de indicadores
estratégicos que miden el grado de cumplimiento de los mismos.
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10.6. COMUNICACION Y CONSULTA

Consiste en asistir a las partes interesadas, internas o externas, a comprender el riesgo, las bases con las
gue se toman decisiones y las razones por las que son necesarias acciones especificas. La comunicacién
busca promover la toma de conciencia y la comprensién del riesgo, la consulta implica obtener
retroalimentacion e informacidn para apoyar la toma de decisiones.

Esta etapa se debe desarrollar en todas y cada una de las etapas del proceso.

10.7. REGISTRO E INFORME

La Vicepresidencia de Seguridad y Riesgos Empresariales, a través de la Gerencia de Riesgos y Seguridad
de la Informacion, adelanta las actividades necesarias para garantizar que la informacidén correspondiente
al sistema integral de administracién de riesgos se encuentre disponible y sea divulgada periddica y
adecuadamente asegurando el funcionamiento de sus propios procedimientos y el cumplimiento de los
requerimientos normativos.

En este sentido, contempla la comunicacién a la Junta Directiva, Comité de Auditoria, Comité Integral de
Riesgos, sobre la gestion de riesgos; asi como, los hallazgos y recomendaciones generadas por los
diferentes entes de control, como la revisoria fiscal y la Oficina de Control Interno.

Para el efecto, anualmente evalla la estrategia de comunicacidn y consulta considerando las necesidades
de sus grupos de interés, asi:

* Ciudadanos y Empleadores

* Junta Directiva y Representante Legal

* Equipo Directivo (Vicepresidentes, Jefes de Oficina, Gerentes, Asesores y Directores)

* Colaboradores de COLPENSIONES (Trabajadores Oficiales, en misidon, practicas, aprendices
SENA y contratistas)

* Terceros Criticos.

+  Organos de Supervisién y Control.

Bajo este marco, establece un plan de Comunicacién y Consulta en cual debe contener al menos los
siguientes reportes internos y externos:

Reportes Internos

La Vicepresidencia de Seguridad y Riesgos Empresariales y el Oficial de Cumplimiento presentan a la
Presidencia y Junta Directiva, los siguientes informes segun sea el caso.
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* Informe de Riesgo de Mercado con periodicidad mensual.

* Informe de gestidn, con periodicidad como minimo semestralmente, sobre la evolucidn del perfil
de riesgos de la entidad, detallando el comportamiento particular de cada sistema.

* Informe trimestral de la gestion del Sistema de Administraciéon de Riesgo de Lavado de Activos y
Financiacion del Terrorismo.

Reportes Externos

A través del informe de Gestidn Anual, se incluye una seccién relacionada con la gestion adelantada en
materia de administracion integral de Riesgos, la cual es publicada a través de la pdgina web de
COLPENSIONES.

De igual manera, a través de las notas a los Estados Financieros se contemplan los temas relacionados con
el sistema integral de administracidn de riesgos.

En el establecimiento anual de la estrategia de comunicacidn y consulta, se debera tener en cuenta el
marco normativo de cada sistema de gestidn de riesgos, en el cual se sefialan aspectos particulares del
contenido minimo de dichos informes.

11. DOCUMENTACION Y REGISTRO DE LA GESTION INTEGRAL DE RIESGOS

COLPENSIONES cuenta con la documentacién correspondiente a la definicidon, implementacion y
monitoreo de los elementos y etapas del Sistema Integral de Administracién de Riesgos, contemplados en
el presente Manual y cada una de sus partes, asi como, con los registros que se originen de la gestion del
sistema, los cuales seran conservados acorde con las tablas de retencion documental (TRD) establecidas
en COLPENSIONES.

12. PLATAFORMA TECNOLOGICA

La gestion de riesgos, sus procedimientos y metodologias se desarrollan a través de diferentes
herramientas tecnoldgicas, que los soportan y permiten su administracion, acorde con las necesidades de
cada uno de los sistemas.

El aplicativo definido por COLPENSIONES para la administracion integral de los riesgos, esta disefiado para
una gestidn de riesgos por procesos y permite la construccion de los mapas de riesgo, la documentacién
de controles, la valoracién del riesgo inherente y residual, y sus respectivos reportes, el registro de los
eventos sobre los que se definen planes de accidén que son gestionados y documentados en el aplicativo.
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La herramienta tecnolégica es una solucidn integral para la administracién de riesgos que incorpora una
estructura jerarquica y de perfiles parametrizable, permitiendo una razonable seguridad sobre la
informacidn alli registrada.

13. CAPACITACION Y SENSIBILIZACION

La Vicepresidencia de Seguridad y Riesgos Empresariales y el Oficial de Cumplimiento, en coordinacién con
la Vicepresidencia de Gestion Corporativa y la Oficina de Relacionamiento y Comunicaciones son
responsables del disefio e implementacion del programa anual de capacitacidn y sensibilizacidn del
sistema integral de administracién de riesgos; asi como, de su revisidn y actualizacién, y de la evaluacion
de los resultados, la cual esta dirigida a todos los servidores publicos y colaboradores de la Entidad, con el
fin de generar conciencia sobre la importancia de dar cumplimiento a las politicas y procedimientos
establecidos en materia de gestidn integral de riesgos de acuerdo con sus diferentes tipologias (Riesgos
Operacionales, Riesgos de Seguridad de la informacién y Ciberseguridad, Riesgos de Continuidad del
Negocio, Riesgos de Fraude y Corrupcidn, Riesgos de Lavado de Activos y Financiacion del terrorismo y
Riesgos Financieros)

El programa de capacitacion y sensibilizacién se desarrolla en 4 fases asi:

Comprende el levantamiento de necesidades, la definicion de los objetivos,
1. Disefio el alcance, los grupos de interés a los cuales va dirigido y la programacion
: de las actividades a desarrollar.

Comprende la definicion de las herramientas a utilizar y el disefio o
actualizacion del material requerido para la implementacion del programa

2. Desarrollo

3.Im p|ementacién Comprende la ejecucion del programa en los plazos establecidos y sobre los
grupos de interés definidos.

Comprende la evaluacidn de los resultados obtenidos con el programa y las
oportunidades de mejora a considerar para los siguientes.

4. Mejoramiento

Tabla 27. Fases del Programa de Capacitacion
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El programa tiene dos objetivos fundamentales asi:

13.1

Sensibilizacidon: Es un proceso que tiene como objetivo principal cambiar o fortalecer el
comportamiento de los colaboradores de COLPENSIONES sobre un aspecto en particular.

Capacitacién: Busca asegurar que los Colaboradores de COLPENSIONES tengan el conocimiento y
las habilidades necesarias para ejecutar funciones especificas.

DISENO

Establecimiento de Necesidades y Objetivos

El adecuado diseifio de un programa de capacitacion y sensibilizacién, parte del establecimiento de las
necesidades de la organizacién. Para ello se considera al menos la siguiente informacion:

Plan estratégico e institucional de la entidad.

Planeacién estratégica particular de la Gestién de Riesgos.

Evolucién del perfil de riesgos en sus niveles estratégicos, tacticos y por proceso.
Comportamiento de eventos de riesgo, incidentes de seguridad y tipologias de fraude
Hallazgos de 6rganos de control.

Cambios normativos.

De igual forma y considerando los grupos de interés y los marcos de referencia y normativo, el programa
de capacitacién y sensibilizacion contempla:

La induccion a los nuevos servidores publicos y colaboradores de la entidad, como complemento
al programa institucional de ingreso.

Capacitacion dirigida a todos los servidores publicos y colaboradores de COLPENSIONES.
Capacitacion presencial o virtual especifica a grupos focalizados.

Formacidn y sensibilizacién dirigida a la Junta Directiva y la Alta Direccién, como lideres de la
cultura de riesgos en COLPENSIONES.

Los terceros siempre que exista una relacion contractual y desempefien funciones criticas de la
Entidad.

Sensibilizacion dirigida a los ciudadanos.

Los programas podran ser contratados con terceros bajo la supervision de la Vicepresidencia de Seguridad
y Riesgos Empresariales y/o el Oficial de Cumplimiento.
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Para llevar a cabo el programa de capacitacion y sensibilizacién se utilizan como medios de difusién masiva,
el correo corporativo, la intranet, las capacitaciones presenciales y virtuales, tanto en las dreas, como en
las oficinas.

Alcance de los Programas de Capacitacion y Sensibilizacion

Los programas de capacitacién y sensibilizacidn son elaborados por la Vicepresidencia de Seguridad y
Riesgos Empresariales, a través de la Gerencia de Riesgos y Seguridad de la Informacién, en coordinacién
con la Direccidn de Desarrollo de Talento Humano; constan por escrito bajo el objetivo de generar cultura
en gestién integral de riesgos, desarrollando como minimo los siguientes temas:

e El modelo de las tres lineas de defensa, responsabilidades y roles.

e Herramientas, mecanismos e instrumentos para la administracion integral de riesgos.

e Lineamientos y politicas en el marco de la gestidn integral de riesgos.

e Lineamientos y politicas en el marco de la gestion integral de riesgos aplicables a terceros
contratistas.

e El principio de Control Interno de autocontrol.

e Elrégimen de responsabilidades por el incumplimiento de los deberes que obligan a una adecuada
aplicacién y gestion de riesgos.

Programacion de Actividades y documentacion

El programa de capacitacion y sensibilizacidn se establece de forma anual, en alineacién con los ejercicios
de planeacidn estratégica y establecimiento del presupuesto de la entidad.

Lo anterior, con el objetivo de que el mismo sea considerado dentro del plan anual de capacitacion y
sensibilizacion de la entidad.

El programa debe constar en un documento que contenga al menos la siguiente informacion:

e Obijetivos y alcance del programa.

e Rolesy responsabilidades.

e Audiencias objetivo para cada aspecto, quienes deben ser sensibilizados, quienes capacitados o
entrenados.

e Temas y herramientas a utilizar.

e Meses en que se desarrollaran las actividades.

e Presupuesto estimado.
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13.2 DESARROLLO

El programa de Capacitacidn y Sensibilizaciéon puede utilizar alguna de las siguientes herramientas:

e Capacitaciones Virtuales o Presenciales, internas o a través de instituciones educativas o de
formacion.

e Desarrollo o difusién de documentos de investigacion sobre temdticas de gestidn integral de
riesgos.

e Talleres, pruebas de controles o pruebas de ingenieria social.

e  Mailing boletines o participacidn en espacios de comunicacidn de la entidad.

e  Posters con mensajes o infografias sobre que debe y que no debe hacerse.

e Videos institucionales.

e Fondos de pantalla con mensajes de sensibilizacion.

e Cuadernos, relojes o elementos de oficina con mensajes alusivos.

e  Participacidn en congresos, talleres o charlas presenciales o virtuales.

Para cada una de estas herramientas, la Gerencia de Riesgos y Seguridad de la Informacidn, la Gerencia de
Prevencion de Fraude y el Oficial de Cumplimiento es la responsable de revisar y mantener actualizados
los contenidos de las mismas.

Las herramientas de sensibilizacion se desarrollan en conjunto con la Oficina de Relacionamiento y
Comunicaciones con el fin de asegurar una adecuada forma de transmision de mensajes.

13.3  IMPLEMENTACION

Se debe procurar que todas las actividades definidas en el programa tengan alguna forma de medicién de
su eficacia.

Para el caso de las actividades de sensibilizacion, se debe procurar medir el nimero de colaboradores que
consultaron el mensaje y el grado de entendimiento del mismo, en los casos en que resulte aplicable. Para
el caso de las capacitaciones, se debe procurar que las mismas se evalien mediante una prueba escrita, o
mecanismos virtuales disponibles, lo que permite determinar:

— El entendimiento de los temas.

— El rendimiento y conocimiento del facilitador.
— La efectividad de los programas.

— El alcance de los objetivos propuestos.
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Todo funcionario debe obtener la mitad mas uno de las respuestas correctas en la evaluacién. En el evento
que la calificaciéon obtenida es inferior, se presenta una nueva evaluacién y si no aprueba la segunda
evaluacidn, el caso es estudiado por la Gerencia de Riesgos y Seguridad de la Informacién junto con la
Gerencia de Talento Humano y Relaciones Laborales.

El responsable de verificar el cumplimiento en la realizacion de las evaluaciones, asi como la eficacia de
los programas de capacitacion es la Gerencia de Talento Humano y Relaciones Laborales.

e La capacitacidn se cita por medio electrdnico y va dirigida al grupo a capacitar, dejando constancia
de recibo del correo.

e Se llevan registros de asistencia por cada capacitacidon realizada, mediante una planilla que
diligencian todos los asistentes.

Para los funcionarios que no asisten a la capacitacion, se solicita a Gerencia de Talento Humano vy
Relaciones Laborales la inclusién de los funcionarios en la programacién de la siguiente sesion.

13.4 EVALUACION Y MEJORAMIENTO CONTINUO DEL PLAN

El programa de capacitacién y sensibilizacion cuenta con métricas que permiten medir su eficacia y
justificar cuantitativa o cualitativamente su desempeiio. Dependiendo del programa establecido, se
podran utilizar alguna de las siguientes métricas:

e Cobertura del Programa

e Cumplimiento de Actividades

e % de aprobacién de las evaluaciones
e % de conductas aprendidas.

e Nivel de Satisfaccidn.

Del analisis de las métricas establecidas para medir el programa, y de acuerdo con los resultados obtenidos
de las mismas, se dejara un informe de cierre, con lecciones aprendidas y oportunidades de mejoramiento
a considerar en el plan del siguiente afio.
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14. ANEXOS

PARTE | Sistema de Gestidn de la Continuidad del Negocio - SGCN

PARTE Il Sistema de Administracion de Riesgo de Lavado de Activos y Financiacién del Terrorismo -
SARLAFT

PARTE llI Sistema de Administracién de Riesgo de Fraude y Corrupcion - SARFC

PARTE IV Sistema de Administracién de Riesgos Financieros - SARF

PARTE V Sistema de Gestién de Riesgos de Seguridad de la Informacidn y Ciberseguridad

Documentos adicionales que soportan la Gestidn Integral de Riesgos y el desarrollo del presente Manual:

Caracterizacion y Flujo Proceso Gestidn Integral de Riesgos
Instructivo de Metodologia de Evaluacion de Riesgos por Procesos
Instructivo de Gestidn de Riesgos en Proyectos

Instructivo de Gestidn de Riesgos Estratégicos y Emergentes
Instructivo de Gestidn de Eventos de Riesgo

Instructivo de Gestidn de Riesgos de Terceras Partes

O O O O O O
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15. CONTROL DE CAMBIOS DEL DOCUMENTO
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FECHA VERSION MODIFICACION ELABORO REVISO. APROBO.
Acuerdo No. 021 de 2012. | Nombre: Diana P. Nombre: Jorge A. | Nombre:
Por el cual se aprueba el Valderrama A. Silva A. Junta
Manual de Administracion | Cargo: Gerente Cargo: Directiva
30/03/2012 1 de Riesgo Operativo de la Nacional de Vicepresidente de
Administradora Gestion de Riesgos | Planeaciény
Colombiana de Pensiones Riesgos
COLPENSIONES.
Acuerdo No. 114 de 2017. | Nombre: Diana P. Nombre: Diego Nombre:
Aprueba el Manual del | Valderrama A. José Ortega R. Junta
Sistema Integral de | Cargo: Gerente de Cargo: Directiva
Administracion de Riesgos. | Riesgos Y Seguridad | Vicepresidente de
El cual integra los | delaInformacién Seguridad y
diferentes manuales de | (A) Riesgos
administraciéon de riesgos Empresariales
aplicables a
COLPENSIONES, asi:
PARTE | - Sistema de
Gestidn de la Continuidad
17/05/2017 2 del Negocio - SGCN
PARTE Il - Sistema de
Administracion de Riesgo
de Lavado de Activos y
Financiacion del
Terrorismo - SARLAFT
PARTE Il - Gestién de
Riesgo de Fraude vy
Corrupcion
PARTE IV - Sistema
de Administracién de
Riesgo de Mercado - SARM
Acuerdo N2 126 de 2017. Nombre: Diego José Ortega | Nombre:
Aprueba la modificaciéon Eliana Rodriguez R. Junta
de la Parte Il Sistema de Cargo: Profesional Cargo: Directiva
Administracion de Riesgo Master 320-05 Vicepresidente de
30/11/2017 3 d.e Lav?dc?'de Activos y Sgguridad v
Financiacién del Riesgos
Terrorismo — SARLAFT del Empresariales
Manual del Sistema
Integral de Administracion
de Riesgos.
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Acuerdo No. 001 de 2019. | Nombre: Antonio Nombre: Luis Nombre:
Por el cual actualiza el | José Coral Triana Fernando Ucros Junta
Manual del  Sistema | Cargo: Gerente de V. Directiva
Integral de Administracion | Riesgosy Seguridad | Cargo:
de Riesgos y sus Partes: de la Informacion Vicepresidente de
Seguridad y
Parte | — Sistema de Riesgos
Gestion de la continuidad Empresariales
del Negocio. (A)
Parte Il — Sistema de
Administracion del Riesgo
21/01/2019 4 de Fraude y Corrupcion.
Parte IV — Sistema de
Administracion de Riesgo
de Mercado y
Contraparte.
Se crea la Parte V -
Sistema de Administracién
de Riesgo de Seguridad de
la Informacién y
Ciberseguridad.
Acuerdo N2 006 de 2020 Nombre: Antonio Nombre: Fabian Nombre:
Por el cual se modifica y José Coral Triana Mauricio Arias Junta
actualiza el Manual del Cargo: Gerente de Jiménez Directiva
Sistema Integral de Riesgos y Seguridad | Cargo:
25/08/2020 Administréc.ién de Riesgos | de la Informacion Vicepresidente de
5 de la Administradora Seguridad y
Colombiana de Pensiones Riesgos
(COLPENSIONES). Empresariales
Acuerdo No.15 de 2021 Nombre: Antonio Nombre: Fabian Nombre:
Actualizacién del Manual José Coral Triana Mauricio Arias Junta
en los siguientes Cargo: Gerente de Jiménez Directiva
numerales: Riesgos y Seguridad | Cargo:
de la Informacion Vicepresidente de
5. Definiciones Seguridad y
17/12/2021 6 6.2. Politicas generales Riesgos
6.3. Politicas especificas Empresariales
6.4. Principio y politicas
gestion de riesgo en
terceras partes
7.1.2. Representante Legal
7.1.7. Oficial de Cumplim.
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7.1.9 Lideres de Procesos
9.1.1 Declaracion
Cualitativa del Apetito de
Riesgo

10. Metodologia para la
Gestion Integral de
Riesgos

10.1.1. Analisis de Riesgos
10.2.2.1.

Analisis de Riesgo
Inherente

10.2.1.3 Identificacion de
riesgos por proceso
10.2.3 Valoracion del
riesgo

10.4.1. Eventos de riesgo
10.4.4. Evaluacion de
riesgos en terceras partes

Principales cambios en el
marco de la actualizacién
por la CE 025 de 2020
SARO, gestion de riesgo de
terceras partes y riesgo de
cumplimiento.

Actualizacion de las Partes
I, 1, 11, IVYV del Manual
SIAR.
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Acuerdo N2 10 de 2022 Nombre: Antonio Nombre: Antonio | Nombre:
Por el cual se modifica y José Coral Triana José Coral Triana Junta
actualiza el Manual del Cargo: Gerente de Cargo: Directiva
Sistema Integral de Riesgos y Seguridad | Vicepresidente de
Administracion de Riesgos | de la Informacion Seguridad y
de la Administradora Riesgos
Colombiana de Pensiones Empresariales (A)
LPENSIONE |
31/08/2022 7 (COLPENSIONES), ene
siguiente numeral.
MARCO INTEGRAL DE
APETITO DE RIESGO Y
AGREGACION DE RIESGOS
9.1. MARCO INTEGRAL DE
APETITO DE RIESGO
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9.1.2. Declaracidn
Cuantitativa del Apetito de
Riesgo: Se actualiza la
metodologia de calculo del
apetito, capacidad y
tolerancia de riesgo.

9.2. AGREGACION DE
RIESGOS

10.2.2.1.Analisis de Riesgo
Inherente. Se ajustan los
criterios econdmicos, en el
marco del valor del apetito
de riesgo, para la
valoracién del impacto del
riesgo.

28/04/2023

Acuerdo No. 03 de 2023
De acuerdo con las
disposiciones

contempladas en la
Circular Externa 018_2021,
a través del cual
se establece “un sistema
que integre la
administracion  de  los
riesgos de crédito,
mercado, operacional,
liquidez, contraparte,
garantia, seguros y pais, e
incorpore instrucciones en
materia de agregacion de
datos sobre riesgos y
presentacion de informes”,
no obstante y acorde con la
operacién de Colpensiones
aplica Unicamente el riesgo
de mercado vy riesgo
operacional, ante lo cual se
consideran los siguientes
cambios y actualizacidon del
Manual del Sistema

Nombre: Antonio
José Coral Triana
Cargo: Gerente de
Riesgos y Seguridad
de la Informacién

Nombre: Paola
Palmariny
Pefiaranda

Cargo:
Vicepresidente de
Seguridad y
Riesgos
Empresariales

Nombre:
Junta
Directiva
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Integral de Administracion
de Riesgos (SIAR).

5. Definiciones

6.2. Politicas generales
6.3.1. Politicas Especificas -
De los elementos.

7.1. Roles, funciones vy
responsabilidades

7.1.1. Junta directiva

7.1.2. Representante legal
7.1.3. Alta direccion

7.1.5. Vicepresidencia de
seguridad y riesgos

empresariales

7.1.6. Oficial de seguridad
7.1.7. Oficial de
cumplimiento

7.1.8. Unidad de

prevencion del riesgo
lavado de activos 'y
financiacion del terrorismo
(LAFT)

7.1.12. Organos de control
11. Documentacion vy
Registro de la Gestidn
Integral de riesgos.

Asi mismo, en el marco de
la gestion de riesgos en
terceras partes, se
considera la inclusién de
nuevas politicas para su
gobierno y gestion en el
numeral:

6.4. Principios y Politicas
Gestion de Riesgos
Terceras Partes.
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