REPUBLICA .DE.COLOMBIA

A)

ADMINISTRADORA COLOMBIANA DE PENSIONES,
COLPENSIONES

ACUERDO NUMERO 1 28 DE2017

('3 0 NOV. 2013

‘Por el cual se modifica la Parte If def Manual del Sistema Integral de Administracion
de Riesgos de la Administradora Colombiana de Pensiones (Colpensiones}”

LA JUNTA DIRECTIVA DE LA ADMINISTRADORA COLOMBIANA DE
PENSIONES (COLPENSIONES)

En ejercicio de sus facultades legales Yy en especial las conferidas por el Decreto 309
' de 2017, el Acuerdo 106 del 1° de marzo de 2017,y

CONSIDERANDO

Que el articulo 155 de la Ley 1151 de 2007 cred a la Administradora Colombiana de

Pensiones (Colpensiones), como una Empresa industrial y Comercial del Estado.del

orden nacional, con personeria juridica, autonomfa administrativa y patrimonio
independiente.

Que el objeto de la Administradora Colombiana de Pensiones (Colpensiones), es Ia
administracion estatal del Régimen de Primia Media con Prestacion Definida y de los
beneficios econdémicos periddicos de que trata el Acto Legislativo 01 de 2005, para
lo cual se encuentra autorizado por la ley. : '

Que mediante Decreto 4121 de 2011, se cambid fa naturaleza juridica de la
Administradora Colombiana de Pensiones (Colpensiones), al de Empresa Industrial y

‘Comercial del Estado organizada como entidad financiera de caracter especial.

Que mediante Acuerdo No. 021 del 30 de marzo de 2012 de la Junta Directiva se
aprobd y adoptdé el Manual de Administracion de Riesgo Operativo para
Colpensiones.

Que mediante Acuerdo No. 033 del 31 de julio de 2012 de la Junta Directiva se
aprobd y adoptd el Manual para la asignacion de cupos de contraparte para
Colpensiones.

Que mediante Acuerdo No. 037 del 29 de agosto de 2012 de la Junta Directiva, se
aprobd y adoptd el Manual para la Administracion del Riesgo de Mercado y Liquidez
para Colpensiones. .

Que mediante Acuerdo No. 031 del 31 de julio de 2012 de la Junta Directiva se
aprobd. y adopté el Manual del Sistema de Administracion del Riesgo de Lavado de
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ACUERDO NUMERO . [ 2 8 peL - 2017 HOJA No.2

Continuacién del acuerdo: “Por el cual se modifica la Parte Ii del Manual del Sistema Integral de
Administracién de Riesgos de la Administradora Colombiana dé Pensiones (Colpensiones)”

Acﬁvds‘ y I.'-'ih'an'c_i_acic'm del Terrorismo para_.'_(.‘.blp.ens_iones, el cual sz_e_ actualizado a
través de Acuerdos 065 del 28 de noviembre de 2013 y 089 del 27 de enero de
2016.

Que mhediante Acuerdo 114 del 17 de mayo de 2017, la Junta Directiva aprobd el
Manual del Sistema Integral de Administracién de Riesgos de la Administradora
Colombiana de Pensiones (Colpensiones).

Que con ¢l propdsito de ajustar la normatividad del SARLAFT a lo establecidoen los
decretos 1674 de 2016, 295 de 2017 y a la Circular N® 55 de 2016 de la
Superintendecia Financiera de Colombia, se hace necesario modificar la Parte 1l del
Manual del Sistema Integral de Administracion de Riesgos de la Administradora
Colombiana de Pensiones (Colpensiones). '

Que en sesion de Junta Directiva de la Administradora Colombiana de Pensiones
(Colpensiones), flevada a cabo el 30 de noviembre de 2017, se aprobo dicha
modificacion tal como consta en Acta 120 de la misma fecha.

Que en mérito. de lo expuesto,
ACUERDA

ARTICULO PRIMERO: Modificar la Parte Il del Manual del Sistema Integral de
Administracién de Riesgos. de la Administradora Colombiana de Pensiones
(Colpensiones), que hace parte de este acuerdo y se adjunta como anexo.

ARTICULO SEGUNDO: La modificacion efectuada al Manual del Sistema Integral
de Administracién de Riesges mediante este Acuerdo, debera ser comunicada a las
dependencias correspondientes por la Vicepresidencia de Seguridad y Riesgos
Empresariales.

ARTICULO TERCERO: El presente Acuerdo rige a patir de la fecha de su
expedicién y modifica en lo pertinente el Acuerde 114 de 2017.
COMUNIQUESE Y CUMPLASE

Dado en Bogota D.C., a los 3 0 NOV ZUW

Edualazicididods o
EDNA PATRICIA RODRIGUEZ BALLEN
Secretaria Téenica de la Junta Directiva
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Colpensiones

1 INTRODUCCION

En cumplimiento a los-estandares internacionales en la materia y la normatividad que regula la
implementacion, disefio’y funcioriamiento del SARLAFT, Colpensiones adoptd un sistema que
teniendo en cuenta la naturaleza de la Entidad v ias especiales caracteristicas de los productos por
estar enmarcados dentro del derecho a la seguridad social, permiten administrar el riesgo de
lavado de activos y financiacién del terrorismo ~ LA/FT, con el fin de cumplir con los objetivos de
prevencidn y control propios del sistema.

‘La administracion del riesgo de LA/FT tiene una naturaleza diferente a la de los procesos de
administracion de los riesgos tipicamente. financieros (crédlto técnicos de seguros, mercado,
liquidez, etc.), pues mientras que los mecanismos para la administracion del primero.se dirigen’a
prevenirlo, -detectarlo y reportarlo -oportuna y eficazmente-, los mecanismos para la
administracion de los segundos se dirigen a asumirlos intégra o parciaimente en funcién del perfil
‘de riesgo de la entidad y la relacién rentabilidad 7 riesgo.

Se entiendé ‘por riesgo de LA/FT la posibilidad de pérdida o dafio que puede sufrir Colpensicnes
por-su propension a ser utilizada directamente o a través de sis operaciones como instrumento
para el lavado de activos y/o canalizacion de recursos hacia la realizacion de actividades
terroristas, @ cuando se pretenda el ocultamiento de activos proveénientes de dichas actividades.

2 POLITICAS

» Es obligacién de todos los servidores y colaboradores, informar al Oficial de Cumplimiénto
sobre cuaiquier sefial de alerta de lavado de activos y financiacidn del terrorismo - LA/FT que
evidencien en desarrollo de sus funciones, o cualquier otra modalidad que se esté utilizando
con €l fin de realizar operaciones o actividades ilicitas, asi como proponer mecanismos de
control.

*  Colpensiohes colabora con las autoridades administrativas'y judiciales.competentes para dar a:
conocer informacién sobre LA/FT, en cumplimiento de las disposiciones legales sobre la
materia. Esta colaboracion se realiza a través del Oficial de Cumplimiénto.

. Colpensmnes en virtud de lo establecido. en la Circular Bésica Juridica, se encuentra
-exceptuada del reporte de transacciones en efectivo por ser la entidad encargada. del récaudo
de aportes a pensiones obligatoriasy administracién de Tos Beneficios Econdmicos Periddicos,
por tanto, no es necesario realizar el reporte en mencién.

Colpensiones en desarrollo-de su negocio no maneja transacciones que involucren entrega o
recibo de dinero directo de los clientes, por tanto, no cuenta con transacciones en efectivo
-objeto de reporte, ni con condiciones de exoneracién para sus clientes.
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» Colpensiofies se encuentra exceptuada del reporte de productos ofrecidos por las
Entidades vigiladas respecto al Régimen de Prima Media con Prestacion Defihida,
teniendo en cuenta que no se realizan operaciones.activas 0-pasivas;, en razdn a gue no se
concede a los afiliados sumas dinerarias.o disponibilidad ‘para obtenerlas ni se obtienen
fondos de los afiliados con el fin.de generar rentabilidad sobre los mismos.

Lo anterior, sin perjuicio. de lo previsto respecto al servicio social complementario de
Beneficios Econdmicos Periodicos.

2.1 POLITICA EN RELACION CON LOS CLIENTES QUE SEAN PERSONAS PUBLICAMENTE
EXPUESTAS.

v Colpensiones es una empresa industrial y comercial del Estada, organizada como
entidad financiera de caracter especial que administra el régimen de prima media con
prestacion definida y ¢l servicio social complementario de Beneficios Econdémicos
Periodicos. Los productos en mencion hacen parte de los derechos consagrados
constitucionalmente en el marco de la seguridad social, que es un servicio publico de-
caracter obligatorio que'se debe garantizar a todos los: habitantes por serirrenunciable.

En concordancia con el cardcter ohligatorio e irrenunciable de los productos
administrados por Colpensiones, el meganismo de. vinculacidn es homdgéneo para
todos los afiliados y vinculados, tanto en procedimiento como en la forma de
aceptacion de la misma.

En razén a la imposibilidad de establécer lineamientos mas -exigentes para la
vinculacién de clientes y-de rechazar la afiliacién o vinculacién, teniendo en cuenta. las
caracteristicas del aporte obligatorio que la totalidad de afiliados efectdan al Régimen:
de Prima Media con Prestacion Definida y del servicio social complementario. de
Beneficios Econdmicos Periddicos;, no se. efectia identificacion y/o marcacion de;
personas ptiblicamente expuestas, ya que el nivel de riesgo, por ia naturaleza de la
entidad y de sus productes, no aumenta en fazén a esta. calidad.

2.2 POLITICA EN'RELACION CON LOS CLIENTES QUE SEAN PERSONAS POLITICAMENTE
EXPUESTAS

v Encumplimiento de la normatividad eémitida por el Gobierno.Nacional relaciohada con.
las pefsonas politicamente expuestas, en concordancia con el articulo 52 de fa
Convencidn de las Naciones Unidad contra la corrupcion, Colpensiones identificard a
Tas personas definidas como- pohticamente expuesias, durante el periode que ocupen
SUs Cargos.y durante los dos {2) aiios mgmentes a su dejacion, renuncia, despido o
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declaracién de ‘insubsistencia dé! nombramiento o de cuaiguier otra forma de
vinculacion.

Asf mismo, Colpensiones dara cumiplimiento a lo establecido en cuanto a escrutinio y

colaboracién sohre productos y servicios financieros del PEP y compartirs la

informacidn -al respecto’ dande cumplimiento a Ta obligacidn de cooperacién y
asistencia internacional.

2.3 POLITICA FRENTE A LOS FACTORES DE RIESGO

Colpensiones ha identificado los siguientes factores de riesgo:

s

Clientes: Afiliados al Régimen de Prima Media con Prestacidn Definida, personas
vinculadas al producto. de conmutacidn pens:cmal vinculados al servicio social
complementario de Beneficios Econdmicos. Periddicos vy contribuyentes. que
patrocinen vinculados @l mismo.

Usuarios: Empleadores, personas juridicas solicitantes de -codigos internos de
descuento, perisionados, contratistas y proveedares:

Productos: Régimen de Prima Media con Préstacién Definida, Conmutacién Pensional
y Beneficios Econdmicas Periddicos.

Canal de distribucién: Colpensiones, para ¢l producto de pensiones obligatorias,
cuenta con un solo candl de distribucién de su producto, que corresponde a las
Oficinas y Puntos de Atencién al Ciudadano, por tanto, la naturaleza y caracteristicas
no permiten separar elementos, por fa homogeneidad que presenta el factor.

Para: el producto de Beneficios Econdmicos Periddicos, Colpensiones cuenta can
distintos canales de distribucién, respecto de los-cuales se realiza Ia segmentacion.

Jurisdiccidn: Teniendo encuenta que los productos que ofrece la entidad estin
contemplados dentro del Régimen de Prima Media con Prestacion Definida y del
servicio social complementario de Beneficios Econdémicos Periddicos a nivel hacional,
la naturaleza y caracteristicas de las operaciones no varian de acuerdo a 13 ubicacién o
juristliccion de donde provengan, se presenta una homogeneidad entre las mismas:
que no permite efectuar una clasificacion de este factor deriesgo.
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3  METODOLOGIAS

3.1 METODOLOGIA PARA LA IDENTIFICACION DEL RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO

Para identificar el riesgo de LA/FT Colpensiones acogié la metodologia.contenida en el numeral
5.4.2. de la'NTC ISO 31000 delf ICONTEC.

Eh desarfollo de esta metodologia, Colpensiones genera una lista exhaustiva de eventos de riesgo
que en caso de materializarse, podrian dificultar el logro de los objetivos -establecidos por |a
Entidad en materia de la gestidn del riesgo de lavado de activos y fa financiacion del terrorismo.

En cumplimierito de lo. anterior, Colpensiones identifica por factor de: riesgo, eventos dé riesgo de
LA/FT concrétos y gestionables, los cuales hacen parte del riesgo general de lavado de activos y
financiacién del terrorismo de la.Entidad.

En cumplimiento de esta metodologia, Colpensionés utiliza la técnica de identificacion
denominada juicios basados en la experiencia y los registros.

3.2 METODOLOGIA PARA LA SEGMENTACION DELOS FACTORES DE RIESGO

Para la segmeérnitacion de los factores de riesgo se utilizara un procedimiento de mineria de datos.
La técnica de segmentacion seleccionada se basa, con algunas madificaciones metodoldgicas, en
los srholes de. clasificacién. Cuando las variables minimas requeridas por las disposiciones
normativas vigentes aportan al modelo, son tenidas en cuenta para la conformacion de los
peifiles.

Para la segmentacién de los factores de riesgo se-tiene en cuenta la:naturaleza de la entidad 'y de
los propios: factores, con el fin de determinar la utilidad y viabilidad de definir segmentos y de
aplicar variables a los mismos, de acuerdo con las caracteristicas especiales de cada uno de-ellos.

Para el caso de nuevos productos, juri"sdicciones o nuevos canales de-distribuciéh sobre los cuales
no existen datos histéricos o bases de datos, se acude a la experiencia para realizar una
segmientacién tedrica la cual queda plasmada como drboles de clasificacién.

4 MONITOREO

En desarrollo de la etapa de monitoreo del riesgo de LAVFT y para detectar las. deficiencias del
sistema, Colpensiones adelanta las acciones gue se enuncian a continuacion:
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Area de Cumplimiento: Realiza un'monitoreo continuo del sistema con el fin de evaluar la
eficacia de los controles. Adicionalmente realiza una comparacion -entre el riesgo inherente Y
residual de cada factor:de riesgo y de los. riésgos asociados. Este monitoreo se realiza con
uha perlodladad minima semestral.

Responsables de los procesos: Los Vicepresidentes, Gerentes y Directores, deben monitorear
periddicamente los sistemas y las actividades det proceso ‘especifico a su cargo, para

asegurar que no se hayan presentado nuevos riesgos. de LA/FT vy que las estrategias. de-
tratamiento sigan siendo eficaces y apropiadas para los procesos en los que hayan sido’

definidos.

En concordancia con la periodicidad establecida para-el monitoreo del sistema, el Oficial de

Cumplimiento, semestralmente solicita a los responsables de los procesos en general, un
reporte respécto de la evidencia de la presentacién de eventos de riesgo del LA/FT v a log

procesos involucrados en procedimientos’ especificos del SARLAFT, un reporte. frespecto del
estado de las estrategias e instrucciones que se han implementado respecto.a un evento
determinadg.

Areas de Control: Este monitoreo est3 a cargo de las areas -de control, esto es, Revisoria
Fiscal y Control Iiterno, las cuales, de acuerdo con lo establecido en fa Circular Basica
Juridica, hacen revisiones periddicas. cuyos resultados deben ser comunicados al Oficial de
Cumplimienta de Colpensiones, quien determina las:acciones correctivasa seguir.

4.1  ACTIVIDADES DE LA ETAPA DE MONITOREO

‘Para desarrollar la etapa de monitoreo del SARLAFT, ademds de lo sefialado e el numeral anterior
se adelantan las siguientes.actividades:

42 INDICADORES DE LA ETAPA DE MONITOREO

Para cumplir con la obligacién de establecer indicadores descriptivos y/o prospectivos que
evidencien potenciales fuentes de riesgo de LA/FT, Colpensiones estableci6 los siguientes:

a. Deteccidn

*  NUmero de Reportes de Operacién Sos_p‘éChos_a.
Férmula: Numero de ROS / Ndmero de sefiales de alerta * 100
Periodicidad: Trimestral.
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e NOmero de solicitudes de vinculacién inicial de personas reportadas en listas de control.
Férmula: Nimero de-solicitudes de vinculacidn inicial dé personas reportadas en listas
de control / Ntimero de vinculaciones iniciales del periodo. * 100
Perioditidad; Trimestral

o Nuamero-de solicitudes de pensién de personas reportadas en listas de control.
Formula: Namero de solicitudes de pensién de personas reportadas en listas de control
/ Nimero de solicitudes de pension del periodo *7100
Periodicidad: Trimestral

s Namero de solicitudes de otras prestaciones econdmicas de personas reportadas en listas
de control.
Férmula: NOmero de solicitudes de otras prestaciones econdmicas de personas.
reportadas en listas de control / Nimero de solicitudes de otras prestaciones.
econdmicas del periodo * 100
Periodicidad: Trimestral

b. Capacitacion

* NGmero de funcionarios-capacitados.,
Formula: Numero de funcionarios capacitados/ Numero total de funcionarios a
capacitar. *100
Periodicidad: Anual.-

c. Gestion de Riesgos

e Namerode sefiales de alerta atendidas.
Formula: Numero de sefiales de alerta atendidas / Numero total de séfiales de alerta
-generadas *100
Periodicidad: Mensual.

+ Numero de procesos de identificacion de riesgos.
Férmula: Nimero. de procesos de identificacion realizados/ Numero de procesos de
identificacion a realizar® 100
Periodicidad: Anual.

s NUmero'de piocesos dé medicion,
Farmula: Nomero de procesos de medicidn realizados / Numero de procesos: de
medicién a realizar *100
Periodicidad: Anual
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4.3  REPORTES DE LA ETAPA DE MONITOREO

Para darcumplimiento a la-obligacidn de desarrollar reportes que permitan establecer la evolucion
del riesgo, asi como la eficiencia de los controles. mnplementados _Colpensiones deja constancia de

los mismos, especialmente de los siguientes:

¢ Un reporte de los responsables de cada proceso relacionado con SARLAFT, en donde le
informe al Oficial de Cumplimiento sobre los eventos de riesgo de LA/FT eventualmente
evidenciados y la efectividad de los controles definidos. (Formato que contenga nombre del

responsable, nombre del proceso, fecha del reporte y.evidencia)

El reporte en'mencidn se solicita semestralmernite.

* Una constancia interna del Oficial de Curmplimiénto, al menos semestral, dende se-deje
registro de las comparaciones realizadas entre el riesgo inherente y residual y planee los

correctivos-a los que haya lugar.

* Una constancia interna del Oficial de Cumplirhiento, al merios trimestral,-donde se registren
las evaluaciones.que realiza-al cumplimiento y funcionamiento de los controles:

* Reporte trimestral de! Revisor Fiscal en el cual informa las inconsistencias y fallas detectadas

en e SARLAFT.

‘¢ Reporte de la evaluacion anual que hace la Oficina de Control interno en el cual informa las

deficiencias del SARLAFT y sus pasibles soluciones.
5  PROCEDINIENTOS

5.1 CONOCINMIENTO DEL CLIENTE

Colpensiones establece el procedimiento: dé conocimiento del cliente- que a continuacién se

describe, aplicable @ los siguientes clientes.o usuarios:

- Contratistas'y/o proveedores

- Solicitantes de-cadigos de internos de descuento
- Solicitantes de conmutaciones pensionales

- Solicitantes de calculos actuariales por omisidn

- Contribuyéntes del servicio social complementario de beneficios econémicos peritdicos

Lo anterior, sin perjuicio de otros clientes y usuarios a los que se.deba aplicar este procedimiento

u:0tros controles, de acuerdo con la definicién del Oficial de Cumplimiento.
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5.1.1 Diligenciamiento de! formulario de conocimiento del cliente

Colpensiones dispondra el formulario gue debera contener como minimo los siguientes campos y

anexos:

Descripcién | PN
Nombre y apellidos-completos, X
Nimero de identificacion: cédula de ciudadania o tarjeta de identidad. X
Nombre y apellidos completos del representante, apoderado Y nimero de X
identificacion, '

Direccién y teléfono del representanteé.

Lugary fecha de nacimiento. X
Direccidn y-correo electrénico, teléfona de residencia y/o teléfono celular, X
Ocupacidn, oficio o prafesién. X
Descripcidn actividad: - Independiente, dependiente, cargo que ocupa.

- Actividad econdmica principal: comercial, industrial, transporte, construccion, X

‘agroindustria, servicios financieros, -etc., acorde con lo establecido en la Clasificacidn
Industrial Internacional Uniforme - CIIU. '

Nombre, direccion, fax v teléfono de la oficina, empresa o negocio donde trabaja si
aplica, ' _ X
Direccién, teléfono, fax y ciudad de la oficina principal y de la sucursal o agencia que |
actGe como cliente. '
‘Declaracién de origen de los bienes y/o fondos, segun el caso {puede ser un anexo):
ingresos'y egresos mensuales.

Detalle de otros ingresos o ingresos no operativo. ¢ los originades en -actividades
diferentes a la principal.

Ingresos {Correspondiente-al Ingreso Base de Cotizacién)

Egresos (Correspondiente al porcentaje del aporte ohligatorio de acuerdo al IBC}

En-el caso de fiducia, Ia clase de recursos e identificacién del bien qué se entrega.
Autorizacién para consulta y reporte a las centrales de riesgo.

Manifestacion sobre larealizacién de actividades en moneda extranjera.

Firma'y huella del solicitante.

Fecha de diligenciamiento,

seiselneing e 3eine] > x>

Si I3 actividad del potencial afifiado o cliente involucra transacciones en maoneda. extranjera, el
formulario debe contener espacios para recclectar la siguiente informacion:

Descripcion PN
Ei tipo. de operaciones én moneda extranjera que normalmente realiza. X
Productos financieros. que posea en moneda extranjera especificando. como minimo: X
Tipo dé producto, identificacion del producto, entidad, monto, ciudad, pais y moneda. '
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Siempre que el cliente sea una persona juridica, Colpensiones debe solicitar la entrega del
Certificado de Existencia y Representac:on actualizado-expedido por la Camara de Comercio, y/o él
documento expedido por la-autoridad. competente que certifique la existenciay representacién de
la-mencionada persona juridica, con no mas de un (1) mes contado desde su expedicién,

Asi mismao, Colpénsiones.solicitard el nombre ¥ numero de identificacién de los beneficiarios

finales de Ia persona juridica, entendidos como:

- Representante legal, accionistas o0 cualguier persona hatural que detente el 5% © mas.del
.capital social

- Persona ‘natural que; estando dentro de los medios razonables de conocimiiento de

Colpensiones, se ha identificado que ejerce el control sobfe la persona juridica, por contar
con la mayoria minima decisoria en la junta de socios 0 de la asamblea de: accionistas o

por contar-con el nimero de votos necesarios para élegir a la mayoria de los miembros de
la junta directiva, o que ejerce. control efectivo o influencia dominante en las decisiones-de-

los 6rganos de administracion de la somedad_,_ de acuerdo con los Articulo.26y 27 de la Ley
222 de 1995.

El ditigenciamiento det formulario, asi como el recaudo de los documentos vy la firma de los
mismos, puede. efectuarse de acuerdo con el procedimiento sefialado en la Ley 527 de 1999, esto
es, por medios électronicos. Sin.embargo, el empleo de dichos procedimientos no sustituye la
eéntrevista al potencial cliente. Es permitido sustituir la-firma'y huella en el formulario, siempre y
cuando se tomen medidas efectivas para garantizar el-conocimiento de la identidad del cliente,
permitidas por normas superiares.

5.1.2 Verificacién defa informacion

Colperisiones implementarad las acciones y procedimientos necesarios para wverificar que- el
formulario se encuentreé diligenciado en su totalidad y que la’ informacién consignada corresponda
a la registrada en los anexos suministrados.

5.1.3 Verificacién en listas.de control

Colpensiones realizara verificaciones en la lista emitida por el -Consejo de Seguridad de las
Naciones Unidas relacionada con terforismo {Lista ‘ONU), ast comio en la lista emitida por la Oficina
de Control de Activos Extranjero {Lista SDN de OFAC) del Departamento. del Tesoro de los Estados
Unidos, sin perjuicio de cualguier otra lista que la Entidad considere necesario verificar. Para el

‘€aso se _persona_s juridicas, se validard el nimero de |de_nt|Fc_ac:on de la Entidad, asi como de las.
personas relacionadas en el certificado de existencia y representacién legal y los: heneficiarios

finales.
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En el evento que se encuentre alguna coincidencia exacta en alguna de las listas verificadas, se-
dara aviso al Oficial de Cumplimiento, para los andlisis, verificaciones y determinaciones a que
haya lugar.

5.1.4 Entrevistas

Previo a la vinculacion, se realizard una entrevista con el potencial cliente o usuario, con el fin de
indagar mas a fondo sobre su actividad econdmica, ingresos, y demas informacién relevante.

El Oficial de Cumplimiento, podr autorizar la vealizacion de entrevistas no presenciales o a través
de terceros, previo-andlisis de riesgo del caso concreto.

Los resultados de la entrevista deben documentarse en el espacio destinado en el formato de
vinculacién o en un anexo del mismo, incluyendo fecha, hora y persona que fa realizo.

5.1.5 Visitas

En los siguiéntes casos, se deberd realizar una visita al domicilio del potencial cliente, previo.a su
vinculacién a Colpensiones:

1. Clientes o usuarios cuyo perfil sea de alto riesgo-o-se dediquen a Jas actividades econdmicas
consitderadas de alto riesgo.
2. Clientes o usuarios que representen un mavyor riesgo para Colpensiones, de acuerdo @l

ctiterio del Oficial de Cumplimiento

Siempre que se realicen visitas a los clientes o usuarios, se debera dejar por escrito un informe que.
contenga por lo. menos la siguiente informacion:

o Motivo de la visita

* Lugar visitado

« Techayhora

s Persona responsable _

« Toda la informacién relevante de lo que haya observado durante la visita (instalaciones,.

tamafio, numero de empleados;etc)
» Conclusiones,

Estos informes deberan reposar en la documentacion de vinculacion de cada cliente.
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5.1.6 Actualizacidn de la informacién

La actualizacidn de informacién -se adelantard en forma anual, siempre y cuando el vinculo
continte \jfige'nte, mediante. el envio de una comunicacion general o particular ‘por cualguier
medio disponible en 1a cual se “solicitard ‘a los clientes |a actualizacién del _f_brmUIario_ de
conocimiente del cliente réspecto de Ia informacién que sea susceptible de cambiar corni el paso
del tiempo.

Colpensiones incluird como obligacién de los clientes ¥ usuarios en los respectivos farmularios,. la
de-actualizar su informacién,

5.2 CONOCIMIENTO DEL CLIENTE PARA AFILIADOS AL REGIMEN DE PRIMA MEDIA CON
PRESTACION DEFINIDA Y VINCULADOS AL SERVICIO SOCIAL COMPLEMENTARIO DE
BENEFICIOS ECONOMICOS PERIGDICOS

Teniendo en cuenta que el Régimen de& Prima Media con Prestacidn Definida y el servicio social
complementario de Beheficios Econdmicos Periédicos hacen parte del dérecho a la seguridad
social, el cual tiene ‘el cardcter de publico, obligatorio & ‘irrenunciable, Colpensiones, como
administradora de estos dos productos no tiene la facultad de negar afiliaciones o vihculaciones,
asf como de exigir requisitos adicionales a los establecidos en las normas para aceptar a los
clientes.

Por tanto, el procedimiento de conocimiento del cliente para los afiliados al Régimen de Prima
Media con Prestacidn Definida y para los vinculados al servicio social complementario de:
Beneficios Econdmicos Periddicos corresponde al siguiente:

5.2.1 Diligenciamiento del formiulario

Los:clierites deberan diligenciar los formularios establecidos por Colpensiones para-la afiliacién o
vinculacién ségdn carresponda, conforme a los cuales se validardn los requisitos normativos para
aceptarlos. A'través de este mecanismo se realizard la individualizacién de los clientes y teniendo
en cuenta que para la afiliacién o vinculacién se debe presentar el documénto de identidad
original, se verificara la siguiente informacién: nombre, nlmero y fecha de- expedicion del
documento.. Adicionalmente, a través de las validaciones con fuentes pablicas. de informacidn,
estos datos serdn confirmiadaos para la viabilidad de la vinculacién.

5.2.2 Verificacidn en listas de control

Tanto para los afiliados al Régimen de Prima Media .con Prestacion Definida, c_o_mo._para los
vinculados a los Beneficios Econémicos Periédicos; se realiza verificacion del nombre y nimero de:
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identificacion con las listas de la ONU y OFAC, y las demds gue Colpensiones -considere
pertinentes.

En el evento que se encuentre Una coincidencia exacta en las listas, la persona encargada dé la.
validacion, cuando el procedimiento no.sea automdtico, procede a poner en conocimiento de este
hecho al Oficial de Cumplimiento; mediante los canales dlspuestos para el efecto, sin que el
registro positivo en listas restrictivas impida, ni bloguee el procéso de afiliacion ‘o vinculacién,
.dada la naturaleza de los.productos:

Adicionalmente, con él fin de efectuar una verificacion .continua de la base de datos de los
afiliados, vmculados -empleadores, pensionados; trabajadores y colaboradores, asi como las
demds que defina el Oficial de Cumplimiento, se efectia un cruce masivo, con. periodicidad
minima semestral y se parametrizan en el sistema los tramites para cruce automatico en listas
restrictivas que el Oficial de Cumplimiento considere pertinentes:

5.2.3 Actualizacion de informacién
La Informacién de los clientes debe ser objeto de actualizacidn porlo menos una vez al afio.
La actualizacion de esta informacién puede adelantarse de las siguientes formas:

e En forma extraordinaria, cuando ¢l cliente por iniciativa propia quiera hacer alguna
‘maodificacién de su informacion.

e A través la variacion de la informacion econdmica que recibe Colpensiones con
-perlodlc;dad minima anual, en relacién con los afiliados al Régimen de Prima Media con
Prestacién Definida.

En todo caso, Colpensiones incluye como obligacion del afiliado. en los respectivos formularios, la
de actualizar su informacion.

5.3 REPORTE DE SEﬁA'iES DEALERTA

Cuarido un servidor 0. colaborador de Colpensiones, en -ejercicio de sus. funciones detecte
cualqu;er sefial de alerta, debe informar de manera inmediata al Oficial de. Cumplrmlento para gue
‘se efectue el andlisis pertinente.

El reporte debe contener por Jo menos |la siguiente informacién:
+ Cliente relacionado

s Motivo d'el"reporte/se'ﬁai de alerta
. Informac:on relevante para el analisis del caso
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Este reporte puede hacerse a través de corfeo electronico, informe escrito, llamada telefénica o
de manera verbal.

5.4 IDENTIFICACION Y ANALISIS DE OPERACIONES INUSUALES

Las operaciones inusuales son aquellas que cumplen, cuando menos con las siguientes,
caracteristicas: 1) no.guardan relacion con fa actividad econdmica o se salen de los parametros.
adicionales fijados por la entidad ¥, 2). respecto dé las cuales Ja entidad no ha encontrado
explicacion o justificacién que se considere razonable.

54.1 Metodologia para la deteccion de operaciones inusuales

Para fa metodologia de deteccién, se emplean sefiales de alerta generadas por el.cruce automético
en listas restrictivas. Lo anterior, se toma como un control detectivo. segiin el desarrollo de las
etapas del SARLAFT,

De igual forma, Colpensiones determind como relevantes para ser objeto de seguimiento, las
operaciones relacionadas con los clientes. que se ajusten a los criterios que se describen a
continuacién:

* Medicién de riesgo aito: clientes que por su actividad econdmica 0 montos, representan un
mayor nivel de riesgo de lavado de activos'y financiacién.del terrorismo para Colpensiones,

* Objeto de operaciones inusuales: Clientes que con anterjoridad han sido relacionades con
operaciones inusuales analizadas.

+  los demds que defina ¢! Oficial de Cumplimiento.
5.42 Procedimiento para la deteccion de operaciones inusuales
' El servidor del Area de Cumplimiento identifica el tipo de sefiales de alertas reportadas.
Estas sefiales de alertas se. generan conforme-a la parametrizacion efectuada previamente
en el sistema o por reportes internos y/0 externos,
*  Eiservidor del-Area.de Cumplimiento procede a-efectuar el andlisis respectivo con base en
la informacién con que. cuente la entidad y la verificacion de las fuentes publicas de

informacidn.

* Una vez culminado el andlisis, el encargado presenta las conchisiones -al Oficial de
Cumplimiento, quien determina si la operacion estd debidamente justificada caso en &l
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cudl se procede a su archivo 0 en caso contrario decide si la operacién se marca como
inusual para seguimiento posterior o se reporta como operacion sospechosa. El analisis
efectuado debera quedar debidamente documentado-en un informe por escrito junto cop
los soportes de diche analisis.

Adicionalmerite, puede darsé inicio a un analisis de sefial de alerta por los siguientes motivos:
« Por reporte de un servidor o colaborador'. En el Anexo 2 se encuentran las sefiales de
alerta que sirven-de ayuda para que los funcionarios detecten sefiales de alerta.
« Por requerimiento de autoridad competente.

« Porinformacion-externa.

Siempre gue se presente uno. de los casos mencionados, la- pefsona ‘encargada del Area de
Cumplimiento dara inicio a la actuacidn descrita.

5.4,3 Determinacién y reporte de operaciones sospechosas
Con base &n la déteccidn de operaciones inusuales, se hace el .analisis correspondiente para
determinar.cuales de estas operaciones se pueden considerar como sospechosas y reportarias en

farma eportuna y eficiente a la Unidad de Informacién.y Anélisis Financiero —UIAF-.

El responsable de-la determinacién de las operaciones sospechosas es el Oficial de Cumplimiento.

lgualmente, el Revisor Fiscal podra realizar el reporte de operaciones sospechosas gue identifique

en el eéjercicio de sus funciones.

El reporte debe estar documentado, es decir, que deben existir soportes que permitanverificar el
proceso por el cual se llegd-al reporte de. la operacién sospechosa.

5.5 INFRAESTRUCTURA TECNOLOGICA

Colpensiones cuenta con. la tecnologia y los sistemas necesarios para garantizar la adecuada
administracién del riesgo de LA/FT. Cuenta.con un soporte tecnoldgico acorde con sus actividades,
operaciones, riesgo ytamaifio, que cumple-como minimo con las siguientes caracteristicas:-

« Posibilidad de captura yactualizacién periddica de la informacion. de los distintos factores
de riesgo.

« Consolidacién de las operaciones de los distintos factores de riesgo de acuerdo con 10§
criterios establecidos por laentidad.

! este reporte o debe. hacer al Area de Cuamplimiento, informando Jos datos dei cliente o la operacién que se-consideran inusual,

detallando’y déscribienda la situacidn presentada con los-soportes. correspondientes a través-del midio mds idénga.
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* Centraliza los registros correspondientes a cada uno. de |0s factores de riesgo y en farma
particular a cada uno de los clientes.

* Genera en forma automatica los reportes internos y exterrios, distintos de los relativos a
operaciones sospechosas; sin perjuicio de q'u_e-todos. los reportes a la UIAF sean enviados
eh forma electrénica.

5.6 CONOCIVHENTO DEL MERCADO

Para el conocimiento del mercado, Colpensiones se basa en los estudios realizados por la.Gerencia
respectiva, los estudios e informacién pablica disponible, ‘en fa segmehtacion de los factores de
riesgo v en la informacidn disponible sobre las actividades econdmicas: de los clientes mds
representativos,

5.6:1 Consolidacién Electrdnica de Operaciones

Se realiza para consolidar électrénicamente las operaciones, segun su naturaleza, para cada
cliente y usuario. '

Adicionalmente permiite consolidar electidnicamente todos los productos, canales y jurisdicciones
utilizados por cada cliente y usuario.

Esta consolidacién comienza a adélantarse una vez la entidad cuente con la informacién depurada
de la base general de afiliados.

5.7 AUTORIZADOS PARA CONSULTAR LOS DOCUMENTOS RELATIVOS A LAS ETAPAS Y
ELEMENTOS DEL SARLAFT

Los servidores y colaboradores autorizados.para consultar la documentacion relativa a las etapasy
elementos.del SARLAFT san los siguientes:

s Oficial de Cumplimiento

+ Comité de Riesgo

» Servidoresy colaboradores del é{rea de Cumplimiento

* Miembros de junta Directiva en lo relativo a los inforrvies preséntados. por el Oficial de
Cumplimiénto.

s Organos de Control externos e internos, en lo que respecta a las revisiones que deben
adelantar del sistema.
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5.8 REPORTES EXTERNOS

5.8.1 Reporte de operaciones sospechosas {ROS}

Colpensiones, & través del oficial de Cumplimiento y &l Revisor Fiscal, reportaré a la. UIAF en forma
inmediata las operaciones gue determinen como sospechosas, de acuerdo con el instructive y la
proforma_establecida por la Superintendencia Financiera. Los reportes sobre operaciones
sospechosas de ajustaran-a los criterios objetivos establecidos. Le corresponde a Colpensiones y al
Oficial de Cumplimiento,.garantizar la reserva del reporte de la operacién sospechosa remitido a la
UIAF.

Colpensiones reportara ias. operaciones intentadas, rechazadas y las tentativas de vinculacién
comercial, en los términos y condiciones: técnicas que la UIAF y ia Superintendencia Financiera
determine,

En estos casos nho se requiere que la entidad tenga certeza de que se trata de una actividad
delictiva, ni identificar el tipo penal 6 gue los recursos involucrados provienen.de tales actividades.

En el evento en que durante el respectivo mes, no se haya determinado la -existencia de
operaciones sospechosas, el Oficial de cumplimiento deben informar este hecho a la UIAF, de
acuerdo con las inst'ru'cciones.establecidas e el instructivo de la Superintendencia Financiera.

De acuerdo con lo consagrado. en &l art. 42 de la Ley 190 de 1995, el reporte de operaciones
sospechosas no da lugar a ningun tipo de responsabilidad para la persona juridica informante, ni
para los directivos o-empleados de fa- enfidad que hayan participado en su deteccién y/c reporte.

Los documentos gue soportan las decisiones de reportar una operacion sospechosa asi como los.
repories de las mismas realizados a la UIAF, se custodian en el archivo. del Area de Cumplimento.

Para determinar como sospechosa una operacién, se'tendran en-cuénta, entre otros, los siguientes
criterios objetivos:

v El registio positivo en lista sobre terrorismo emitida por el Consejo de Seguridad de las
Naciones Unidas (lista vinculante para Colombia, de acuerdo al Derecho Internacional).

v Los resultados del-andlisis de la sefial de alerta preseitada por el funcionario del Area de
Cumplimiento.
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5.8.2 Reporte de productos ofrecidos

Respecto al producto de beneficios écondmicos periddicos, teniendo en cuenta que a través del

mismo se obtienen recursos de los vinculados can el fin de generar rentabilidad sobre los mismos.

¥y por tanto, représenta una operacion pasiva, el Oficial de Cumplimiento es el responsable de

realizar el reporte de productos ofrecidosa la Unidad de Informacién y Andlisis Financiero UIAF, de.

acuerda con el instructivo y la preforma establecida por ia'Superintendencia Finariciera.

Para el reporte eén mencion, es necesario el envio oportuno. del archivo con Ja informacion por
parte de la Vicepresidencia de Beneficios Econémicos Periédicos.

Del reporte-exitoso se debe dejar constancia.
5.8.3 Sanciones Financieras Dirigidas

Para garantizar el cumplimiento de. las obligaciones internacionales de Colombia relativas ai
congelamiento y prohibicidn de mariejo de fondas u otros activos de personas y entidades
sefialadas por el Consejo de Seguridad de las Naciones Uriidas, asociadas a financiamiento del
terrorismo y financiamiento-de fa proliferacién de armas.de destruccién masiva, en concordancia
con la normatividad y recomendaciones nacionales e intefnacionales.

En linea con lo dispuesto en la hormatividad, en el evento de -encontrar cualquier bien, active,
producto fordo o derecho de titularidad 2 nombre, administracion o control de- cualquier pais,
persona yfo entidad sefalada por la normatwldad Colpensiones, a través del Oficial de
Cumplimiento, de manera inmediata 16 pondra en conoamlento del Vicefiscal General de la
Nacion y de la UIAF, a través de los canales electrdnicos. seguras que-determinen estas entidades,
guardando-la reéspectiva.reserva legal.

& INFORMACION RELEVANTE

6.1, ACTIVIDADES, PERSONAS Y PROFESIONES DE ALTO RIESGO

» Manejo de sustancias controladas

«  Mineria

+ Reinsertados

+ Compraventa de metales'preciosos y piedras preciosas.
«  Casinos

« Compra y venta de inmuebles

»  Profesionales de compra y vénta de divisas
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6.2 SENALES DE ALERTA

Se entiende por sefial de alerta los hechos; situaciones, eventos, ‘cuantias, indicadores
cuantitativos y cualitativos, razones financieras y- demas informacién que la entidad determine
comao relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible
existencia de un hecho 0 situacion gue escapa a lo que la entidad, en-el desarrollo del SARLAFT, ha
determinado como normal.

El hecho de que una operacién sea calificada como inusual, no significa que esté vinculada con
actividades ilicitas. Por esta razén, es necesario analizar cada una de las operaciones con €l fin de
verificar su inusualidad.

Las siguientes situaciones, contempladas a manera de ejemplo; deben Namar la atencion de todos
y cada uihc de los servidores y colaboradores de Colpensiones-y ser comunicadas al Oficial de
Cumplimiento con el fin de que sean sometidas al proceso de’ ‘evaluacién antes mencionado.

6.2.1 Sefales de alerta relacionadas al factor de riesgo cliente
» Cuando un afiliado o beneficiario presenta registro positivo'en listas restrictivas.

» Cuando los aportes que el afiliade va a realizar a fa administradora no son consistentes
con $u actividad econdmica.

¢ Cuando un solicitante de conmutacion pensional entrega informacion insuficiente o
inconsistente; argumentando que en los prommos ‘dias, la misma se complementara ose
aclarara.

e Si &l interesado e niega a entregar informacién gue permita verificar el origen de-los
recursos en un tramjte de conmutacién pensional.

o Siel afiliado pretende utilizar influencias, con el fin.de obtener excepciones en la entrega:
de.documentos o-¢l difigenciamiento de los formularios de afiliacion.

s Personas -gue se niegan a realizar la entrevisia de conocimiento, de vinculacién o
actualizacién en su empresa o lugar de-trabajo.

+ Cuando el origen de los dineros de 1os aportes de aquellas personas que se-afilian-a la
entidad como Independientes provenga. de actividades econdmicas con mayor exposicion
o resulte dudoso su origen.
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* Cuando se evidencie. documentacion vélida y/o original para la salicitud de afiliacidn, pero
que al parecer la persona duefia de esa documenitacién haya sido suplantada.

6.2.2 SeRales de alerta relacionadas al factor de riesgo producto

* Cuando se presenten aumenitos significativos en el monta del aporte dentro del periodo
de proximidad,

6.2.3 Sefales de alerta relacionadas al factor de riesgo canal de distribucion

¢ Cuando un funcionario es amenazado o sobornado para omitir los controles estipulados
para la radicacidn de un tramite en la Entidad..

e Cuando se présenta omision de controles tendientes a mitigar el riesgo de LA/FT a
memento. de realizar una afiliacién por fallas en uno o varios'de |os procesos. operativos,

6.:2.4 SeRales de alerta relacionadas al factor de riesgo jurisdiccion

« Cuando. se presenten -afiliaciones o solicitudes de reconocimiente de prestaciones
economicas {una o mas) en jurisdicciones consideradas por- Qrganismos internaciondles o
nactonales con mayer-exposicion al riesgo de LA/FT.

6.2.5 Sefiales de alerta del praducto beneficios econdmicos periddicos

¢ Cuando un vinculado ahorrador / beneficiario presenta registro positivo:- en la lista
vinculante o restrictiva.

* Cuando un vircdlado ahorrador/beneficiario realiza o trata ‘de realizar aportes anuales

superiorés al limite establecido.
*  Cuando un vinculado ahorrador / beneficiario solicita el pago del otorgamiento por

“Devolucién de Ahorros” a favor de un tércero que no tiene relacién de parentesco o

vinculo familiar con él.

* Cuando un vinculado ahorrador-al que. un contribuyente le patrocind recursos destinados
a anualidad vitalicia solicita otorgamlento para un uso distinto.

¢ Cuando un vinculado ahorrador /beneficiario solicita el pago del otorgamiento a favor de
un tercero que corresponde con un patrocinador.

* Cuando un aliado / patrecinatlor realiza aportes para un vinculado ahorrador / beneficiario
con el cual no se evidencia un interés-legitimo.

¢ Cuando un vinculado / ahorrador / beneficiario. en la gestidon de seguimiento ‘es

identificado como fallecido.

* Cuando un aliado / patrocinader realiza aportes para un vinculado ahorrador / beneficiario

por un monto gque supera-el limite anual.
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e+ Cuando un aliado / patrocinador realiza.aportes para un vinculado ahorrador / beneficiario
por un monto. superior al limite anual, en Una fecha cercana al otorgamiento.
e Cuando un tercero (Apoderado) solicita la destinacién de recursos del BEP.

7 PRACTICA INSEGURA Y NO-AUTORIZADA

La realizacién de operaciones y procedimientos. sin el .cumplimiento de las disposiciones
conteriidas en el presente anexo y en el Manual del.Sistema Integral de riesgos, en lo
relativo. a lavado de activos vy financiacion del terrorismo, es calificada como practica
insegura y no autorizada, de acuerdo con lo dispuesto porla Superintendencia Financiera.
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8 CONIROL DE CAMBIOS DEL DOCUMENTO

FECHA VERSION MODIFICACION
28/11/2013 2.0 Estructura General. Acuérdo N2 65 de 2013
27/01/2016 3.0 Acuerdo No, 89 de 2016 - Inclusién: Capitulo BEPS y
_ -estructura general.
27/05/2017 4.0 Acuerdo N2 114 de 2017 — Manual de Administracién del
Sistema.Integral de Riesgos
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